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Jak uzywac tego przewodnika

1. Cel 1 grupa docelowa

Ten podrecznik jest przeznaczony dla wszystkich uzytkownikéw Macintosh,
ktérzy wybrali Bitdefender Antivirus for Mac jako narzedzie bezpieczenstwa
dla swojego komputera. Informacje przedstawione w tej instrukcji sg
przeznaczone zaréwno dla zaawansowanych, jak 1 poczatkujgcych
uzytkownikéw Macintosh'a.

Dowiesz sie, jak skonfigurowaé i uzywacé Bitdefender Antivirus for Mac, aby
siebie chroni¢ przed zagrozeniami i innym ztosliwym oprogramowaniem.
Dowiesz sie, jak uzyskac to co najlepsze z Bitdefender.

Zyczymy Panstwu mitej i owocnej nauki.

2. Jak uzywac tego przewodnika

Ten poradnik jest zorganizowana wokoét kilku gtéwnych tematoéw:

Pierwsze kroki (p. 8)
Rozpocznij korzystanie z Bitdefender Antivirus for Mac i jego interfejsu
uzytkownika.

Ochrona przeciw ztosliwemu oprogramowaniu (p. 12)
Naucz sie jak uzywac Bitdefender Antivirus for Mac, aby chroni¢ sie przed
ztosliwym oprogramowaniem.

konfiguracja Preferencji (p. 32)
Dowiedz sie wiecej o preferencjach Bitdefender Antivirus for Mac.

Otrzymywanie pomocy (p. 46)
Gdzie zajrze¢ i kogo zapytaé o rade kiedy cos idzie nie tak, jak powinno.

3. Znaki umowne stosowane w przewodniku

3.1. Konwencje Typograficzne

Wiekszo$¢ styléw tekstu zostata uzyta by przewodnik byt bardziej czytelny.
Ich wyglad i znaczenie zostaty przedstawione w ponizszej tabeli.

Jak uzywacé tego przewodnika v
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Wyglad opis

probka sktadni Przyktady i niektére dane liczbowe sg
wydrukowane czcionkg szeryfowa.

http://www.bitdefender.pl Nawigzania (linki) URL odnoszg do innych
miejsc takich jak serwery http czy ftp.

documentation@bitdefender.com Adresy Email zostaty umieszczone w
tekscie dla informacji kontaktowych.

Jak uzywac tego przewodnika To odnosnik do linka wewnetrznego

(p. V) umiejscowionego w dokumencie.

nazwa pliku Pliki i foldery sa wydrukowane czcionkg
szeryfowa.

opcja Wszystkie opcje produktu sg napisane z
uzyciem pogrubionych znakdéw.

stowo kluczowe Wazne stowa kluczowe lub frazy sa
wyrdzniane poprzez uzycie pogrubionych
znakéw.

3.2. Uwagi

Uwagi, sg to notatki graficznie wyréznione, zwracajgce Panstwa uwage na
dodatkowe informacje odnoszgce sie do aktualnego paragrafu.

Notatka

Wskazéwka jest krétkg poradg. Chociaz mozna by jg omingé, jednak wskazoéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania
z podobnym tematem.

WAZNE

Ten znak wymaga Panstwa uwagi i jego pomijanie nie jest zalecane. Zazwyczaj
nie sg to wiadomosci krytyczne, ale znaczace.

Ostrzezenie

To jest krytyczna informacja, ktérg nalezy traktowaé ze zwiekszong
ostroznoscia. Nic ztego sie nie stanie jesli podgzasz za tymi wskazéwkami.
Powinienes to przeczyta¢ i zrozumieé, poniewaz opisuje co$ ekstremalnie
ryzykowanego.

Jak uzywacé tego przewodnika vi
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4. Komentarze

Zapraszamy do pomocy aby wzbogaci¢ tg ksigzeczke. Testowalismy i
sprawdzali$my wszystkie informacje, ale moze sie okazacé, ze niektére funkcje
ulegly zmianie. Prosimy kierowa¢ do nas wszelkie uwagi dotyczgce btedéow
i propozycji ulepszenia tej ksigzeczki, abysmy mogliby$my poprawi¢ jg w
celu dostarczenia jak najlepszej dokumentaciji.

Prosimy powiadomi¢ nas na ten adres documentation@bitdefender.com.
Wszystkie maile zwigzane z dokumentacjg prosimy pisac¢ w jezyku Angielskim
abysmy mogli szybko je przeanalizowa¢.

Jak uzywacé tego przewodnika vii
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1. INSTALACJATUSUWANIE

Ten rozdziat zawiera ponizsze tematy:
e Wymagania systemowe (p. 1)
e Instalacja Bitdefender Antivirus for Maca (p. 1)

e Usuwanie Bitdefender Antivirus for Mac (p. 7)

1.1. Wymagania systemowe

Mozesz zainstalowaé¢ Bitdefender Antivirus for Mac na komputerach
Macintosh z systemem OS X Yosemite (10.10.5), OS X El Capitan (10.11.6),
macOS Sierra (10.12.6), macOS High Sierra (10.13.6) lub macOS Mojave
(10.14 lub nowszy).

Twoj komputer Mac musi réwniez mieé co najmniej 1 GB wolnego miejsca
na dysku twardym.

Potgczenie internetowe jest wymagane, aby zarejestrowac i zaktualizowaé
Bitdefender Antivirus for Mac.

Jak uzyska¢ informacje o wersji macOS i1 sprzecie
Twojego komputera Mac

Kliknij ikone Apple w lewym gérnym rogu ekranu i wybierz Ten Mac.... W
wyswietlonym oknie mozna zobaczy¢ wersje systemu operacyjnego i inne
przydatne informacje. Kliknij Raport Systemu, aby uzyska¢ szczegdétowe
informacje sprzetowe.

1.2. Instalacja Bitdefender Antivirus for Maca

Aplikacje Bitdefender Antivirus for Mac mozna zainstalowa¢ z konta
Bitdefender w nastepujacy sposob:

1. Zaloguj sie jako administrator.
2. IdZ do: https://central.bitdefender.com.

3. Zaloguij sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

4. W panelu Moje Urzadzenia, kliknij ZAINSTALUJ OCHRONE.
5. Wybierz jedng z dwéch dostepnych opcji:

Instalacja i Usuwanie 1
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e Chron to urzadzenie

a. Wybierz te opcje, a nastepnie wybierz wiasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

b. Zapisz plik instalacyjny.
e Chron inne urzadzenia

a. Wybierz te opcje, a nastepnie wybierz wiasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

b. Kliknij WYSLIJ PLIK DO POBRANIA.
c. W odpowiednim polu wpisz adres e-mail i kliknij WYSLIJ EMAIL.

Miej na uwadze, ze wygenerowany link do pobierania jest wazny tylko
przez nastepne 24 godziny. Jesli link wygasnie, bedziesz musiat
wygenerowaé nowy, wykonujac te same kroki.

d. Naurzadzeniu, na ktérym chcesz zainstalowaé Bitdefender, sprawdz
konto e-mail, ktére wpisates, a nastepnie nacisnij odpowiedni przycisk
pobierania.

6. Uruchom produkt Bitdefender, ktéry pobrates.
7. Wykonaj czynnosci instalacyjne.

1.2.1. Proces instalacji
Aby zainstalowac¢ Bitdefender Antivirus for Mac:

1. Kliknij pobrany plik. Spowoduje to uruchomienie instalatora, ktéry
poprowadzi Cie przez proces instalacji.

2. Postepuj zgodnie z instrukcjami kreatora instalacji.

Instalacja i Usuwanie 2
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Krok 1 - Okno Powitalne

[ ] e Instalacja pakietu Bitdefender

Instalator pakietu Bitdefender

Zostaniesz poprowadzony przez kroki niezbedne do zainstalowania
Wstep zabezpieczer na komputerze Mac.

Licencja
Kontrola instalacji

celowe

Podsumowanie

Bitdefender

—— .".f;!,,_,____

- T

Okno Powitania

Kliknij "Kontynuuj".

Instalacja i Usuwanie
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Krok 2 — Przeczytaj Umowe Subskrypciji

[ ] e Instalacja pakietu Bitdefender

Umowa licencyjna na oprogramowanie

Polski

Wstep
Licencja
Umowa subskrypcii.

Kontrola instalacj

Migjsce docelowe

Rodzaj instalacji
Instalacja

Podsumowanie

Bitdefender

— T 14
\\ug_,,__,_
e )

Przeczytaj Umowe Subskrypcji

Zanim zaczniemy, upewnij sig, ze przeczytales | zgadzasz sig z

EE T

Przed przystgpieniem do instalacji musisz zgodzi¢ sie zUmowa Subskrypciji.
Poswiec¢ troche czasu na przeczytanie Umowy Subskrypciji, poniewaz zawiera
ona warunki, w ktérych mozesz uzywac Bitdefender Antivirus for Mac.

Z tego okna mozesz takze wybrac jezyk, w ktérym chcesz zainstalowa¢

produkt.

Kliknij Kontynuuj, a nastepnie kliknij Zgadzam sie.

WAZNE

Jesli nie zgadzasz sie na te warunki, kliknij Kontynuuj, a nastepnie kliknij Nie
zgadzam sie, aby przerwac instalacje i zamkng¢ instalatora.

Instalacja i Usuwanie
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Krok 3 — Rozpocznij Instalacje

[ ] e Instalacja pakietu Bitdefender a
Instalacja standardowa na ,Macintosh HD"

Ta rzecz zajmie 6,1 MB miejsca na dysku.
Wstep j it y:

Licencja Aby wykonac instalacje standardowsa opr ja na
dysku ,Macintash HD’, kliknij w Instaluj.

Kontrola instalacji
Miejsce docelowe
Rodzaj instalacji
Instalacja

Podsumowanie

Bitdefem_:ler

Rozpocznij instalacje

Bitdefender Antivirus for Mac zostanie zainstalowany w Macintosh
HD/Biblioteka/Bitdefender. Sciezka instalacji nie moze zostaé zmieniona.

Kliknij Zainstaluj, aby rozpoczg¢ instalacje.

Instalacja i Usuwanie 5
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Krok 4 - Instalowanie Bitdefender Antivirus for Mac

w Instalacja pakietu Bitdefender "]

Instaluje Bitdefender

Wstep

Licencja

Kontrola instalacji

Miejsce docelowe Optymalizujg system pod katem zainstalowanych aplikacji... __
Rodzaj instalacji

Instalacja

Podsumowanie

Bitdefengler

Instalacja Bitdefender Antivirus for Maca

Poczekaj az instalacja sie zakonczy, a nastepnie kliknij Kontynuuj.

Krok 5 - Zakonczenie

[ ] w Instalacja pakietu Bitdefender ]

Instalacja zakofczyla sig sukcesem.

Wstep

Licencja

Kontrola instalacji
Miejsce docelowe

Rodzaj instalaci Instalacja przebiegta pomysinie.

Instalacja Opr Tie zostato zair

Podsumowanie

Bitdefenc':ler

Zakoncz

Kliknij Zamknij, aby zamkna¢ okno instalacyjne.
Proces instalacji jest juz ukoriczony.

Instalacja i Usuwanie 6
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WAZNE

e Jesliinstalujesz Bitdefender Antivirus for Mac na macOS high Sierra10.13.0
lub nowszej wersji, wy$wietlone zostanie powiadomienie Rozszerzenie
Systemu Zablokowane. Powiadomienie informuje Cie, Ze rozszerzenia
podpisane przez Bitdefender zostaty zablokowane i muszg zosta¢ wigczone
recznie. Kliknij OK aby kontynuowa¢. W wyswietlonym oknie Bitdefender
Antivirus for Mac kliknij link Zabezpieczenia & Prywatnosé. Kliknij Zezwol
w dolnej czesci okna lub zaznacz SRL Bitdefender z listy, a nastepnie kliknij
przycisk OK.

e Jesliinstalujesz Bitdefender Antivirus for Mac na macOS Mojave 10.14 lub
nowszej wersji, pojawi sie powiadomienie. To powiadomienie informuje cie,
Ze musisz recznie zezwoli¢ Bitdefender Antivirus for Mac na zatadowanie
jego plikéw do twojego systemu. Aby kontynuowaé, kliknij link
Zabezpieczenia & Prywatnosé, a nastepnie kliknij OK. Kliknij przycisk Zezwal
obok Bitdefender SRL.

1.3. Usuwanie Bitdefender Antivirus for Mac

Bedac kompleksowym rozwigzaniem, Bitdefender Antivirus for Mac nie moze
byé usuniety w normalny sposéb, przeciggajgc ikone aplikacji z folderu
Aplikacje do Kosza.

Aby usuna¢ Bitdefender Antivirus for Mac, wykonaj nastepujace kroki:
1. Otworz okno Finder, a nastepnie przejdz do folderu Aplikacje.

2. Otworz folder Bitdefender, a nastepnie kliknij dwukrotnie Bitdefender
Deinstalator.

3. Kliknij Odinstaluj i czekaj az proces zostanie zakoniczony.
4. Kliknij Zamknij, aby zakonczy¢.
WAZNE

Jesli pojawi sie btad, mozesz skontaktowaé¢ sie z Obstugg Klienta
Bitdefender jak opisano w Wsparcie (p. 46).

Instalacja i Usuwanie 7
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2. PIERWSZE KROKI

Ten rozdziat zawiera ponizsze tematy:

e 0 programie Bitdefender Antivirus for Mac (p. 8)
e Otwieranie Bitdefender Antivirus for Mac (p. 8)
e Gfowne Okno Aplikacji (p. 9)

e lkona App Dock (p. 10)

e Menu Nawigacyjne (p. 10)

e Tryb ciemny (p. 11)

2.1. o programie Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac jest poteznym skaner antywirusowym, ktéry
potrafi wykry¢ i usungé¢ wszystkie rodzaje ztosliwego oprogramowania
("zagrozenia”), w tym:

e ransomware
adware
wirusom
spyware

e Trojany

e keylogger'y
e robaki

Ta aplikacja wykrywa i usuwa nie tylko zagrozenia na komputerach Mac, ale
réwniez zagrozenia Windows, a to zabezpieczy cie przed przypadkowa
wysytkag zainfekowanych plikéw do twojej rodziny, przyjaciét i znajomych
uzywajacych komputeréw PC.

2.2. Otwieranie Bitdefender Antivirus for Mac
Istnieje kilka sposobdéw, aby otworzy¢ Bitdefender Antivirus for Mac.
e Kiliknij ikone Bitdefender Antivirus for Mac w Launchpad.

e Kliknij ikone B2 w pasku menu i wybierz Otwérz Okno Giéwne.

e Otworz okno Finder, przejdz do Aplikacje i kliknij dwa razy ikone Bitdefender
Antivirus for Mac.

Pierwsze kroki 8
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WAZNE

Przy pierwszym uruchomieniu Bitdefender Antivirus for Mac na macOS Mojave
10.14 lub nowszej wersji pojawia sie zalecenie dotyczace ochrony. Zalecenie
to pojawia sie, poniewaz potrzebujemy uprawnien do skanowania catego
systemu w poszukiwaniu zagrozen. Musisz by¢ zalogowany jako administrator
i wykona¢ nastepujace kroki:

1. Kliknij link Preferencje Systemowe.

2. Kliknij ikone ', a nastepnie wpisz poswiadczenia administratora.

3. Otworzy sie nowe okno. Przeciagnij plik BDLDaemon na liste dozwolonych
aplikaciji.

2.3. Gléwne Okno Aplikacji

Bitdefender Antivirus for Mac spetnia wymagania zaréwno zaawansowanych
uzytkownikéw, jak i uzytkownikéw poczatkujgcych. Graficzny interfejs
uzytkownika jest tak zaprojektowany, aby mogli z niego korzysta¢ wszyscy
uzytkownicy.

° Bitdefender Antivirus for Mac

. .
Jestes bezpieczny
Mamy oko na Twoje urzadzenie i dane.
A ZALECENIA TRAFFICLIGHT (O < s >
./‘ ‘\ Szybkie skanowanie Skanowanie systemu
Uruchom skanowanie =5 Uruchom skanowanie
[E) Antivirus for Mac B safe Files x [E] ochrona sieciowa
Gléwne Okno Aplikacji

Aby przejs¢ przez interfejs Bitdefender, wprowadzenie zawierajgce szczegoty
o tym jak pracowac z produktem i jak konfigurowac go, jest wyswietlony w
na gorze po lewej stronie. Wybierz prawy nawias aby kontynuowac¢ bycie
prowadzonym, badz tez Opus¢ wycieczke aby zamkng¢ kreator.

Pasek statusu na gérze okna informuje o statusie bezpieczenstwa systemu
uzywajac jawnych wiadomosci i sugestywnych koloréw. Jesli Bitdefender

Pierwsze kroki 9
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Antivirus for Mac nie ma ostrzezen, pasek stanu jest zielony. Po wykryciu
problemu dotyczgcego zabezpieczen, pasek stanu zmieni kolor na czerwony.
Szczegodtowe informacje o problemach i jak je rozwigzaé, mozesz znalezé
na Naprawianie (p. 24).

Aby zapewni¢ Ci skuteczng obstuge i zwiekszong ochrone podczas
wykonywania ré6znych czynnosci, Bitdefender Autopilot bedzie dziatat jako
osobisty doradca ds. Bezpieczenstwa, w zaleznosci od wykonywanej
aktywnosci. Pracujesz, czy dokonujesz ptatnosci online Bitdefender Autopilot
przedstawi zalecenia kontekstowe w oparciu o wykorzystanie twojego
urzadzenia i jego potrzeby, co pomoze ci odkry¢ i korzysta¢ z zalet
oferowanych przez funkcje zawarte w aplikacji Bitdefender Antivirus for Mac.

Z menu nawigacji po lewej stronie mozna przejs$¢ do sekc;ji Bitdefender, aby
uzyskac szczegétowa konfiguracje i zaawansowane zadania administracyjne
(zaktadki Ochrona i Prywatno$¢), powiadomienia, Twoje konto Bitdefender
i Preferencje. Jesli masz pytania, mozesz sie z nami skontaktowac (zaktadka
Pomoc).

2.4. Tkona App Dock

Ikone Bitdefender Antivirus for Mac mozna zauwazyé w Dock, jak tylko
otworzysz aplikacje. Ikona w Dock zapewnia tatwy sposéb na skanowanie
plikéw i folderéw pod kontem zagrozen. Ztap i pusé plik lub folder nad ikong
Dock, skanowanie rozpocznie sie natychmiast.

= Antivirus for Mac

e

Ikona Dock

2.5. Menu Nawigacyjne

Po lewej stronie interfejsu Bitdefender znajduje sie menu nawigacyjne, ktére
umozliwia szybki dostep do funkcji Bitdefender potrzebnych do obstugi
produktu. Karty dostepne w tym obszarze to:

s | - . .z H
e U9 Panel. Z tego miejsca mozesz szybko naprawi¢ problemy zwigzane z
bezpieczenstwem, wyswietli¢ zalecenia zgodne z potrzebami systemu i
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wzorcami uzytkowania, wykonaé szybkie dziatania i przejs¢ do konta
Bitdefender, aby zarzgdza¢ urzadzeniami dodanymi do subskrypcji
Bitdefender.

° Ochrona. Stad mozesz uruchomi¢ skan antywirusowy, doda¢ pliki do
listy wyjatkéw, zabezpieczyé pliki i aplikacje przed atakami ransomware,
zabezpieczy¢ kopie zapasowe Time Machine i konfigurowa¢ ochrone
podczas surfowania w Internecie.

«© Prywatnosé. Tutaj mozesz otworzy¢ Bitdefender aplikacje VPN i
zainstalowac rozszerzenie Anti-tracer w swojej przegladarce.

° g Powiadomienia. Tu mozesz zobaczy¢ szczegdly o dziataniach
podejmowanych na zeskanowanych plikach.

e ® Moje Konto. Stad mozesz uzyska¢ dostep do swojego konta
Bitdefender, aby zweryfikowaé subskrypcje i wykonaé¢ zadania
bezpieczenstwa na urzadzeniach, ktérymi zarzgdzasz. Dostepne sg réwniez
szczegoty dotyczace konta Bitdefender i wykorzystywanej subskrypcji.

° < Preferencje. Tutaj mozesz konfigurowaé Bitdefender ustawienia.

B Pomoc. Tutaj mozesz skontaktowac¢ sie z dziatem Wsparcia
Technicznego, gdy potrzebujesz pomocy w rozwigzaniu problemu z
produktem Bitdefender, a takze przesta¢ nam swojg opinie, aby pomodc
nam ulepszy¢ nasz produkt.

2.6. Tryb ciemny

Aby zapewnié¢ swoim oczom ochrone przed blaskiem i $wiattem podczas
pracy w nocy lub w warunkach stabego o$wietlenia, Bitdefender Antivirus
for Mac obstuguje tryb ciemny dla Mojave w wersji 10.14 lub nowszej. Kolory
w interfejsie zostaty zoptymalizowane, dzieki czemu bez zbednego
wpatrywania sie mozna korzysta¢ z Maca Interfejs Bitdefender Antivirus for
Mac dostosowuje sie w zaleznosci od ustawien wygladu urzadzenia.
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3. OCHRONA PRZECIW ZLOSLIWEMU
OPROGRAMOWANIU

Ten rozdziat zawiera ponizsze tematy:

e Zasady dobrego postepowania (p. 12)

e Skanowanie twojego komputera Mac (p. 13)
e Kreator skanowania (p. 14)

e Kwarantanna (p. 15)

e Bitdefender Shield (ochrona w czasie rzeczywistym) (p. 16)
e Wyjatki skanowania (p. 16)

e Ochrona sieciowa (p. 17)

e Anti-tracker (p. 19)

e Bezpieczne pliki (p. 21)

e Ochrona Time Machine (p. 23)

e Naprawianie (p. 24)

e Powiadomienia (p. 25)

e Aktualizacje (p. 26)

3.1. Zasady dobrego postepowania

Aby utrzymac system bezpiecznym od zagrozen i zapobiegac¢ przypadkowym
infekcjom systemu, pamietaj o ponizszych dobrych praktykach:

e Wigcz Bitdefender Shield, aby umozliwi¢ automatyczne skanowanie plikéw
systemowych przez Bitdefender Antivirus for Mac.

e Zadbaj o produkt Bitdefender Antivirus for Mac dzieki najnowszym
informacjom o zagrozeniach i aktualizacjom produktéw.

e Sprawdz i napraw problemy zgtaszane regularnie przez Bitdefender
Antivirus for Mac. Aby uzyska¢ szczegoétowe informacje, odwotaj sie do
Naprawianie (p. 24).

e Sprawdz szczegdtowy dziennik zdarzen dotyczacy aktywnosci Bitdefender
Antivirus for Mac na komputerze. Gdy nastgpi co$ istotnego dla
bezpieczenstwa systemu lub danych, nowa wiadomo$¢ zostanie dodana
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do obszaru Powiadomien Bitdefender. Po wiecej szczegotéw, uzyskaj
dostep Powiadomienia (p. 25).

e Nalezy réwniez stosowac sie do tych najlepszych praktyk:

e Dodaj zwyczaj skanowania plikéw jakie pobierasz z pamieci zewnetrznej
(takiej jak pamie¢ USB lub CD), szczegdlnie kiedy nie znasz ich Zrédta.

e Jezeli masz plik DMG, zamontuj go i przeskanuj kontenery (pliki w
zamontowanym woluminie/obrazie).

Najprostsza droga aby przeskanowaé plik, folder lub wolumin jest
ztapacé&pusci¢ go nad oknem Bitdefender Antivirus for Mac lub ikony w
Dock.

Zadna inna konfiguracja ani dziatanie nie s3 wymagane. Jednakze, jesli
chcesz, mozesz dostosowac ustawienia aplikaciji i preferencji w celu lepszego
dopasowania do Twoich potrzeb. Aby uzyskaé¢ wiecej informacji, odwotaj
sie do konfiguracja Preferencji (p. 32).

3.2. Skanowanie twojego komputera Mac
Poza funkcjg Bitdefender Shield, ktéra regularnie monitoruje zainstalowane
aplikacje w poszukiwaniu zagrozen i chronigc przed nowymi zagrozeniami
prébujgcymi dostaé sie do twojego systemu, mozesz skanowac¢ swojego
Mac'a lub okreslone pliki kiedykolwiek chcesz.
Najprostsza droga aby przeskanowaé plik, folder lub wolumin jest

ztapac&pusci¢ go nad oknem Bitdefender Antivirus for Mac lub ikony w Dock.
Kreator skanowania pokaze sie i poprowadzi Cie przez proces skanowania.

Mozesz réwniez rozpoczg¢ skanowanie wedtug ponizszych wskazéwek:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. Wybierz zaktadke Antywirus.

3. Nacisnijjeden z trzech przyciskéw skanowania aby rozpoczgé skanowanie.

e Quick Scan (Szybkie skanowanie) - sprawdza pod katem zgrozen
najbardziej narazone miejsca w systemie (na przyktad foldery
zawierajgce dokumenty, pobrane pliki, pobrane maile i pliki tymczasowe
kazdego uzytkownika).

e Full Scan (Petne skanowanie) - wykonuje kompleksowe sprawdzenie
catego systemu pod katem zagrozen. Wszystkie potgczone obrazy
dyskéw beda réwniez skanowane.
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Notatka

W zaleznosci od wielkosci dysku twardego, skanowanie catego systemu
moze chwile potrwaé (do godziny lub nawet wiecej). W celu poprawy
wydajnosci, zaleca sie nie uruchamia¢ tego zadania, podczas
wykonywania innych zasobozernych zadan (takich jak edycja wideo).
Jesli wolisz, mozesz zdecydowa¢ sie na skanowanie konkretnych
zamontowanych woluminéw, dodajac je do listy Wykluczenia z okna
Preferencje.

e Skanowanie Niestandardowe - pomaga Ci sprawdzi¢ konkretne pliki,
foldery lub woluminy w poszukiwaniu zagrozen.

Mozesz takze uruchomié Skanowanie Systemu lub Szybkie Skanowanie z
pulpitu nawigacyjnego.

3.3. Kreator skanowania

Kiedykolwiek zainicjujesz skanowanie, pojawi sie kreator skanowania
Bitdefender Antivirus for Mac.

[ ] Petne Skanowanie Systemu

7881 0 0

00:01:55

Skanowanie w trakcie
Informacja w czasie rzeczywistym o wykrytych zagrozeniach i rozwigzanych

zagrozeniach jest wyswietlana podczas kazdego skanowania.
Zaczekaj, az Bitdefender Antivirus for Mac zakonczy skanowanie.
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Notatka

Proces skanowania moze chwile potrwaé, w zaleznosci od ztozonosci
skanowania.

3.4. Kwarantanna

Bitdefender Antivirus for Mac umozliwia izolowanie zainfekowanych i
podejrzanych plikéw w bezpiecznym miejscu zwanym kwarantanng. Kiedy
zagrozenie znajduje sie w kwarantannie nie moze uczyni¢ zadnej szkody
poniewaz nie moze by¢ wykonywane lub czytane.

Kwarantanna
Brak obiektéw

MNazwa pliku

Pliki Kwarantanny

Sekcja Kwarantanny pokazuje wszystkie pliki aktualnie odizolowane w
folderze Kwarantanny.

Aby usung¢ plik kwarantanny, wybierz go i nacisnij Usun. Jesli chcesz
przywrdécié plik poddany kwarantannie w jego oryginalnym miejscu, zaznacz
go i kliknij Przywréé.

Aby wyswietli¢ liste ze wszystkimi produktami dodanymi do kwarantanny:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. Otworzy sie okno Antivirus.

Kliknij Otwérz w panelu Kwarantanna.

Ochrona przeciw ztosliwemu oprogramowaniu 15



Bitdefender Antivirus for Mac

3.5. Bitdefender Shield (ochrona w czasie
rzeczywistym)
Bitdefender zapewnia ochrone w czasie rzeczywistym przed szerokg gamg

zagrozen poprzez skanowanie wszystkich zainstalowanych aplikacji, ich
zaktualizowanych wersji oraz nowych i zmodyfikowanych plikéw.

Wyltgczanie ochrony w czasie rzeczywistym

1. Kliknij Preferencje w menu nawigacji w interfejsie Bitdefender.

2. Wyltacz Bitdefender Shield w oknie Ochrona.
Ostrzezenie
To jest krytyczne zagadnienie bezpieczeristwa. Zalecamy wytgczanie ochrony
w czasie rzeczywistym na tak krétko, jak to tylko mozliwe. Jesli ochrona w

czasie rzeczywistym jest dezaktywowana, nie bedziesz chroniony przed
zagrozeniami.

3.6. Wyjatki skanowania

Jesli chcesz, mozesz ustawi¢ Bitdefender Antivirus for Mac by nie skanowat
okreslonych plikéw, folderéw lub nawet catego woluminu. Na przyktad, moze
chcesz wykluczy¢ ze skanowania:

e Pliki, ktére sg btednie zidentyfikowane jako zainfekowane (znane jako
fatszywe alarmy)

e Pliki, ktére powodujg btedy skanowania

e Objetos¢ kopii zapasowych
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Wyjatki

{Users{Tester/Desktopjchuck

Wyjatki skanowania

Lista wykluczen zawiera $ciezki, ktére zostaty wytgczone ze skanowania.
Aby uzyska¢ dostep do listy wykluczen:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. Otworzy sie okno Antivirus.
Kliknij Otwérz w panelu Wyjatki.
Istniejg dwa sposoby, aby ustawi¢ wykluczenia skanowania:
e Przeciagnij&upusc¢ plik, folder lub wolumin nad liste wykluczen.

o Kliknij przycisk ze znakiem plus (+), ktéry znajduje sie pod lista wykluczen.
Nastepnie wybierz plik, folder lub wolumin, ktére chcesz wykluczy¢ ze
skanowania.

Aby usuna¢ wyjgtek skanowania, wybierz go z listy i kliknij przycisk ze
znakiem minus (-), znajdujacy sie na liscie wykluczen.

3.7. Ochrona sieciowa

Bitdefender Antivirus for Mac korzysta z rozszerzen TrafficLight, aby
catkowicie zabezpieczy¢ przegladanie Internetu. Rozszerzenie Trafficlight
przechwytuj,przetwarzai filtruje caty ruch sieciowy, blokujac kazda ztosliwg
zawartos$¢.
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Rozszerzenie pracuje i integruje sie z ponizszymi przegladarkami
internetowymi: Mozilla Firefox, Google Chrome i Safari.

Wiaczanie rozszerzen TrafficLight

Aby wigczy¢ rozszerzenia TrafficLight:

1.
2.

Kliknij Napraw Teraz w karcie Ochrona sieci w panelu.
Otworzy sie okno Ochrona Web.

Wykryta przegladarka internetowa, ktérg zainstalowate$ w swoim systemie.
Aby zainstalowac rozszerzenie TrafficLight w twojej przegladarce, nacisnij
Pobierz rozszerzenie.

. Zostaniesz przekierowany do:

https://bitdefender.com/solutions/trafficlight.html

4. Wybierz Darmowe Pobieranie.

. Postepuj wedtug ponizszych krokéw aby odinstalowa¢ rozszerzenie

TrafficLight w twojej przegladarce.

Zarzgdzanie ustawieniami rozszerzen

Tablica funkcji dostepna jest do ochrony przed wszelkiego rodzaju
zagrozeniami, ktére mozna napotka¢ podczas przegladania stron
internetowych. Aby uzyska¢ do nich dostep, kliknij ikone TrafficLight obok
ustawien przegladarki, a nastepnie kliknij Ustawienia:

e Ustawienia Bitdefender TrafficLight

e Zaawansowany Filtr Zagrozen - uniemozliwia dostep do stron
internetowych uzywanych do ztosliwego oprogramowania, atakéw typu
phishing i oszustw.

e Powiadomienie Tracker - wykrywa trackery na odwiedzanych stronach
internetowych i informuje o ich obecnosci.

e Analizator Wynikéw Wyszukiwania - zapewnia zaawansowane
ostrzezenia o ryzykownych stronach w obrebie wynikéw wyszukiwania.

Jesli wszystkie ustawienia sg wytgczone, zadna strona internetowa nie
zostanie zeskanowana.

Biata lista
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Strony internetowe moga by¢ wykluczone z skanowania przez silniki
Bitdefender. W odpowiednim polu wpisz nazwe strony internetowej, ktérg
chcesz dodac¢ do listy wykluczen, a nastepnie kliknij DODAJ.

W przypadku wykrycia zagrozeh na wykluczonych stronach nie bedzie
wyswietlane ostrzezenie, dlatego do listy tej nalezy doda¢ tylko witryny,
ktérym w petni ufasz.

Strona ocen i alarmow

W zaleznosci od sposobu w jaki TrafficLight klasyfikuje strone internetowa,
ktérg obecnie przegladasz, jedna z nastepujacych ikon jest wyswietlana w
tym obszarze:

OTa strona jest bezpieczna. Mozesz kontynuowaé swoja prace.

OrTa strona moze zawieraé niebezpieczng tre$é. Nalezy zachowaé
ostroznosé, jesli zdecydujesz sie jg odwiedzic.

OPowinienes natychmiast opusci¢ strone, poniewaz zawiera ziosliwe
oprogramowanie lub inne zagrozenia.

Tto ikon TrafficLight w Safari jest czarne.

3.8. Anti-tracker

Wiele odwiedzanych witryn uzywa trackeréw do zbierania informacji o swoim
zachowaniu, aby udostepniac¢ je firmom zewnetrznym lub wyswietla¢ reklamy,
ktére sg dla Ciebie bardziej odpowiednie. Niniejszym wtasciciele witryn
zarabiajg pienigdze, aby moc udostepniaé Ci tresci za darmo lub kontynuowa¢
dziatalnos¢. Oprécz zbierania informacji, trackery mogg spowalnia¢
przegladanie lub marnowac¢ przepustowosc¢.

Po wiaczeniu rozszerzenia Bitdefender Anti-tracker w przegladarce
internetowej unikniesz $ledzenia, dzieki czemu Twoje dane pozostang
prywatne podczas przegladania online i przyspieszysz tadowanie stron
internetowych.

Rozszerzenie Bitdefender jest zgodne z nastepujacymi przegladarkami
internetowymi:

e Google Chrome
e Mozilla Firefox

e Safari
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Wykryte przez nas trackery sg pogrupowane w nastepujgce kategorie:

e Reklamy - stuzy do analizowania ruchu w witrynie, zachowania
uzytkownikéw lub wzorcéw ruchu odwiedzajacych.

o Interakcja z klientem - stuzy do pomiaru interakcji uzytkownika z réznymi
formularzami wej$ciowymi, takimi jak czat lub wsparcie.

e Podstawowe uzywane do monitorowania funkcji krytycznych stron
internetowych.

e Analiza Strony - stuzy do gromadzenia danych dotyczgcych korzystania
ze stron internetowych.

e Media Spotecznosciowe - stuzy do monitorowania aktywnosci i
zaangazowania uzytkownikéw na réznych platformach spotecznosciowych.

Uruchamianie Bitdefender Anti-tracker
Aby aktywowa¢ Bitdefender rozszerzenie Anti-tracker w swojej przegladarce:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Modut Antykradziezowy.

3. Kliknij Wiacz rozszerzenie obok przegladarki internetowej, dla ktérej chcesz
aktywowacé rozszerzenie.

3.8.1. Interfejs Anti-Trackera

Gdy rozszerzenie Bitdefender Anti-Tracker jest aktywne, ikona pojawia
sie obok pasek wyszukiwania w przegladarce internetowej. Za kazdym razem,
gdy odwiedzasz strone internetowg, na ikonie mozna zauwazy¢ licznik,
odnoszacy sie do wykrytych i zablokowanych trackeréw. Aby wyswietli¢
wiecej szczeg6tow o zablokowanych trackerach, kliknij ikone, aby otworzyé
interfejs. Oprécz liczby zablokowanych trackeréw mozesz wyswietli¢ czas
potrzebny na zatadowanie strony i kategorie, do ktérych nalezg wykryte
trackery. Aby wyswietli¢ liste sledzgcych witryn, kliknij zagdang kategorie.

Aby wytgczy¢ blokowanie trackeréw witryny, ktérg aktualnie odwiedzasz
przez Bitdefender kliknij Wstrzymaj ochrone na tej stronie. To ustawienie
ma zastosowanie tylko wtedy, gdy witryna jest otwarta i zostanie
przywrécona do stanu poczatkowego po zamknieciu witryny.
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Aby zezwoli¢ trackerom z okreslonej kategorii na monitorowanie aktywnosci,
kliknij zadang aktywnosé, a nastepnie kliknij odpowiedni przycisk. Jesli
zmienisz zdanie, ponownie kliknij przycisk.

3.8.2. Wylaczanie Bitdefender Anti-tracker
Zeby wytgczy¢ Bitdefender Anti-tracker w twojej przegladarce:
1. Otworz przegladarke.

2. Kliknij ikone obok paska adresu w przeglgdarce internetowe;.

3. Kliknij ikone {é} w prawym goérnym rogu.
4. Uzyj odpowiedniego przetgcznika, aby wytgczyé
Ikona Bitdefender zmienia kolor na szary.

3.8.3. Umozliwienie sledzenia witryny

Jesli chcesz by¢ sledzony podczas odwiedzania okreslonej witryny, mozesz
dodac jej adres do wyjatkéw w nastepujacy sposéb:

1. Otworz przegladarke.
2. Kliknij ikone obok paska wyszukiwania.

3. Kliknij ikone {@} w prawym gérnym rogu.

4. Jesli jeste$ na stronie, ktérg chcesz doda¢ do wyjatkéw, kliknij Dodaj
biezaca witryne do listy.

Jesli chcesz dodaé inng witryne, wpisz jej adres w odpowiednim polu, a

nastepnie kliknij

3.9. Bezpieczne pliki

Ransomware to ztosliwe oprogramowanie, ktére atakuje podatne systemy
blokujac je, i prosi o pienigdze, aby uzytkownik moégt odzyskaé kontrole nad
swoim systemem. To ztosliwe oprogramowanie dziata inteligentnie
wyswietlajgc fatszywe wiadomosci, aby sprawic¢, ze uzytkownik spanikuje i
dokona ptatnosci, o ktérg go poproszono.

Korzystajgc z najnowszej technologii, Bitdefender zapewnia integralno$¢
systemu, chronigc wazne obszary systemu przed atakami ransomware bez
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wptywu na system. Mozesz tez zabezpieczy¢ swoje osobiste pliki, takie jak
dokumenty, zdjecia lub filmy przed dostepem do niezaufanych aplikacji.
Dzieki Bezpiecznym Plikom Bitdefender mozna osadzaé osobiste pliki w
schronisku i skonfigurowa¢ samodzielnie, ktére aplikacje powinny mie¢
prawo wprowadzania zmian w chronionych plikach, a ktére nie powinny.

Aby pdézniej doda¢ pliki do chronionego srodowiska:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Anti-Ransomware.

3. Kliknij Chronione Pliki w obszarze Bezpieczne Pliki.

4

. Kliknij przycisk ze znakiem plus (+), ktéry znajduje sie pod listg
chronionych plikéw. Nastepnie wybierz plik, folder lub wolumin, ktéry ma
by¢ chroniony w przypadku, gdy ataki ransomware bedg prébowaty
uzyskac¢ do nich dostep.

Aby unikng¢ spowolnienia systemu, zaleca sie dodanie maksymalnie 30
folderéw lub zapisanie wielu plikéw w jednym folderze.

Domyslnie, foldery Obrazki, Dokumenty, Pulpit i Pobrane sg chronione przed
atakami zagrozen.

Notatka

Foldery niestandardowe moga by¢ chronione tylko dla obecnych
uzytkownikéw. Dyski zewnetrzne, pliki systemowe i aplikacji nie mogg by¢é
dodawane do srodowiska ochrony.

Bedziesz informowany za kazdym razem, gdy nieznana aplikacja o
nietypowym zachowaniu sprébuje zmodyfikowa¢ dodawane pliki. Kliknij
opcje Zezwalaj lub Zablokuj, aby doda¢ do listy Zarzgdzanie aplikacjami.

3.9.1. Zarzadzanie Aplikacjami

Te aplikacje, ktore probujg zmieni¢ lub usungé chronione pliki, moga zostaé
oznaczone jako potencjalnie niebezpieczne oraz dodane do listy
zablokowanych aplikacji. Jesli dana aplikacja jest blokowana, ale jestes
pewien, ze dziata normalnie, mozesz dodac¢ jg do wyjgtkéw w nastepujgcych
krokach:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Anti-Ransomware.
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3. Kliknij Dostep do Aplikacji w obszarze Bezpieczne Pliki.

4. Zmien status na Zezwdl obok zablokowanej aplikaciji.

Aplikacje ustawione na Zezwalaj mozna réwniez ustawi¢ na Zablokowane.
Uzyj metody przeciagnij& i upus¢ lub kliknij znak plus (+), aby doda¢ wiecej
aplikacji do listy.

Dostep do aplikacii
Aplikacje, ktére usitowaty zmienié pliki w chronionych plikach pojawia sig tutaj.

Bezpieczne pliki

3.10. Ochrona Time Machine

Ochrona Time Machine Bitdefender stuzy jako dodatkowa warstwa
zabezpieczen dla dysku kopii zapasowej, w tym wszystkich plikéw, ktore
zdecydowate$ sie w nim przechowywaé, poprzez blokowanie dostepu do
jakiegokolwiek zewnetrznego Zrédta. W przypadku plikéw z napedu Time
Machine, gdy bedag szyfrowane przez ransomware, bedziesz w stanie
odzyska¢ je bez ptacenia okupu.

Jesli potrzebujesz przywréci¢ elementy z kopii zapasowej Time Machine,
sprawdz strone pomocy technicznej Apple.
Wilgczanie lub wylgczanie Ochrony Time Machine
Aby wigczy¢ lub wytgczyé Ochrone Time Machine:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Anti-Ransomware.
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3. Wiacz lub wytacz przetgcznik Ochrona Time Machine.

3.11. Naprawianie

Bitdefender Antivirus for Mac automatycznie wykrywa i informuje o serii
probleméw, ktére mogg mieé¢ wptyw na bezpieczernstwo systemu i danych.
W ten sposéb mozna tatwo naprawi¢ zagrozenia bezpieczenstwa w
okreslonym czasie.

Naprawianie probleméw wskazanych przez Bitdefender Antivirus for Mac
jest szybkim i tatwym sposobem, aby zapewni¢ optymalng ochrone systemu
i danych.

Wykryte problemy to:

o Nowa aktualizacja informacji o zagrozeniach nie zostata pobrana z naszych
serwerow.

e W systemie wykryto zagrozenia i produkt nie moze ich automatycznie
wyczyscic.

e Ochrona w czasie rzeczywistym jest wylgczona

Aby sprawdzi¢ i naprawi¢ wykryte problemy:

1. Jesli Bitdefender nie ma ostrzezen, pasek stanu jest zielony. Po wykryciu
problemu dotyczgcego zabezpieczen, pasek stanu zmieni kolor na
czerwony.

2. Sprawdz opis, aby uzyska¢ wiecej informacji.

3. Po wykryciu problemu kliknij odpowiedni przycisk, aby wykonaé¢ czynnosé.
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Okno nierozwigzanych zagrozen

Lista nierozwigzanych zagrozen jest aktualizowana po kazdym skanowaniu
systemu, niezaleznie od tego, czy skanowanie jest wykonywane
automatycznie w tle, czy inicjowane przez Ciebie.

Mozesz wybraé aby wykona¢ ponizsze dziatania na odkrytych zagrozeniach:
e Usun recznie. Wykonaj te akcje, zeby usuna¢ infekcje recznie.

e Dodaj do Wyjagtkow. Ta akcja jest niedostepna dla zagrozen znalezionych
wewnatrz archiwéw.

3.12. Powiadomienia

Bitdefender zapisuje szczegétowy dziennik zdarzeh majgcych miejsce na
Twoim komputerze. llekro¢ wydarzy sie co$ waznego dla bezpieczenstwa
systemu lub danych, dodawana jest nowa wiadomos¢ do obszaru Zdarzen
Bitdefender, oprécz tego w skrzynce mailowej tez pojawi sie informacja.

Powiadomienia s3 waznym narzedziem w monitorowaniu i zarzgdzaniu
ochrong Bitdefender Przyktadowo, mozesz tatwo sprawdzi¢ czy aktualizacja
zostata zakonczona sukcesem, oraz czy na komputerze znaleziono zagrozen
lub luk w zabezpieczeniach itp. Ponadto, mozesz podja¢ dalsze dziatania
lub zmieni¢ dziatania podejmowane przez produkt Bitdefender.

Aby uzyska¢ dostep do logu Powiadomien, kliknij Powiadomienia w menu
nawigacji w interfejsie Bitdefender . Za kazdym razem kiedy dojdzie do

krytycznego zdarzenia pojawi sie ikona z odliczaniem &=,
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Zaleznie od typu i istotnosci, powiadomienia sg pogrupowane w:

e Zdarzenia krytyczne powiadamiajg o waznych problemach. Powinienes
od razu je sprawdzi¢.

e Ostrzezenia powiadamiajg o mniej istotnych problemach. Nalezy zaja¢
sie tymi problemami, gdy tylko bedzie taka sposobnos¢.

¢ Informacje powiadamiajg o operacjach zakonczonych sukcesem.

Kliknij kazda z kolei zaktadke aby znalez¢ detale dotyczgce generowanych
zdarzen. Zwiezty opis jest wyswietlony po pojedynczym kliknieciu na tytut
zdarzenia: krétki opis dziatan jakie podjat Bitdefender, data oraz czas kiedy
zaszto wydarzenie Jesli wymagane bedg dalsze dziatania, zostang
wys$wietlone odpowiednie opcje.

Aby utatwi¢ zarzadzanie zdarzeniami zapisanymi w dzienniku, w kazdej
sekcji powiadomien mozesz usuna¢ lub oznaczy¢ kazde zdarzenie jako
wykonane.

3.13. Aktualizacje

Nowe zagrozenia sg znajdowane i identyfikowane kazdego dnia. aby
Bitdefender Antivirus for Mac byl zawsze na biezagco z najnowszymi
aktualizacjami informacji o zagrozeniach.

Aktualizacja informacji o zagrozeniach odbywa sie w locie, co oznacza, ze
pliki sg aktualizowane na biezgco. W ten sposéb, aktualizacja nie ma wptywu
na dziatnie produktu i zadna luka nie zostanie wykluczona.

o Jesli Bitdefender Antivirus for Mac jest zaktualizowany, moze wykrywac¢
najnowsze odkryte zagrozenia i oczysci¢ zainfekowane pliki.

e Jesli Bitdefender Antivirus for Mac nie jest zaktualizowany, nie bedzie w
stanie wykry¢ i usungé ostatnio wykrytych przez Laboratoria Bitdefender
zagozen.

3.13.1. Prosba o Aktualizacje

Mozesz zada¢ aktualizacji recznej kiedy tylko chcesz.

aktywne potgczenie internetowe jest wymagane do sprawdzania dostepnych
aktualizacji i pobierania ich.

Prosba o aktualizacje reczna:
1. Kliknij przycisk Akcje w pasku menu.

Ochrona przeciw ztosliwemu oprogramowaniu 26



Bitdefender Antivirus for Mac

2. Wybierz Uaktualnij informacje z bazy danych zagrozen.
Alternatywnie, mozesz zazgda¢ aktualizacji recznie naciskajgc CMD + U.
Mozesz zobaczy¢ proces aktualizacji i pobierania plikdw.

3.13.2. Pobieranie aktualizacji poprzez serwer Proxy

Bitdefender Antivirus for Mac moze by¢ aktualizowany tylko poprzez serwery
proxy, ktére nie potrzebujg uwierzytelniania. Nie mozesz skonfigurowac
zadnych ustawien programow.

Jezeli faczysz sie z internetem za posrednictwem serwera proxy, ktéry
wymaga uwierzytelnienia, musisz przetgcza¢ sie do bezposredniego
potaczenia z internetem aby zaktualizowa¢ informacje o zagrozeniach.

3.13.3. Upgrade do nowej wersji

Czasami zdarza sie, ze uruchamiamy aktualizacje produktéw, aby doda¢
nowe funkcje i ulepszenia lub rozwigzaé problemy dotyczgce produktu.
Aktualizacje te mogg wymagac¢ ponownego uruchomienia systemu, aby
rozpoczg¢ instalacje nowych plikéw. Domyslnie, jezeli aktualizacja wymaga
ponownego uruchomienia komputera, Bitdefender Antivirus for Mac bedzie
dziatat z poprzednimi plikami dopdki komputer nie zostanie uruchomiony
ponownie. W tym przypadku, proces aktualizacji nie bedzie zaktéca¢ pracy
uzytkownika.

Po zakonczeniu aktualizacji produktéw, okno pop-up poinformuje Cie, o
ponownym uruchomieniu komputera. Jezeli przegapites to powiadomienie,
mozesz nacisngé Uruchom ponownie aktualizacje z paska menu lub recznie
uruchom ponownie komputer,

3.13.4. Szukanie informacji o Bitdefender Antivirus for Mac

To find information about the Bitdefender Antivirus for Mac version you have
installed, access the About window. W tym samym oknie mozesz zobaczy¢
Umowe Subskrypcji i Polityke Prywatnosci oraz przejrze¢ licencje Open
Source.

Aby uzyska¢ dostep do okna O:
1. Otworz Bitdefender Antivirus for Mac.

2. Kliknij Bitdefender Antivirus for Mac w pasku menu i wybierz O Antywirusie
dla MAc.
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4. VPN

Ten rozdziat zawiera ponizsze tematy:
e O VPN (p. 28)

e Otwieranie VPN (p. 28)

e Interfejs (p. 29)

e Subskrypcje (p. 31)

4.1. O VPN

Z Bitdefender VPN mozesz chronié swoje prywatne dane za kazdym razem,
gdy taczysz sie z niezabezpieczonymi sieciami bezprzewodowymi na
lotniskach, w centrach handlowych, w kawiarenkach lub w hotelach. W ten
sposéb mozesz unikna¢ sytuacji takich jak kradziez danych osobowych lub
proby udostepnienia hakerom adreséw IP urzadzenia.

VPN stuzy jako tunel pomiedzy urzgdzeniem a siecig, z ktérg sie taczysz -
zabezpiecza potagczenie, szyfruje dane przy uzyciu szyfrowania na poziomie
banku i ukrywa twdj adres IP gdziekolwiek sie znajdujesz. Twéj ruch jest
przekierowywany przez oddzielny serwer; sprawiajgc, ze Twoje urzagdzenie
jest prawie niemozliwe do zidentyfikowania przez niezliczong ilo$¢ innych
urzadzen korzystajacych z naszych ustug. Co wiecej, podczas potaczenia z
Internetem za posrednictwem sieci VPN Bitdefender, mozesz uzyskac dostep
do tresci, ktére sg zazwyczaj ograniczone do okreslonych obszaréw.

Notatka

Niektére kraje stosujg cenzure internetowa i dlatego korzystanie z VPN naich
terytorium zostato zakazane przez prawo. Aby unikng¢ konsekwencji prawnych,
przy prébie pierwszego uzycia aplikacji Bitdefender VPN moze pojawi¢ sie
komunikat ostrzegawczy. Kontynuujgc korzystanie z aplikacji, potwierdzasz,
ze znasz odpowiednie przepisy obowigzujgce w danym kraju i ryzyko, na jakie
mozesz by¢ narazony.

4.2. Otwieranie VPN

VPN

Istniejg trzy sposoby otwierania aplikacji sieci VPN Bitdefender:
e Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
Kliknij Otwérz na karcie Bitdefender VPN.
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e Kliknij ikone ¥ na pasku menu.

e PrzejdZz do folderu Aplikacje, otworz folder Bitdefender, a nastepnie
dwukrotnie kliknij ikone Bitdefender VPN.

Przy pierwszym uruchomieniu aplikacji musisz zezwoli¢ Bitdefender na
dodawanie konfiguracji. Pozwalajgc Bitdefender dodawaé konfiguracje,
zgadzasz sie, ze cata aktywnosé sieciowa twojego urzagdzenia moze by¢
filtrowana lub monitorowana podczas korzystania z aplikacji VPN.

Notatka
Aplikacja Bitdefender VPN moze by¢ zainstalowana tylko na macOS Sierra
(10.12.6), macOS High Sierra (10.13.6) lub macOS Mojave (10.14 lub nowszy).

4.3. Interfejs

VPN

Interfejs VPN wyswietla status aplikacji - wtgczona lub wytaczona. Lokalizacja
serwera dla uzytkownikéw z bezptatng wersjg jest automatycznie ustawiana
przez Bitdefender na najbardziej odpowiednia. Uzytkownicy premium majg
mozliwos$¢ zmiany lokalizacji serwera, wybierajagc jg z listy WYBIERZ
LOKALIZACJE. Wiecej informacji na temat subskrypcji VPN mozna znalez¢
w sekcji Subskrypcje (p. 31).

Aby potaczyé lub roztaczyé, wystarczy klikngé na stan wyswietlony u géry
ekranu. Ikona paska menu jest wyswietlana na czarno, gdy jest podtagczona
sie¢ VPN, a na biato, gdy jest ona wytaczona.
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. Bitdefender VPN @

WYBIERZ LOKALIZACJE

Automatyczne ~

UZYSKAJ NIEOGRANICZONY RUCH

Interfejs VPN

Po podtgczeniu, w dolnej czesci interfejsu wyswietlany jest uptywajacy czas.
Aby uzyska¢ dostep do wiekszej liczby opcji, kliknij ikone & w prawym
gornym rogu:

e Moje konto - zostang wyswietlone szczegoty dotyczgce Twojego konta
Bitdefender i subskrypcji VPN. Kliknij Zmiefn konto, jesli chcesz sie
zalogowa¢ na inne konto.

e Ustawienia - w zaleznosci od potrzeb, mozesz dostosowaé zachowanie
swojego produktu:

e ustaw VPN, aby uruchomiat sie podczas uruchamiania systemu

e otrzymuj powiadomienia, gdy VPN automatycznie sie taczy lub roztgcza
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44.

VPN

e Przejdz na Premium - jesli uzywasz darmowej wersji, mozesz tutaj
uaktualni¢ pakiet Premium. Kliknij UAKTUALNIJ TERAZ, aby zostaé
przekierowany na strone, na ktérej mozesz kupi¢ subskrypcje.

e Wsparcie - zostajesz przekierowany sie do naszej platformy Centrum
Wsparcia, gdzie mozesz przeczytaé pomocny artykut na temat korzystania
z sieci Bitdefender VPN.

e O aplikacji - wyswietlane sg informacje o zainstalowanej wersji.

e Wyjdz - opus¢ aplikacje.

Subskrypcje

Bitdefender VPN oferuje bezptatny dzienny przydziat 200 MB na urzadzenie,
aby zabezpieczy¢ potaczenie za kazdym razem, gdy jest to potrzebne oraz
automatycznie tgczy Cie z optymalng lokalizacjg serwera.

Aby uzyskaé nieograniczony ruch i nieograniczony dostep do tresci na catym
$wiecie dzieki opcji wyboru lokalizacji serwera w dowolnej chwili, uaktualnij
ja do wersji premium.

W kazdej chwili mozna zaktualizowa¢ do wersji Bitdefender Premium VPN,
naciskajgc przycisk UZYSKAJ NIEOGRANICZONY RUCH, dostepny w
interfejsie produktu.

Subskrypcja Bitdefender Premium VPN jest niezalezna od subskrypciji
Bitdefender Antivirus for Mac, co oznacza, ze mozna z niej korzystaé
niezaleznie od stanu subskrypcji zabezpieczen. W przypadku, gdy subskrypcja
Bitdefender Premium VPN wygasnie, a subskrypcja Bitdefender Antivirus
for Mac jest nadal aktywna, zostaniesz przywrécony bezptatnego planu.

Bitdefender VPN jest produktem wieloplatformowym, dostepnym w
produktach Bitdefender kompatybilnych z systemami Windows, Mac OS,
Android i i0S. Po przejsciu na plan premium, mozliwe bedzie korzystanie z
subskrypcji na wszystkich produktach, pod warunkiem, ze zalogujesz sie z
tego samego konta Bitdefender.
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5. KONFIGURACJA PREFERENCJI

Ten rozdziat zawiera ponizsze tematy:
e Preferencje dostepu (p. 32)

e Preferencje Ochrony (p. 32)

e Zaawansowane Preferencje (p. 33)

e Oferty specjalne (p. 33)

5.1. Preferencje dostepu
Aby otworzy¢ okno Preferencje Bitdefender Antivirus for Mac:

1. Wykonaj jedng z czynnosci:
e Kliknij Preferencje w menu nawigacji w interfejsie Bitdefender.
e Kiliknij Bitdefender Antivirus for Mac w past menu i wybierz Preferencje.
e Naci$nij Command-Przecinek(,).

5.2. Preferencje Ochrony

Okno preferencji ochrony pozwala konfigurowaé ogdlne podejscie
skanowania. Mozesz skonfigurowacé dziatania podejmowane na wykrytych
zainfekowanychi podejrzanych plikach oraz innych ustawieniach ogdélnych.

e Bitdefender Shield. Bitdefender Shield zapewnia ochrone w czasie
rzeczywistym przed szeroka gama zagrozen poprzez skanowanie
wszystkich zainstalowanych aplikacji, ich zaktualizowanych wersji oraz
nowych i zmodyfikowanych plikéw. Nie zalecamy wytaczania Bitdefender
Shield, ale jesli musisz, réb to przez jak najkrotszy czas. Jesli Bitdefender
Shield jest wytaczony, nie bedziesz chroniony przed zagrozeniami

e Skanowanie tylko nowych i zmienionych plikéw. Zaznacz to pole wyboru,
aby ustawi¢ Bitdefender Antivirus for Mac, aby skanowat tylko te pliki,
ktore nie zostaly wczesniej przeskanowane Ilub ktére zostaty
zmodyfikowane od czasu ostatniego skanowania.

Mozesz nie stosowaé tego ustawienia w przypadku skanowania
niestandardowego oraz skanowania metodg drag&drop, usuwajgc
odpowiednie pole wyboru.

e Nie skanuj zawartosci w backup'ach. Zaznacz to pole wyboru, aby
wykluczyé pliki kopii zapasowych ze skanowania. Jesli zainfekowane pliki
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sg przywracane w poézniejszym czasie, Bitdefender Antivirus for Mac
automatycznie wykryje je i podejmie odpowiednie dziatania.

5.3. Zaawansowane Preferencje

Mozesz wybraé ogodlne dziatanie, ktére nalezy podjgé w przypadku wszystkich
probleméw i podejrzanych elementéw znalezionych podczas procesu
skanowania.
Dziatlanie, podejmowane na zainfekowanych elementach
Sprobuj wyczycié lub przeniesé do kwarantanny - W przypadku wykrycia
zainfekowanych plikéw Bitdefender sprobuje je wyczysci¢ (usungé
ztosliwy kod) lub przenie$é do kwarantanny.
Nie podejmuj dziatania Zadne dziatanie nie zostanie podjete na wykrytych
plikach.

Dziatanie, podejmowane na podejrzanych elementach
Przenie$ pliki do kwarantanny - w przypadku wykrycia podejrzanych
plikéw Bitdefender przeniesie je do kwarantanny.
Nie podejmuj dziatania Zadne dziatanie nie zostanie podjete na wykrytych
plikach.

5.4. Oferty specjalne

Kiedy oferty promocyjne bedg dostepne, Bitdefender powiadomi Cie o nich
za pomoca wyskakujgcych okienek. Daje Ci to dostep do korzystnych cen i
ochrony urzadzenia przez dtugi okres czasu.

Aby wytgczy¢ specjalne oferty oraz powiadomienia o produkcie:
1. Kliknij Preferencje w menu nawigacji w interfejsie Bitdefender.
2. Wybierz zaktadke Inne.

3. Wiacz lub wytacz przetgcznik Moje oferty.

Opcja Moje oferty jest domyslnie wigczona.
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6. BITDEFENDER CENTRAL

Ten rozdziat zawiera ponizsze tematy:
e Na temat Bitdefender Central (p. 34)
e Moje Subskrypcje (p. 37)

e Moje urzadzenia (p. 38)

6.1. Na temat Bitdefender Central

Bitdefender Central jest platformga sieciowg, gdzie masz dostep do funkcji i
ustug online produktu i mozesz zdalnie przeprowadzi¢ wazne zadania na
urzadzeniach, na ktérych jest zainstalowany Bitdefender. Mozesz sie
zalogowa¢ do swojego konta Bitdefender z jakiegokolwiek komputera lub
urzadzenia mobilnego potgczonego z Internetem przechodzac do
https://central.bitdefender.com lub bezposrednio z aplikacji Bitdefender
Central na urzagdzeniach Android i iOS.

Aby zainstalowac¢ aplikacje Bitdefender Central na swoich urzgdzeniach:

e Na Androidzie - wyszukaj Bitdefender Central w Google Play, a nastepnie
pobierz i zainstaluj aplikacje. Wykonaj wymagane kroki, aby zakonczyé
instalacje.

e NaiOS - wyszukaj Bitdefender Central w App Store, a nastepnie pobierz i
zainstaluj aplikacje. Wykonaj wymagane kroki, aby zakonczy¢ instalacje.

Gdy jestes$ zalogowany, mozesz rozpoczg¢ w nastepujgcy sposob:

e Pobierz i zainstaluj Bitdefender na systemach operacyjnych Windows,
mac0S, i0S i Android. Produkty dostepne do pobrania sa:

e Bitdefender Antivirus for Mac
e Bitdefender linia produktéw Windows
e Bitdefender Mobile Security dla systemu Android
e Bitdefender Mobile Security na systemy i0OS
e Zarzadzaj i odnéw swoje subskrypcje Bitdefender.

e Dodaj nowe urzadzenia do sieci i zarzadzaj nimi, gdziekolwiek jestes.
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6.2. Uzyskiwanie dostepu do Bitdefender Central

Jest wiele sposobéw na uzyskanie dostepu do Bitdefender Central. W
zaleznos$ci od zadania, ktére chcesz wykonaé, mozesz uzyé jednej z
nastepujgcych mozliwosci:

e Z gtdwnego interfejsu Bitdefender Antivirus for Mac:
1. Kliknij link Przejdz do swojego konta w dolnej prawej czesci ekranu.
e Z Twojej przegladarki internetowej:

1. Otwérz przegladarke internetowg na jakimkolwiek urzadzeniu z
dostepem do Internetu.

2. IdZ do: https://central.bitdefender.com.
3. Zaloguj sie na konto, uzywajgc swojego adresu e-mail i hasta.
e Z urzadzen Adroid i iOS:
Otworz zainstalowang aplikacje Bitdefender Central.
Notatka

W tym materiale zamiesciliSmy opcje, ktére mozna znalez¢ w interfejsie
internetowym.

6.3. Uwierzytelnienie dwuskladnikowe

Metoda Uwierzytelniania Dwusktadnikowego to dodatkowa warstwa
bezpieczenstwa dla konta Bitdefender, wymagajgca kodu uwierzytelniajgcego
oprécz danych uwierzytelniajgcych do logowania. W ten sposéb
zapobiegniesz przejeciu konta i zachowasz ochrone przed atakami
cybernetycznymi, takimi jak keyloggery, brute-force czy ataki stownikowe.

Wigczanie Uwierzytelnienia Dwuskladnikowego

Wigczenie funkcji Uwierzytelnienia dwusktadnikowego znacznie zwiekszy
bezpieczenstwo konta Bitdefender. Twoja tozsamos$¢ bedzie weryfikowana
przy kazdym logowaniu sie z réznych urzadzen, w celu zainstalowania
produktéw Bitdefender, sprawdzenia statusu subskrypcji lub zdalnego
wykonywania zadan na Twoich urzgdzeniach.

Aby wigczyé Uwierzytelnienie Dwusktadnikowe:
1. Uzyskaj dostep do Bitdefender Central.
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. Kliknij ikone 8 w prawym gérnym rogu ekranu.
. Kliknij Konto Bitdefender w rozwijanym menu.
. Wybierz zaktadke Hasto i bezpieczenstwo.
. Kliknij ROZPOCZNIJ.

Wybierz jedng z nastepujgcych metod:

a »h ON

o Aplikacja Authenticator - Uzyj aplikacji Authenticator, aby wygenerowaé
kod za kazdym razem, gdy chcesz zalogowa¢ sie na swoje konto
Bitdefender.

Jesli chcesz korzystaé z aplikacji uwierzytelniajgcej, ale nie wiesz, co
wybraé, lista z aplikacjami uwierzytelniajgcymi, ktére polecamy, jest
dostepna.

a. Aby rozpoczaé, kliknij UZYJ APLIKACJI AUTHENTICATOR.

b. Aby zalogowac¢ sie na urzadzeniu Android lub i0S, uzyj urzadzenia
do zeskanowania kodu QR.

Aby zalogowac sie na laptopie lub komputerze, mozesz recznie doda¢
wyswietlany kod.

Kliknij KONTYNUUJ.

c. Wprowadz kod podany przez aplikacje lub kod wyswietlony w
poprzednim kroku, a nastepnie kliknij AKTYWUJ.

e E-mail - za kazdym razem, gdy zalogujesz sie na swoje konto
Bitdefender, na skrzynke odbiorczg zostanie wystany kod weryfikacyjny.
Sprawdz skrzynke pocztowg i nastepnie uzyj otrzymanego kodu.

a. Kliknij UZYJ EMAILA, aby rozpoczaé.

b. Sprawdz swoje konto e-mail i wpisz otrzymany kod.

c. Kliknij AKTYWUJ.
Jesli nie chcesz juz uzywac¢ Uwierzytelnienia Dwusktadnikowego:
1. Kliknij WLACZ UWIERZYTELNIENIE DWUSKEADNIKOWE.
2. Sprawdz swojg aplikacje lub konto e-mail i wpisz otrzymany kod.
3. Potwierdz swoj wybor.
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6.4. Dodawanie zaufanych urzgdzen

Aby mie¢ pewnos¢, ze tylko Ty masz dostep do swojego konta Bitdefender,
najpierw mozemy wymagac kodu bezpieczenstwa. Jesli chcesz pomingé
ten krok przy kazdym potaczeniu z tego samego urzgdzenia, zalecamy
wyznaczy¢ je jako urzadzenie zaufane.

Aby doda¢ urzadzenia jako zaufane:

. Uzyskaj dostep do Bitdefender Central.

. Kliknij ikone @ w prawym gérnym rogu ekranu.
. Kliknij Konto Bitdefender w rozwijanym menu.
. Wybierz zaktadke Hasto i bezpieczenstwo.

. Kliknij Zaufane Urzadzenia.

O o~ WN -~

. Wyswietlana jest lista urzadzen, na ktérych zainstalowany jest Bitdefender.
Kliknij wybrane urzadzenie.

Mozna doda¢ dowolng liczbe urzadzen, pod warunkiem, ze majg one
zainstalowany Bitdefender i ze subskrypcja jest wazna.

6.5. Moje Subskrypcije

Platforma Bitdefender Central daje Tobie mozliwos¢ tatwego zarzadzania
subskrypcjmi, ktore posiadasz dla wszystkich swoich urzadzen.

6.5.1. Aktywuj subskrypcje

Subskrypcja moze byé aktywowana podczas procesu instalacji przy uzyciu
Twojego konta Bitdefender. Wraz z procesem aktywacji waznos$¢ subskrypcji
rozpoczyna odliczanie w dét.

Jesli zakupites kod aktywacyjny od jednego z naszych sprzedawcéw lub
otrzymates go w prezencie, mozesz dodac¢ jego dostepnosc¢ do subskrypciji
Bitdefender.

Aby aktywowa¢ subskrypcje korzystajgc z kodu aktywacyjnego, wykonaj
nastepujace kroki:

1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone =] zlokalizowang w lewym gérnym rogu okna, a nastepnie
wybierz panel Moje Subskrypcje.
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3. Kliknij przycisk KOD AKTYWACYJNY, a nastepnie wpisz kod w odpowiednie
pole.

4. Kliknij AKTYWUJ, aby kontynuowac.
Subskrypcja jest teraz aktywna.

Aby rozpoczg¢ instalowanie produktu na swoich urzgdzeniach, przejdz do
Instalacja Bitdefender Antivirus for Maca (p. 1).

6.5.2. Kup subskrypcje

Mozesz kupi¢ subskrypcje bezposrednio ze swojego konta Bitdefender
wykonujac nastepujace kroki:

1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone =] zlokalizowang w lewym gérnym rogu okna, a nastepnie
wybierz panel Moje Subskrypcje.

3. Kliknij link Kup Teraz. Zostates$ przekierowany do strony internetowej, z
ktorej mozesz dokonac zakupu.

Jak tylko zakonczysz proces, dostepnos¢ subskrypcji bedzie widoczna w
prawym dolnym rogu gtéwnego interfejsu produktu.

6.6. Moje urzadzenia

Obszar MOJE URZADZENIA w Twoim koncie Bitdefender daje Ci mozliwo$é
zainstalowania, zarzadzania i podjecia zdalnych dziatarh na Twoim produkcie
Bitdefender na jakimkolwiek urzadzeniu, pod warunkiem, ze jest ono wigczone
i podtgczone do Internetu. Karty urzadzen wyswietlajg nazwe urzadzenia,
status ochrony i ryzyka zabezpieczen majgcych wptyw na Twoje urzadzenie.

6.6.1. Dostosuj swoje urzagdzenie

Aby tatwo zidentyfikowaé swoje urzgdzenie, mozesz dostosowac¢ nazwe
urzadzenia:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Moje Urzadzenia.

3. Stuknij zadana karte urzadzenia, a nastepnie ikone * w prawym gérnym
rogu ekranu.

4. Wybierz Ustawienia.
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5. Wpisz nowg nazwe w polu Nazwa urzadzenia, a nastepnie wybierz ZAPISZ.

Mozesz tworzy¢ i przypisywac wiasciciela swoich urzagdzen dla lepszego
zarzadzania:

1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.

3. Stuknij zgdang karte urzgdzenia, a nastepnie ikone * w prawym gérnym
rogu ekranu.

4. Wybierz Profil.

5. Stuknij Dodaj wtasciciela, a nastepnie wypetnij odpowiednie pola. Dostosu;j
profil dodajac zdjecie, date urodzenia oraz adres email i numer telefonu.

6. Kliknij DODAJ, aby zapisac¢ profil.

7. Wybierz pozadanego wtasciciela z listy Whasciciel urzadzenia, a nastepnie
kliknij PRZYPISZ.

6.6.2. Zdalne akcje

Aby zdalnie zaktualizowa¢ Bitdefender na urzgdzeniu:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.

3. Stuknij zgdang karte urzadzenia, a nastepnieikone * w prawym gérnym
rogu ekranu.

4. Wybierz Uaktualnij.
Po kliknieciu na karte urzadzenia, dostepne sg nastepujace zaktadki:

e Panel nawigacyjny. W tym oknie mozesz zobaczy¢ szczegéty dotyczace
wybranego urzadzenia, sprawdzi¢ stan jego zabezpieczeniliczbe zagrozen,
ktére zostaty zablokowane w ciggu ostatnich siedmiu dni. Stan
zabezpieczen moze by¢ zielony, gdy nie ma zadnych probleméw z
urzadzeniem, z6tty, gdy urzadzenie wymaga uwagi, lub czerwony, gdy
urzadzenie jest zagrozone. W przypadku problemoéw z urzgdzeniem kliknij
strzatke w gérnym obszarze statusu, aby uzyskac¢ wiecej informac;ji. Stad
mozna recznie naprawi¢ problemy, ktére wptywajg na bezpieczenstwo
Twoich urzadzen.
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e Ochrona. z tego okna mozesz zdalnie uruchomi¢ Szybkie lub Petlne
Skanowanie na swoich urzgdzeniach. Kliknij przycisk SKANUJ, aby
rozpoczg¢ proces. Mozesz roéwniez sprawdzi¢, kiedy zostato
przeprowadzone ostatnio skanowanie na urzadzeniu, dostepny jest tez
raport z ostatniego skanowania z najwazniejszymi informacjami. Aby
uzyska¢ wiecej informacji na temat tych dwéch proceséw skanowania,
przejdz do Skanowanie twojego komputera Mac (p. 13).
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7. CZESTO ZADAWANE PYTANIA (FAQ)

Jak moge wyprobowaé Bitdefender Antivirus for Mac przed ubieganiem sie
o subskrypcje?
Jeste$ nowym klientem Bitdefender i chciatby$ wyprébowaé nasz produkt
przed zakupem. Okres prébny wynosi 30 dni i mozna nadal korzystac z
zainstalowanego produktu tylko wtedy, gdy kupisz subskrypcje
Bitdefender. Aby wyprébowacé Bitdefender Antivirus for Mac, musisz:

1. Utwérz konto Bitdefender wykonujac nastepujace kroki:
a. IdZ do: https://central.bitdefender.com.

b. W odpowiednich polach wprowadZz wymagane informacje.
Wprowadzone dane pozostang poufne.

c. Zanim przejdziesz dalej, musisz zgodzi¢ sie z Warunkami
uzytkowania. Uzyskaj dostep do warunkéw uzytkowania i przeczytaj
je uwaznie, poniewaz zawierajg one warunki korzystania z
Bitdefender.

Dodatkowo mozesz uzyska¢ dostep i przeczytaé¢ Polityke
Prywatnosci.

d. Kliknij UTWORZ KONTO.
2. Pobierz Bitdefender Antivirus for Mac w nastepujgcy sposéb:
a. W panelu Moje Urzadzenia, kliknij ZAINSTALUJ OCHRONE.
b. Wybierz jedng z dwéch dostepnych opc;ji:
e Chron to urzadzenie

i. Wybierz te opcje, a nastepnie wybierz wtasciciela urzadzenia.
Jesli urzadzenie nalezy do kogos innego, kliknij odpowiedni
przycisk.

ii. Zapisz plik instalacyjny.
e Chron inne urzadzenia

i. Wybierz te opcje, a nastepnie wybierz wtasciciela urzadzenia.
Jesli urzadzenie nalezy do kogos innego, kliknij odpowiedni
przycisk.

ii. Kliknij WYSLIJ PLIK DO POBRANIA.
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iii. W odpowiednim polu wpisz adres e-mail i kliknij WYSLIJ
EMAIL.
Miej na uwadze, ze wygenerowany link do pobierania jest
wazny tylko przez nastepne 24 godziny. Jesli link wygasnie,
bedziesz musiat wygenerowac nowy, wykonujgc te same kroki.

iv. Na urzadzeniu, na ktérym chcesz zainstalowa¢ Bitdefender,
sprawdz konto e-mail, ktére wpisates, a nastepnie nacisnij
odpowiedni przycisk pobierania.

c. Uruchom produkt Bitdefender, ktéry pobrates.
Mam kod aktywacyjny. Jak moge dodac¢ jego waznos$¢ do mojej subskrypc;ji?
Jesli zakupites kod aktywacyjny od jednego z naszych sprzedawcow

lub otrzymates go w prezencie, mozesz doda¢ jego dostepnos¢ do
subskrypcji Bitdefender.

Aby aktywowac¢ subskrypcje korzystajac z kodu aktywacyjnego, wykonaj
nastepujace kroki:

1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone & zlokalizowang w lewym gérnym rogu okna, a nastepnie
wybierz panel Moje Subskrypcje.

3. Kliknij przycisk KOD AKTYWACYJNY, a nastepnie wpisz kod w
odpowiednie pole.

4. Kliknij AKTYWUJ, aby kontynuowac.

Rozszerzenie jest teraz widoczne w Twoim konto Bitdefender i w Twoim
zainstalowanym produkcie Bitdefender Antivirus for Mac, w prawej dolnej
czesci ekranu.

Dziennik skanowania wskazuje, ze nadal istniejag nierozwigzane pozycje.
Jak moge je usunaé?
Nierozwigzane pozycji w dzienniku skanowania moga by¢:

e ograniczony dostep do archiwéw (xar, rar, itp)

Rozwiazani: Uzyj opcji Odkryj w Finder aby znalezc plik i usungé¢ go
recznie. Upewnij sie, ze oprdznites kosz.

e ograniczony dostep do skrzynek pocztowych (Thunderbird itp)

Rozwigzanie Uzyj aplikacji do usuniecia wpisu zawierajacego
zainfekowany plik.
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e Zawartos$¢ w kopiach zapasowych

Rozwigzanie: Wigcz opcje Nie skanuj zawartosci kopii zapasowych w
Preferencjach Ochrony lub Dodaj do Wykluczen wykryte pliki.

Jesli zainfekowane pliki sg przywracane w poézniejszym czasie,
Bitdefender Antivirus for Mac automatycznie wykryje je i podejmie
odpowiednie dziatania.

Notatka

Ograniczony dostep do plikdw oznacza, ze pliki Bitdefender Antivirus
for Mac mozna tylko otwieraé, ale nie mozna ich modyfikowaé.

Gdzie moge znalez¢ informacje o dziataniu produktu?
Bitdefender tworzy raport wszystkich waznych dziatan i zmian statusu
oraz innych istotnych wiadomosci zwigzanych ze swojg aktywnoscia.
Aby uzyskac¢ dostep do tych informacji, kliknij Powiadomienia w menu
nawigacyjnym interfejsu Bitdefender.

Czy moge zaktualizowaé Bitdefender Antivirus for Mac za pomoca Serwera
Proxy?
Bitdefender Antivirus for Mac moze by¢ aktualizowany tylko poprzez
serwery proxy, ktére nie potrzebujg uwierzytelniania. Nie mozesz
skonfigurowaé zadnych ustawien programow.

Jezeli fgczysz sie z internetem za posrednictwem serwera proxy, ktory
wymaga uwierzytelnienia, musisz przetgczaé sie do bezposredniego
potaczenia z internetem aby zaktualizowa¢ informacje o zagrozeniach.

W jaki sposob usunaé Bitdefender Antivirus for Mac?
Aby usuna¢ Bitdefender Antivirus for Mac, wykonaj nastepujace kroki:

1. Otwdrz okno Finder, a nastepnie przejdz do folderu Aplikacje.

2. Otwoérz folder Bitdefender, a nastepnie kliknij dwukrotnie Bitdefender
Deinstalator.

3. Kliknij Odinstaluj i czekaj az proces zostanie zakonczony.
4. Kliknij Zamknij, aby zakonczy¢.
WAZNE

Jesli pojawi sie btgd, mozesz skontaktowaé sie z Obstugg Klienta
Bitdefender jak opisano w Wsparcie (p. 46).
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Jak moge usunaé rozszerzenia TrafficLight z mojej przegladarki?

e Aby usungcérozszerzenie TrafficLight z Mozilla Firefox, postepuj wedtug
ponizszych krokéw:

1. PrzejdZ do Narzedzia i wybierz Add-ons.

2. wybierz Rozszerzenia w lewej kolumnie.

3. Wybierz rozszerzenia i nacisnij Usun.

4. Uruchom ponownie przegladarke aby zakoriczy¢ proces usuwania.

e Aby usunagé¢ rozszerzenie TrafficLight z Google Chrome, postepuj
wedtug ponizszych krokoéw:

1. W prawym gérnym rogu kliknij Wiecej
2. Przejdz do Wiecej Narzedzi i wybierz Rozszerzenia.

3. Kliknij ikone Usun... i) obok rozszerzenia, ktére chcesz usungé.
4. Nacis$nij Usun aby potwierdzi¢ proces usuwania.
e Aby usung¢ Bitdefender TrafficLight z Safari, wykonaj ponizsze kroki:
1. PrzejdZ do Preferencje albo naciénij Klawisz-przecinek(,).
2. Zaznacz Rozszerzenia.
Pojawi sie lista z zainstalowanymi rozszerzeniami.

3. Zaznacz Bitdefender rozszerzenie TrafficLight, a nastepnie kliknij
Odinstaluj.

4. Kliknij ponownie Odinstaluj aby potwierdzi¢ proces usuniecia.

Kiedy nalezy uzywac Bitdefender VPN?
Musisz by¢ ostrozny podczas uzyskiwania dostepu, pobierania lub
przesytania zawartosci w Internecie. Aby upewni¢ sie, ze jeste$
bezpieczny podczas przeglagdania sieci, zalecamy korzystanie z
Bitdefender VPN, gdy:

e chcesz potaczy¢ sie z publiczng siecig bezprzewodowa

e chcesz uzyskac dostep do tresci, ktéra normalnie jest ograniczona w
okreslonych obszarach, bez wzgledu na to, czy jestes w domu czy za
granica
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e chcesz aby Twoje dane osobiste byty prywatne (nazwy uzytkownika,
hasta, dane karty kredytowej etc.)

e chcesz ukry¢ swoj adres IP

Czy Bitdefender VPN bedzie mial negatywny wplyw na zywotnos¢ baterii

mojego urzadzenia?
Bitdefender VPN ma na celu ochrone Twoich prywatnych danych,
ukrywanie adresu IP przy potgczeniu z niezabezpieczonymi sieciami
bezprzewodowymi oraz dostep do ograniczonych tresci w niektérych
krajach. Aby unikngé¢ zbednego zuzycia baterii Twojego urzadzenia,
zalecamy korzystnie z sieci VPN tylko wtedy, gdy jest to potrzebne oraz
wytgczanie VPN w trybie offline.

Dlaczego Internet zwalnia, gdy jestem potaczony z Bitdefender VPN?
Bitdefender VPN oferuje przyjemne doswiadczenia podczas surfowania
w sieci, ale tgcznos¢ internetowa lub dystans miedzy serwerem, z ktérym
sie fgczysz, mogg spowodowac spowolnienie. W przypadku, gdy nie ma
potrzeby potgczenia z odlegtym serwerem (np. z USA do Chin), zalecamy
zezwolenie Bitdefender VPN na automatyczne potgczenie z najblizszym
serwerem lub znalezienie serwera blizej biezgcej lokalizacji.
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8. OTRZYMYWANIE POMOCY

Ten rozdziat zawiera ponizsze tematy:
e Wsparcie (p. 46)

e Informacje o produkcie (p. 48)

8.1. Wsparcie

Bitdefender stara sie zapewni¢ swoim klientom najwyzszy poziom szybkiej
i doktadnej pomocy technicznej. Jesli zetknates sie z jakim$ zagadnieniem
lub masz pytanie dotyczace produktu Bitdefender, mozesz skorzystac¢ z kilku
zasobow internetowych, ktére pozwolg ci szybko znalezé rozwigzanie lub
odpowiedz. Jesli wolisz, mozesz skontaktowaé sie z Obstugg Klienta
Bitdefender. Nasi przedstawiciele ds. pomocy technicznej szybko odpowiedzg
na twoje pytania oraz zapewnig ci niezbedng pomoc.

8.1.1. Zasoby internetowe

W rozwigzywaniu probleméw zwigzanych z Bitdefender pomoc zapewnia
kilka zasobdw internetowych.

e Bitdefender Wsparcie Techniczne:
https://www.bitdefender.pl/kontakt1

e Bitdefender Forum Pomocy:
http://forum.bitdefender.com

e Portal bezpieczenstwa komputerowego HOTforSecurity:
http://www.hotforsecurity.com

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji

o ochronie komputera, produktach Bitdefender i firmie.

Bitdefender Wsparcie Techniczne

Centrum pomocy technicznej Bitdefender to internetowy magazyn informacji
o produktach Bitdefender. Przechowuje czytelne raporty z trwajacych dziatan
zespotu Bitdefender odnosnie pomocy technicznej i naprawiania btedéw
oraz bardziej ogdlne artykuty dotyczgce ochrony przed zagrozeniami,
szczego6towego zarzadzania rozwigzaniami produktu Bitdefender oraz wielu
innych zagadnien.
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Centrum wsparcia Bitdefender jest publicznie dostepne i tatwe do
przeszukania. Informacje, ktére zawiera, stanowig kolejny sposéb na
dostarczenie klientom Bitdefender, potrzebnej wiedzy technicznej i wsparcia.
Prawidtowe zagdania informacji lub raportéw o btedach, pochodzace od
klientéw Bitdefender, w korcu znajdujg droge do Wsparcia technicznego
Bitdefender, jako raporty informujgce o poprawkach, sposoby ominiecia
probleméw czy pliki pomocy produktu i teksty informacyjne.

Centrum Wsparcia Bitdefender jest dostepne o kazdej porze pod
nastepujgcym adresem: https://www.bitdefender.pl/kontaktl.

Bitdefender forum pomocy

Forum pomocy technicznej Bitdefender pozwala uzytkownikom Bitdefender
uzyskaé pomoc oraz pomagaé¢ innym osobom korzystajgcym z produktu.
Mozesz tu opublikowaé dowolny problem lub pytanie dotyczgce twoich
produktéw Bitdefender.

Pracownicy ds. pomocy technicznej Bitdefender monitorujg forum
sprawdzajgc nowe wpisy i zapewniajgc pomoc. Odpowiedz lub rozwigzanie
mozna takze uzyskaé od bardziej zaawansowanego uzytkownika programu
Bitdefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum w celu
znalezienia podobnych lub powigzanych tematéw.

Forum pomocy technicznej Bitdefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim,
francuskim, hiszpanskim i rumuniskim. Aby uzyska¢ dostep do sekcji
poswieconej produktom konsumenckim, kliknij tgcze Ochrona w domu &
Biurze domowym.

Portal HOTforSecurity

Portal HOTforSecurity jest bogatym zZrédiem informacji na temat
bezpieczenstwa komputerowego. Tu mozesz dowiedzie¢ sie wiecej o réznych
zagrozeniach, na ktére narazony jest komputer potgczony z Internetem
(malware, phishing, spam, cyberprzestepcy). Przydatny stownik, ktéry pomoze
ci zrozumie¢ terminy z zakresu ochrony komputeréw, ktérych mozesz nie
zna¢.

Regularnie zamieszczane sg nowe artykuty, dzieki ktérym bedziesz posiadat
informacje o najnowszych odkrytych zagrozeniach, biezacych trendach
ochrony oraz inne, dotyczace branzy bezpieczenstwa komputerowego.
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Strong HOTforSecurity jest http://www.hotforsecurity.com.

8.1.2. Prosba o pomoc

Prosimy o kontakt w celu uzyskania pomocy za posrednictwem naszego
Centrum pomocy online:

1. Odwiedz https://www.bitdefender.pl/kontakt1.

2. Przeszukaj Centrum Wsparcia, aby znalez¢ artykuty, ktére by¢ moze
pomoga rozwigzac twdj problem.

3. Przeczytaj stosowne artykuty oraz dokumenty i wyprébuj zaproponowane
rozwigzania.

4. Jeslinie znalaztes$ rozwigzania, kliknij Skontaktuj sie z nami na dole okna.

5. Skorzystaj z formularza kontaktowego, aby otworzy¢ pomoc e-mail lub
uzyska¢ dostep do innych dostepnych opcji kontaktu.

8.2. Informacje o produkcie

Skuteczna komunikacja jest kluczem do udanej wspétpracy. Od 2001 roku
BITDEFENDER cieszy sie doskonatg reputacjg dzieki ciggtemu dazeniu do
poprawy komunikacji z klientami, aby przewyzszy¢ oczekiwania partneréw
oraz klientéw. Jesli miatbys jakiekolwiek problemy czy pytania, bez wahania
skontaktuj sie z nami.

8.2.1. Adresy Internetowe

Dziat sprzedazy: sprzedaz@bitdefender.pl

Centrum pomocy:https://www.bitdefender.pl/kontakt1
Dokumentacja: documentation@bitdefender.com
Lokalni dystrybutorzy:http://bitdefender.pl/partnerzy1
Program partnerski: kontakt@bitdefender.pl

PR: pr@bitdefender.com

Praca: jobs@bitdefender.com

Zgtaszanie wirusa: virus_submission@bitdefender.com
Wysytanie spamu: spam_submission@bitdefender.com
Zgtos naruszenie: abuse@bitdefender.com
Strona:http://www.bitdefender.pl
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8.2.2. Lokalni Dystrybutorzy

Lokalni dystrybutorzy Bitdefender sg gotowi odpowiedzie¢ na wszelkie
zapytania dotyczace ich obszaru dziatan, zaré6wno w sprawach handlowych,
jakiogélnych.

Wyszukiwanie dystrybutora Bitdefender w danym kraju:
1. Odwiedz http://bitdefender.pl/partnerzy1.
2. Przejdz do Lokalizator Partnera.

3. Informacje kontaktowe lokalnych dystrybutoréw Bitdefender powinny
wyswietli¢ sie automatycznie. Jesli to sie nie stanie, wybierz kraj, w ktérym
mieszkasz, aby wyswietli¢ te informacje.

4. Jesli w swoim kraju nie mozesz znalezé dystrybutora Bitdefender,
skontaktuj sie z nami, wysytajgc email na adres sales@bitdefender.com.
Abysmy mogli szybko zapewniaé pomoc, prosimy o pisanie wiadomosci
e-mail w jezyku angielskim.

8.2.3. Biura Bitdefender

Biura Bitdefender sg gotowi odpowiedzie¢ na wszelkie zapytania dotyczace
ich obszaru dziatan, zaréwno w sprawach handlowych, jak i ogélnych. Ich
adresy oraz dane kontaktowe sg wypisane ponizej.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (biuro i sprzedaz): 1-954-776-6262

Sprzedaz: sales@bitdefender.com

Pomoc Techniczna: https://www.bitdefender.com/support/consumer.html
Internet: https://www.bitdefender.com

Zjednoczone Emiraty Arabskie

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Telefon do sprzedazy: 00971-4-4588935 / 00971-4-4589186
Email do sprzedazy: mena-sales@bitdefender.com
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Pomoc Techniczna: https://www.bitdefender.com/support/consumer.html
Strona: https://www.bitdefender.com

Niemcy

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Biura: +49 2304 9 45-162

Faks: +49 2304 9 45-169

Sprzedaz: vertrieb@bitdefender.de

Pomoc Techniczna: https://www.bitdefender.de/support/consumer.html
Internet: https://www.bitdefender.de

Hiszpania

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Faks: +3493 21791 28

Telefon: +34 902 19 07 65

Sprzedaz: comercial@bitdefender.es

Pomoc Techniczna: https://www.bitdefender.es/support/consumer.html
Strona: https://www.bitdefender.es

Rumunia

BITDEFENDER SRL

Orhideea Towers, 15A Orhideelor Street, Sector 6

Bucharest

Faks: +40 21 2641799

Telefon do sprzedazy: +40 21 2063470

Email do sprzedazy: sales@bitdefender.ro

Pomoc Techniczna: https://www.bitdefender.ro/support/consumer.html
Strona: https://www.bitdefender.ro
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Rodzaje zlosliwego Oprogramowania

Adware
Adware jest czesto tgczony z aplikacjg, ktéra moze by¢ uzywana
bezptatnie tak dtugo, jak uzytkownik zgadza sie na adware. Poniewaz
aplikacje typu adware sg zazwyczaj instalowane po zaakceptowaniu
przez uzytkownika warunkéw umowy licencyjnej okreslajgcej cele
aplikacji, zadanie ochrony przed takim adware nie jest wykonywane.

Jednak reklamy typu pop-up moga by¢ irytujgce, a w niektérych
wypadkach mogg obnizy¢ wydajnos¢ systemu. Ponadto informacje
zbierane przez niektére aplikacje tego typu moga rodzi¢ obawe
naruszenia prywatnosci uzytkownikéw, ktérzy nie byli w petni $wiadomi
warunkéw umowy licencyjne;j.

Atak Brute Force
Atak z odgadnieciem haset wykorzystywany jest do wtamania sie do
systemu komputerowego poprzez wprowadzenie mozliwych kombinacji
haset, zaczynajac od najprostszego hasta.

Atak Stownikowy

Ataki polegajgce na odgadywaniu haset stuzyty do wtamania sie do
systemu komputerowego poprzez wprowadzenie kombinacji typowych
stéw w celu wygenerowania potencjalnych haset. Ta sama metoda stuzy
do odgadywania kluczy deszyfrowania zaszyfrowanych wiadomosci lub
dokumentéw. Ataki stownikowe koriczg sie sukcesem, poniewaz wiele
0s0b sktania sie do wybierania haset kroétkich i pojedynczych stéw, ktére
sg fatwe do odgadniecia.

Keylogger
Keylogger to aplikacja, ktora rejestruje wszystko, co wpisujesz.

Keyloggery nie sg szkodliwe z zatozenia. Mozna ich uzywa¢ dla celéw
zgodnych z prawem, np. po to, zeby legalnie monitorowaé aktywnos¢
pracownikow lub dzieci. Jednak cyberprzestepcy coraz czesciej uzywajg
ich w celu wyrzadzenia szkody (np. do zbierania prywatnych danych,
takich jak dane do logowania lub numer ubezpieczenia spotecznego).

Oprogramowanie szpiegujace (spyware)

Kazde oprogramowanie, ktére zbiera dane o uzytkowniku podczas
potaczenia z internetem bez jego wiedzy, zazwyczaj w celach
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reklamowych. Aplikacje spyware wystepujg zazwyczaj jako ukryte
komponenty programéw freeware albo shareware, ktére mogg by¢
pobrane z internetu. Jednakze nalezy pamietac ze wiekszos$¢ aplikacji
shareware oraz freeware nie ma w sobie zadnego spyware. Po
zainstalowaniu, spyware monitoruje aktywnos$¢ uzytkownika w internecie
i przesyta informacje w tle do kogo$ innego. Spyware moze takze zbieraé
informacje o adresach e-mail, a nawet hasta i numery kart kredytowych.

Spyware jest prostym programem podobnym do konia trojariskiego,
ktérego uzytkownicy instalujg nieSwiadomie podczas instalacji innego
programu. Pospolitym sposobem by zostac¢ ofiarg spyware jest pobranie
niektorych z obecnie dostepnych programéw wspétdzielonych w sieciach
typu peer-to-peer.

Abstrahujgc od kwestii etyki i prywatnosci, spyware okrada uzytkownika
uzywajgc pamieci komputera i takze zuzywajac przepustowosé tacza
internetowego podczas wysytania informacji z powrotem do swojej bazy
drogg internetowa. Poniewaz spyware zuzywa pamieé¢ i zasoby
systemowe, aplikacje pracujgce w tle mogg powodowaé zawieszenie
sie systemu lub jego ogdlng niestabilnosé.

Ransomware
Ransomware to ztosliwy program, ktory stara sie zarobi¢ pienigdze na
uzytkownikach poprzez zablokowanie ich wrazliwych systemoéw.
CryptoLocker, CryptoWall, i TeslaWall, to tylko niektére warianty, ktére
polujg na prywatne systemy uzytkownikdéw.

Infekcja moze rozprzestrzeniac sie poprzez dostep do wiadomosci spam,
pobieranie zatgcznikéw lub instalowanie aplikacji, nie pozwalajgc
uzytkownikowi wiedzie¢ o tym, co dzieje sie w jego systemie. Codziennie
uzytkownicy i firmy sg celem hakeréw ransomware.

Robak
Program, ktéry propaguje sie przez sie¢ mnozac sie w czasie poruszania.
Nie moze sie podtgczy¢ do innych programoéw.

Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry daje dostep do
systemu na poziomie administratora. Termin ten byt poczgtkowo
uzywany dla systeméw operacyjnych UNIX w odniesieniu do
zrekompilowanych narzedzi, ktére udostepniaty intruzom prawa
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administracyjne, pozwalajgc im ukry¢ ich obecnos$é¢, zeby nie byli
widoczni dla administratoréw systemu.

Gtéwnym zadaniem rootkitéw jest ukrywanie proceséw, plikéw, zdarzen
logowania i raportéow. Mogg rowniez przechwytywaé¢ dane z terminali,
potaczen sieciowych lub urzadzen peryferyjnych, jesli zawierajg
odpowiedni rodzaj oprogramowania.

Rootkity nie sg zagrozeniem z zatozenia. Na przyktad systemy, a nawet
niektoére aplikacje ukrywaja krytyczne pliki uzywajgc wtasnie rootkitow.
Jednak czesto sg one uzywane do ukrywania zto$liwego oprogramowania
lub intruza w systemie. Gdy sg potgczone z wirusami, sg wielkim
zagrozeniem dla spojnosci dziatania i bezpieczenstwa systemu. Mogag
monitorowac ruch, tworzy¢ backdoory w systemie, zmieniaé pliki i logi
oraz unika¢ wykrycia.

Trojan
Niszczycielski program, ktéry ukrywa sie jako niegrozna aplikacja. W
przeciwienstwie do ztosliwego oprogramowania i wormsoéw, Trojany nie
powielajg sie. Jednym z najniebezpieczniejszych typéw Trojandw jest
program zapewniajacy, ze pozbedzie sie zagrozen z Twojego komputera,
a ktéry w rzeczywistosci wprowadza je do komputera.

Nazwa pochodzi z powiesci Homera "lliada”", w ktérej Grecy podarowali
olbrzymiego konia swoim wrogom, Trojanom, pozornie jako znak pokoju.
Gdy jednak Trojanie wprowadzili konia do miasta, greccy zotnierze
wymkneli sie z pustego wnetrza konia i otworzyli bramy miasta
pozwalajgc pozostatym na wejscie i podbicie Troi.

Wirus polimorficzny
Zagrozenie, ktére zmienia swojg forme za kazdym razem, kiedy zainfekuje
kolejny plik. Poniewaz nie majg one statego wzoru binarnego, s trudne
do rozpoznania.

Zagrozenie
Program lub fragment kodu, ktéry jest zatadowany na Twoim komputerze
bez Twojej wiedzy i uruchamia sie wbrew Twojej woli. Wiekszos¢
zagrozen moze sie réwniez replikowaé. Wszystkie zagrozenia sg
tworzone przez cztowieka. Zagrozenie, ktére umie sie skopiowac kilka
razy jest stosunkowo tatwe do utworzenia. Nawet tak proste zagrozenie
jest niebezpieczne, poniewaz szybko wykorzysta catg dostepng pamieé
i przyczyni sie do zatrzymania pracy systemu. Bardziej niebezpiecznym
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typem zagrozenia jest takie, ktére jest zdolne przenosi¢ sie przez sieci
i tamacé systemy bezpieczenstwa.
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