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O poradniku

1. Cel 1 grupa docelowa

Twoja subskrypcja Bitdefender Total Security moze chronié¢ do 10 réznych
komputeréw, MACéw, iOS i smarfonéw i tabletéw z androidem. Zarzadzenie
chronionymi urzgdzeniami moze sie odby¢ poprzez konto Bitdefender, ale
potrzebuje mieé aktywng subskrypcje.

Ten przewodnik stuzy pomocg przy ustawieniach i uzytkowaniu produktéw
znajdujacych sie w Twoim produkcie: Bitdefender Total Security (dla
Windows), Bitdefender Antivirus for Mac (dla macOS), Bitdefender Mobile
Security (dla Androida i Bitdefender Mobile Security for iOS.

Mozesz dowiedzie¢ sie jak skonfigurowaé Bitdefender na réznych
urzadzeniach, aby mie¢ je chronione przed kazdym zagrozeniem.

2. Jak uzywac tego przewodnika

Ten przewodnik jest zorganizowany wokot cztery produktéw, tgcznie z
Bitdefender Total Security:

e ,Petna Ochrona na Komputer” (p. 1)

Naucz sie jak korzystaé z tego produktu na opartych na Windowsie
komputerach i laptopach

e ,Antivirus dla Mac” (p. 199)
Naucz sie jak korzystaé z produktu na Twoich MACach.
e ,Mobile Security dla systemu i0S " (p. 246)

Naucz sie jak korzysta¢ z produktu na Twoich tabletach i smartfonach z
i0S.

e ,Mobile Security dla systemu Android” (p. 265)

Naucz sie jak korzysta¢ z produktu na Twoich tabletach i smartfonach z
Androidem.

e ,Skontaktuj sie z nami” (p. 307)
Dowiedz sie gdzie szukaé¢ pomocy jesli wyskoczy cos nieoczekiwanego.

0 poradniku iX
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1. INSTALACJA

1.1. Pr

zygotowanie do instalacji

Zanim zainstalujesz Bitdefender Total Security, wykonaj odpowiednie
przygotowania, aby instalacja przebiegata ptynnie i bez problemdw:

Upewnij sie, ze urzadzenie, na ktérym chcesz zainstalowac¢ Bitdefender
spetnia wymagania systemowe. Jesli urzadzenie nie spetnia wszystkich
wymagan systemowych, Bitdefender nie zostanie zainstalowany lub, jesli
zostanie zainstalowany, nie bedzie dziatat poprawnie i spowoduje
spowolnienie systemui niestabilno$¢. Aby zobaczyé petng liste wymagan
systemowych, przejdz do ,Wymagania systemowe” (p. 2).

Zaloguj sie do urzadzenia za pomoca konta administratora.

Usun inne podobne oprogramowanie z urzadzenia. Jesli co$ zostanie
wykryte w procesie instalacji Bitdefender, bedziesz powiadomiony aby to
odinstalowaé¢. Jednoczesne korzystanie z dwdch programéw
antywirusowych moze wptyngé negatywnie na ich dziatanie i powodowa¢
problemy z systemem. Podczas instalacji zostanie wytgczony program
Windows Defender.

Wytacz lub usun program zapory sieciowej, ktéry moze byé uruchomiony
na urzadzeniu. Korzystanie zdwdéch zapoér sieciowych naraz moze wptyngé
negatywnie naich dziatanie i spowodowac problemy z systemem. Podczas
instalacji Zapora sieciowa systemu Windows zostanie wytgczona.

Zaleca sie, aby podczas instalacji urzadzenie byto podtgczone do Internetu,
nawet z ptyty CD/DVD. Jesli nowsze wersje plikéw aplikacji zawartych w
pakiecie instalacyjnym bedg dostepne, Bitdefender moze je pobrac i
zainstalowac.

1.2. Wymagania systemowe

Mozesz zainstalowaé Bitdefender Total Security tylko na urzadzeniach z
nastepujgcymi systemami operacyjnymi:

Instalacja

Windows 7 z dodatkiem Service Pack 1
Windows 8

Windows 8.1

Windows 10
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e 2.5GB wolnego miejsca na dysku twardym (przynajmniej 800 MB na dysku
systemowym)
e 2 GB pamieci (RAM)

WAZNE

Moze mie¢ wptyw na wydajno$é systemu na urzadzeniach z procesorami
starszej generaciji.

Notatka
Aby znalez¢ system operacyjny Windows, na ktérym dziata Twoje urzadzenie
i informacje o sprzecie:

e W systemie Windows 7 nalezy klikng¢ prawym na ikone Méj Komputer i
nastepnie wybra¢ Whasciwosci z menu kontekstowego

e Na ekranie menu Start systemu Windows 8 zlokalizuj Komputer
(przyktadowo, mozesz zacza¢ pisa¢ "Komputer” bezposrednio na ekranie
menu Start) a nastepnie klikngé na jego ikone. W systemie Windows 8.1,
zlokalizuj Ten Komputer.

Wybierz Wiasciwosci w dolnym menu. Zajrzyj do obszaru Informacje o
systemie, aby znalez¢ informacje o rodzaju systemu.

e Na Windows 10, kliknij ikone wyszukiwania na pasku i wpisz Informacje o
systemie Zajrzyj do obszaru Informacje o systemie, aby znalez¢ informacje
o rodzaju systemu.

Wymagania programowe

Aby by¢ w stanie uzywac Bitdefender i wszystkich jego funkcji, Twoje
urzadzenie musi spetnia¢ nastepujgce wymagania oprogramowania:

e Microsoft Edge 40 lub wyzsza

Internet Explorer 10 lub nowszy

Mozilla Firefox 51 lub wyzsza

Google Chrome 34 i wyzsza
Microsoft Outlook 2007 / 2010/ 2013 /2016

Mozilla Thunderbird 14 lub nowsza
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1.3. Instalowanie produktu Bitdefender

Mozesz zainstalowaé Bitdefender z dysku instalacyjnego lub za pomoca
sieciowego instalatora pobranego na urzadzenie z Bitdefender Central.

Jesli kupites produkt na wiecej niz jedno urzadzenie, powtdrz proces instalacji
i aktywuj produkt na kazdym urzadzeniu korzystajgc z tego samego konta.
Konto, ktére powinienes uzyé, to to, ktére zawiera Twojg aktywng subskrypcje
Bitdefender.

1.3.1. Zainstaluj z Bitdefender Central

Z konta Bitdefender Central mozesz pobraé pakiet instalacyjny odpowiadajgcy
zakupionej subskrypcji. Po zakonczeniu instalacji, Bitdefender Total Security
jest aktywny.

Aby pobra¢ Bitdefender Total Security z Bitdefender Central:
1. Uzyskaj dostep do Bitdefender Central.
2. W panelu Moje Urzadzenia, kliknij ZAINSTALUJ OCHRONE.
3. Wybierz jedng z dwdéch dostepnych opciji:

e Chron to urzadzenie

a. Wybierz te opcje, a nastepnie wybierz wiasciciela urzagdzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

b. Zapisz plik instalacyjny.
e Chron inne urzadzenia

a. Wybierz te opcje, a nastepnie wybierz wiasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

b. Kliknij WYSLIJ PLIK DO POBRANIA.
c. W odpowiednim polu wpisz adres e-mail i kliknij WYSLIJ EMAIL.

Miej na uwadze, ze wygenerowany link do pobierania jest wazny tylko
przez nastepne 24 godziny. Jesli link wygasnie, bedziesz musiat
wygenerowaé nowy, wykonujgc te same kroki.

d. Naurzadzeniu, na ktérym chcesz zainstalowaé Bitdefender, sprawdz
konto e-mail, ktére wpisates, a nastepnie nacisnij odpowiedni przycisk
pobierania.

4. Poczekaj na zakonczenie pobierania, a nastepnie uruchomm instalator.
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Sprawdzanie poprawnosci instalacji

Bitdefender sprawdzi najpierw Twdj system, aby zatwierdzi¢ poprawnosé
instalacji.

Jesli system nie spetnia minimalnych wymagan do zainstalowania
Bitdefender, zostaniesz poinformowany o obszarach, ktére nalezy poprawic,
zanim przejdziesz dalej.

W przypadku wykrycia jakiegokolwiek niekompatybilnego rozwigzania
bezpieczenstwa lub starszej wersji Bitdefender zostaniesz poproszony o
jego usuniecie z systemu. Postepuj wedtug wskazéwek, aby usungé
oprogramowanie z systemu i dzieki temu unikngé probleméw w przysztosci.
Konieczne moze by¢ ponowne uruchomienie urzgdzenia, aby dokonczy¢
usuwanie wykrytych rozwigzan bezpieczenstwa.

Pakiet instalacyjny Bitdefender Total Security jest stale uaktualniany.

Notatka

Pobieranie plikéw instalacyjnych moze zaja¢ chwile, zwtaszcza w przypadku
wolnego tgcza internetowego.

Po sprawdzeniu poprawnosci instalacji wyswietlony zostanie kreator
konfiguracji. Aby zainstalowac Bitdefender Total Security, wykonaj ponizsze
kroki.

Krok 1 - instalacja Bitdefender

Przed przystapieniem do instalacji musisz zgodzi¢ sie zumowag subskrypcji.
Poswiec¢ troche czasu na przeczytanie Umowy Subskrypciji, poniewaz zawiera
ona warunki, w ktérych mozesz uzywac Bitdefender Total Security.

Jesli nie wyrazasz zgody na te warunki, zamknij to okno. Proces instalacji
zostanie przerwany, a praca instalatora zakonczy sie.

Dwa dodatkowe zadania mogg by¢ wykonane w tym kroku:

e Zachowaj opcje Wyslij raporty produktu wigczong. Dopuszczajgc te opcje,
na serwery Bitdefender wysylane sg raporty wyszczegélniajgce sposéb
uzytkowania produktu. Te informacje sg kluczowe dla ulepszenia produktu
i pomogg nam zapewni¢ wygodniejszg obstuge produktu w przysztosci.
Miej na uwadze, iz raporty nie zawierajg zadnych prywatnych danych,
takich jak Twoja nazwa uzytkownika, czy adres IP. Dodatkowo, raporty
nigdy nie zostang wykorzystane do celéw komercyjnych.
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e Wybierz jezyk, w ktérym chcesz zainstalowac¢ produkt.

Kliknij przycisk ZAINSTALUJ, aby rozpocza¢ proces instalacji produktu
Bitdefender.

Krok 2 - Instalacja w toku

Zaczekaj, az instalacja zostanie zakonczona. Wyswietlane sg szczegétowe
informacje o postepie.

Krok 3 - Ukonczenie instalacji
Twoj produkt Bitdefender zostat pomyslnie zainstalowany.

Wyswietlane jest podsumowanie instalacji. Jesli w czasie instalacji zostanie
wykryte i usuniete jakiekolwiek aktywne zagrozenie, moze byé konieczne
ponowne uruchomienie systemu.

Krok 4 - Analiza Urzadzenia

Zostaniesz teraz zapytany, czy chcesz przeprowadzi¢ analize swojego
urzadzenia, aby upewnic sie, ze jest ono bezpieczne. W czasie tego kroku,
Bitdefender bedzie skanowat krytyczne obszary systemu. Kliknij Rozpocznij
Analize Urzadzenia, aby jg zainicjowac.

Mozesz ukry¢ interfejs skanowania, klikajgc na Uruchom Skanowanie w Tle.
Nastepnie wybierz, czy chcesz by¢ informowany o zakonczeniu skanowania,
czy nie.

Po zakonczeniu skanowania kliknij Otwérz Interfejs Bitdefender.

Notatka

Alternatywnie, jesli nie chcesz wykonywaé skanowania, mozesz po prostu
klikngé na Pomin.
Krok 5 - Rozpocznij

W oknie Rozpocznij mozesz sprawdzi¢ informacje na temat swojej aktywnej
subskrypcji.

Kliknij Zakoncz, aby uzyskaé dostep do interfejsu Bitdefender Total Security.
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1.3.2. Zainstaluj z plyty instalacyjnej

Aby zainstalowa¢ Bitdefender z dysku instalacyjnego, wt6z dysk do napedu
optycznego.

Za chwile powinien wyswietli¢ sie ekran instalacyjny. Aby rozpocza¢
instalacje, postepuj wedtug instrukcji.

Jezeli ekran instalacyjny sie nie pojawi, uzyj Windows Eksplorer, aby dotrze¢
do katalogu gtéwnego napedu i dwukrotnie kliknij na plik autorun.exe.

Jesli tacze internetowe jest powolne lub system nie jest podigczony do
Internetu, kliknij przycisk Zainstaluj z CD/DVD. W tym przypadku, produkt
Bitdefender dostepne na dysku zostanie zainstalowany i nowsza wersja
zostanie pobrana z serweréw Bitdefender poprzez aktualizacje produktu.

Sprawdzanie poprawnosci instalacji

Bitdefender sprawdzi najpierw Twdj system, aby zatwierdzi¢ poprawnos$é
instalacji.

Jesli system nie spetnia minimalnych wymagan do zainstalowania
Bitdefender, zostaniesz poinformowany o obszarach, ktére nalezy poprawic,
zanim przejdziesz dalej.

W przypadku wykrycia jakiegokolwiek niekompatybilnego rozwigzania
bezpieczenstwa lub starszej wersji Bitdefender zostaniesz poproszony o
jego usuniecie z systemu. Postepuj wedilug wskazéwek, aby usungé
oprogramowanie z systemu i dzieki temu unikngé probleméw w przysztosci.
Konieczne moze by¢ ponowne uruchomienie urzgdzenia, aby dokonczyé
usuwanie wykrytych rozwigzan bezpieczenstwa.

Notatka

Pobieranie plikéw instalacyjnych moze zaja¢ chwile, zwtaszcza w przypadku
wolnego tgcza internetowego.

Po sprawdzeniu poprawnosci instalacji wys$wietlony zostanie kreator
konfiguracji. Aby zainstalowac¢ Bitdefender Total Security, wykonaj ponizsze
kroki.
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Krok 1 - Instalacja Bitdefender

Przed przystapieniem do instalacji musisz zgodzi¢ sie zumowag subskrypcji.
Poswiec¢ troche czasu na przeczytanie Umowy Subskrypcji, poniewaz zawiera
ona warunki, w ktérych mozesz uzywacé Bitdefender Total Security.

Jesli nie wyrazasz zgody na te warunki, zamknij to okno. Proces instalacji
zostanie przerwany, a praca instalatora zakonczy sie.

Dwa dodatkowe zadania mogg by¢ wykonane w tym kroku:

e Zachowaj opcje Wyslij raporty produktu wigczong. Dopuszczajgc te opcje,
na serwery Bitdefender wysylane sg raporty wyszczegélniajgce sposéb
uzytkowania produktu. Te informacje sg kluczowe dla ulepszenia produktu
i pomogg nam zapewni¢ wygodniejszg obstuge produktu w przysztosci.
Miej na uwadze, iz raporty nie zawierajg zadnych prywatnych danych,
takich jak Twoja nazwa uzytkownika, czy adres IP. Dodatkowo, raporty
nigdy nie zostang wykorzystane do celéw komercyjnych.

e Wybierz jezyk, w ktérym chcesz zainstalowaé produkt.

Kliknij przycisk ZAINSTALUJ, aby rozpoczaé proces instalacji produktu
Bitdefender.

Krok 2 - Instalacja w toku

Zaczekaj, az instalacja zostanie zakonczona. Wys$wietlane sg szczegétowe
informacje o postepie.

Krok 3 - Ukonczenie instalacji

Wyswietlane jest podsumowanie instalacji. Jesli w czasie instalacji zostanie
wykryte i usuniete jakiekolwiek aktywne zagrozenie, moze byé konieczne
ponowne uruchomienie systemu.

Krok 4 - Analiza Urzadzenia

Zostaniesz teraz zapytany, czy chcesz przeprowadzi¢ analize swojego
urzadzenia, aby upewnic sie, ze jest ono bezpieczne. W czasie tego kroku,
Bitdefender bedzie skanowat krytyczne obszary systemu. Kliknij Rozpocznij
Analize Urzadzenia, aby jg zainicjowac.

Mozesz ukry¢ interfejs skanowania, klikajgc na Uruchom Skanowanie w Tle.
Nastepnie wybierz, czy chcesz by¢ informowany o zakonczeniu skanowania,
czy nie.
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Po zakonczeniu skanowania kliknij Kontynuuj z Utwérz konto.

Notatka

Alternatywnie, jesli nie chcesz wykonywac¢ skanowania, mozesz po prostu
klikngé na Pomin.

Krok 5 - konto Bitdefender

Po zakonczeniu wstepnej konfiguracji, pojawi sie okno Konta Bitdefender.
Konto Bitdefender jest wymagane w celu aktywacji produktu i wykorzystania
jego mozliwosci online. Aby uzyskaé wiecej informacji, odwotaj sie do
,Bitdefender Central” (p. 29).

Postepuj zgodnie z zaistniatg sytuacja.

Instalacja

Chce utworzy¢ konto Bitdefender

1. W odpowiednich polach wprowadz wymagane informacje. Wprowadzone
dane pozostang poufne. Hasto musi mie¢ co najmniej 8 znakoéw,
zawiera¢ co najmniej jedna cyfre lub symbol i zawiera¢ mate i wielkie
litery.

2. Zanim przejdziesz dalej, musisz zgodzi¢ sie z Warunkami uzytkowania.
Uzyskaj dostep do warunkéw uzytkowania i przeczytaj je uwaznie,
poniewaz zawierajg one warunki korzystania z Bitdefender.

Dodatkowo mozesz uzyskaé dostep i przeczytac Polityke Prywatnosci.
3. Kliknij UTWORZ KONTO.

Notatka

Kiedy konto zostanie utworzone, mozesz uzy¢ dostarczonego adresu email
i hasta, aby zalogowac sie do swojego konta https://central.bitdefender.com
badzZ tez do konta Bitdefender Central dostarczonego przez aplikacje, ktéra
jest zainstalowana na jednym z Twoich urzadzen z Android badzZ iOS. Aby
zainstalowa¢ aplikacje Bitdefender Central na Androidzie, musisz uzyskaé
dostep do Google Play, poszukaé Bitdefender Central, a nastepnie wybraé
odpowiednig opcje instalacji. Aby zainstalowac¢ aplikacje Bitdefender Central
nai0S, musisz uzyskac¢ dostep do AppStore, poszukaé Bitdefender Central,
a nastepnie wybra¢ odpowiednig opcje instalacji.

Juz posiadam konto Bitdefender
1. Kliknij Zalogu;j sie.

2. W odpowiednim polu wpisz adres e-mail, a nastepnie kliknij DALEJ.
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3. Wprowadz hasto i kliknij ZALOGUJ SIE.

Jesli zapomniates hasta do swojego konta lub chcesz zresetowac to,
ktore juz ustawites:

a. Kliknij Zapomniates$ hasta?

b. Wprowadz swoj adres e-mail, nastepnie kliknij DALEJ.

c. Sprawdz swoje konto e-mail, wpisz otrzymany kod bezpieczenstwa,
a nastepnie kliknij DALEJ.

Mozesz tez klikng¢ Zmien hasto w e-mailu, ktéry Ci wystalismy.

d. Wpisz nowe hasto, ktére chcesz ustawié, a nastepnie wpisz je
ponownie. Kliknij ZAPISZ.

Notatka

Jesli masz juz konto MyBitdefender, mozesz je uzy¢ do zalogowania sie
do konta Bitdefender. Jesli zapomniate$ swojego hasta, to najpierw
musisz i$¢ do https://my.bitdefender.com, aby je zresetowaé¢. Nastepnie,
uzyj zaktualizowanych poswiadczen, aby zalogowa¢ sie do swojego
konta Bitdefender.

Chce sie zalogowa¢ przy uzyciu konta Microsoft, Facebook lub Google
(opcja aktualnie niedostepna)

Aby zalogowac¢ sie przy uzyciu konta Microsoft, Facebook lub Google:

1. Wskaz ustuge, ktérej chcesz uzyé. Zostaniesz przekierowany na strone
logowania tej ustugi.

2. Postepuj zgodnie ze wskazéwkami wyswietlanymi przez wybrang
ustuge, aby potgczy¢ Twoje konto z produktem Bitdefender.

Notatka

Bitdefender nie ma dostepu do zadnych poufnych informac;ji, takich jak
hasto, ktérego uzywasz do logowania, czy osobiste informacje o Twoich
znajomych i kontaktach.

10


https://my.bitdefender.com

Bitdefender Total Security

Krok 6 - Aktywuj swdj produkt

Notatka

Krok ten pojawia sie, jesli wybrates, aby utworzyé nowe konto Bitdefender
podczas poprzedniego etapu lub jesli zalogowates$ sie za pomocg konta z
wygasta subskrypcja.

Aktywne potgczenie internetowe jest wymagane do ukonczenia aktywacji
produktu.
Postepuj zgodnie ze swojg sytuacja:
e Mam kod aktywacyjny
W takim przypadku, aktywuj produkt, wykonujgc nastepujgce czynnosci:

1. Wisz kod aktywacyjny w polu Mam kod aktywacyjny, a nastepnie kliknij
KONTYNUUJ.

Notatka

Mozesz znalez¢ swoj kod aktywacyjny:

e na etykiecie ptyty CD/DVD.

e na karcie rejestracyjnej produktu.

e w wiadomosci e-mail potwierdzajgcej zakup.

2. Chce przetestowac Bitdefender
W takim przypadku mozesz korzysta¢ z produktu przez 30 dni. Aby
zaczgC okres prébny, wybierz Nie mam subskrypcji, chce wyprébowaé
produkt za darmo, nastepnie kliknij KONTYNUUJ.
Krok 7 - Rozpocznij

W oknie Rozpocznij mozesz sprawdzi¢ informacje na temat swojej aktywnej
subskrypciji.

Kliknij Zakoncz, aby uzyska¢ dostep do interfejsu Bitdefender Total Security.
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2. PIERWSZE KROKI
2.1. Podstawy

Po zainstalowaniu Bitdefender Total Security Twoje urzadzenie jest chronione
przede wszystkimi rodzajami zagrozen (tzn. malware, oprogramowaniem
szpiegujgcym, ransomware, exploitami, botnetami i trojanami) i zagrozen
internetowych (hakerami, phishingiem i spamem).

Aplikacja korzysta z technologii Photon, aby zwiekszy¢ szybkos¢ i wydajnosé
procesu skanowania w poszukiwaniu zagrozen. Dziata poprzez poznanie
sposobow korzystania z aplikacji systemowych, aby wiedzie¢, co i kiedy
skanowac i jak minimalizowa¢ wptyw na wydajno$¢ systemu.

Podtgczenie do publicznych sieci bezprzewodowych na lotniskach, w
centrach handlowych, kawiarniach lub hotelach bez zabezpieczenia, moze
by¢ niebezpieczne dla Twojego urzgdzenia i Twoich danych. Dzieje sie tak
gtownie dlatego, ze oszusci mogg $ledzi¢ Twojg aktywnos$é i znalezé
najlepszy moment na kradziez danych osobowych, ale takze dlatego, ze
kazdy moze zobaczy¢ Twoj adres IP, a tym samym uczyni¢ Twéj komputer
ofiarg przysztych cyberatakéw. Aby unikna¢ takich sytuaciji, zainstaluj i uzyj
aplikacji ,VPN" (p. 137).

Mozesz zarzgdzac swoimi hastami i kontami online poprzez przechowywanie
ich w ,Ochrona Manager Haset dla Twoich poswiadczen" (p. 128) w portfelu. Z
jednym gtéwnym hastem mozesz chroni¢ swojg prywatnos¢ przed intruzami,
ktorzy moga prébowacé pozbawic cie pieniedzy.

,Ochrona kamery internetowej” (p. 122)trzymaj niezaufane aplikacje z dala od
Twojej kamery internetowej, unikajgc w ten sposéb prob witamania sie. W
zaleznosci od wyboréw uzytkownikéw Bitdefender dostep do popularnych
aplikacji w Twojej kamerze bedzie dozwolony lub zablokowany.

Aby chroni¢ cie przed potencjalnym podstuchanie i szpiegowaniem, kiedy
twoje urzadzenie jest podtgczone do niezabezpieczonej sieci, Bitdefender
analizuje poziom ochrony, i jesli to konieczne, podpowiada jak zwiekszy¢
ochrone przy twoich aktywnosciach online. W poszukiwaniu instrukcji jak
zachowac swoje osobiste dane chronione, prosze sprawdzi¢ ,Doradca Ochrony
Wi-Fi" (p. 118).

Pliki zaszyfrowane przez ransomware mogg juz byé odzyskane bez
koniecznos$ci wydania pieniedzy zaden zgdany okup. Aby uzyskac¢ informacje,
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jak odzyska¢ zaszyfrowane pliki, skieruj sie na ,Naprawa Ransomware" (p.
126).

Podczas gdy Ty pracujesz, grasz lub ogladasz filmy, Bitdefender moze
wstrzymaé lub przesungé zadania konserwacyjne, eliminujgc przerwy i
dostosowujgc efekty wizualne systemu. Mozesz korzystaé z tego
wszystkiego aktywujac i konfigurujac , Tryby” (p. 162).

Bitdefender podejmie za Ciebie wiekszo$¢ decyzji zwigzanych z ochrong, a
powiadomienia bedg wyswietlane niezwykle rzadko. Szczegéty podjetych
dziatan oraz informacje o dziataniu programu sg dostepne w oknie
"Powiadomienia”. Aby uzyskaé¢ wiecej informacji, odwotaj sie do
+Powiadomienia” (p. 14).

0d czasu do czasu nalezy otworzy¢ Bitdefender i rozwigzaé¢ wszelkie
istniejgce problemy. By¢ moze bedziesz musiat skonfigurowaé niektére
komponenty Bitdefender lub podjgé akcje prewencyjne, aby skutecznie
chroni¢ urzadzenie i swoje dane.

Aby korzystac¢ z funkcji internetowych Bitdefender Total Security i zarzgdzaé
swoimi subskrypcjamii urzagdzeniami, wejdz do swojego konta Bitdefender.
Aby uzyskaé wiecej informacji, odwotaj sie do ,Bitdefender Central” (p. 29).

W sekcji ,Jak to zrobi¢?" (p. 42) znajdziesz instrukcje krok po kroku dotyczace
wykonywania typowych zadan. W przypadku wystgpienia probleméw podczas
korzystania z Bitdefender, sprawdz sekcje ,Rozwigzywanie typowych
problemow” (p. 171) w poszukiwaniu rozwigzan najczestszych probleméw.

Otwieranie okna Bitdefender

Aby uzyskac¢ dostep do gtéwnego interfejsu Bitdefender Total Security, kliknij
ikone & na pulpicie.

W razie potrzeby mozesz réwniez wykona¢ nastepujgce czynnosci:
e W systemie Windows 7:

1. Kliknij Start i przejdz do Wszystkie programy.

2. Kliknij Bitdefender.

3. Kliknij Bitdefender Total Security lub, w szybszy sposéb, dwukrotnie
kliknij ikone Bitdefender B w zasobniku systemowym.

e W systemach Windows 8 i Windows 8.1:
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Na ekranie menu Start systemu Windows zlokalizuj Bitdefender
(przyktadowo, mozesz zaczac pisac "Bitdefender” bezposrednio na ekranie
menu Start), a nastepnie kliknij na jego ikone. Alternatywnie, otworz
aplikacje Pulpit, a nastepnie kliknij dwukrotnie ikone Bitdefender Bw
zasobniku systemowym.

e W systemie Windows 10:

Wpisz "Bitdefender” w polu wyszukiwania z paska zadan, a nastepnie
kliknij jego ikone. Alternatywnie, kliknij dwa razy ikone Bitdefender & w
zasobniku systemowym.

Wiecej informacji o oknie programu i ikonie Bitdefender w zasobniku
systemowym znajdziesz w ,/nterfejs produktu Bitdefender” (p. 18).

2.1.1. Powiadomienia

Bitdefender prowadzi szczegétowy rejestr zdarzen dotyczacych jego
aktywnosci na Twoim urzadzeniu. llekro¢ wydarzy sie co$ waznego dla
bezpieczenstwa systemu lub danych, dodawana jest nowa wiadomos$¢ do
obszaru Zdarzen Bitdefender, oprécz tego w skrzynce mailowej tez pojawi
sie informacja.

Powiadomienia s3 waznym narzedziem w monitorowaniu i zarzgdzaniu
ochrong Bitdefender Przyktadowo, mozesz tatwo sprawdzi¢ czy aktualizacja
zostata zakoczona sukcesem, oraz czy na urzadzeniu znaleziono zagrozen
lub luk w zabezpieczeniach itp. Ponadto, mozesz podja¢ dalsze dziatania
lub zmieni¢ dziatania podejmowane przez produkt Bitdefender.

Aby uzyska¢ dostep do logu Powiadomien, kliknij Powiadomienia w menu
nawigacji w interfejsie Bitdefender . Za kazdym razem kiedy dojdzie do

krytycznego zdarzenia pojawi sie ikona z odliczaniem &,
Zaleznie od typu i istotnosci, powiadomienia sg pogrupowane w:

e Zdarzenia krytyczne powiadamiajg o waznych problemach. Powinienes
od razu je sprawdzi¢.

e Ostrzezenia powiadamiajg o mniej istotnych problemach. Nalezy zaja¢
sie tymi problemami, gdy tylko bedzie taka sposobnos¢.

¢ Informacje powiadamiajg o operacjach zakonczonych sukcesem.

Kliknij kazdg z kolei zaktadke aby znalez¢ detale dotyczgce generowanych
zdarzen. Zwiezty opis jest wyswietlony po pojedynczym kliknieciu na tytut
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zdarzenia: krétki opis dziatan jakie podjat Bitdefender, data oraz czas kiedy
zaszto wydarzenie Jesli wymagane beda dalsze dziatania, zostang
wyswietlone odpowiednie opcje.

Aby utatwi¢ zarzadzanie zdarzeniami zapisanymi w dzienniku, w kazdej
sekcji powiadomien mozesz usungé lub oznaczy¢ kazde zdarzenie jako
wykonane.

2.1.2. Tryby

Niektére aplikacje, takie jak gry online lub prezentacje wideo, wymagajg
zwiekszonej reakcji systemu, wysokiej wydajnosci i braku przerw. Kiedy Twdj
laptop pracuje na zasilaniu z baterii, najlepiej jest przesung¢ dodatkowe
operacje, ktére zwiekszajg zuzycie pradu, na pézniej, kiedy znowu zostanie
podtgczony do zasilania A/C.

Tryby Bitdefender przypisuja wiecej zasobdéw systemowych do
uruchomionych aplikacji poprzez czasowg modyfikacje ustawien ochrony i
dostosowanie konfiguracji systemu. W konsekwencji, wptyw na aktywnos¢
systemu jest ograniczony do minimum.

Aby dostosowaé sie do réznych dziatan, Bitdefender dostarczany jest z
nastepujgcymi trybami:

Tryb Pracy
Optymalizuje wydajno$¢ pracy poprzez okreslenie i dostosowanie
ustawien produktu i systemu.

Tryb Filmu
Wzmacnia efekty wizualne i eliminuje przerwy podczas ogladania filmow.

Profil Gry
Wzmacnia efekty wizualne i eliminuje przerwy podczas grania w gry.

Profil Publiczne Wi-Fi
Stosuje ustawienia produktu, aby korzysta¢ z petnej ochrony przy
jednoczesnym podtgczeniu do niezabezpieczonej sieci bezprzewodowej.

Profil Tryb Pracy na Baterii
Stosuje ustawienia produktu i obniza aktywno$¢ w tle w celu
oszczedzania baterii.
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Konfiguruj automatyczng aktywacje profili

Dla wygodniejszego korzystania z Bitdefender mozesz skonfigurowac profile
W tym przypadku Bitdefender automatycznie wykrywa aktywnos$é
uzytkownika i wprowadza optymalne ustawienia dla systemu.

Podczas pierwszego dostepu do Profili zostaniesz poproszony o aktywacje
automatycznych profili. Aby to zrobi¢, mozesz klikng¢ WEACZ w
wyswietlonym oknie.

Mozesz klikngé NIE TERAZ jesli chcesz p6zniej wigczy¢ te funkcje.
Aby zezwoli¢ Bitdefender na automatyczng aktywacje profili:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W zaktadce Profile kliknij Ustawieni.

3. Uzyj nastepujgcego przetgcznika aby wigczyé Aktywuj profile
automatycznie.

Jesli nie chcesz, by Profile byty automatycznie aktywowane, wytgcz
przetacznik.

Aby recznie aktywowac¢ profil, kliknij odpowiedni przetacznik. Sposrod
pierwszych trzech profili tylko jeden moze zosta¢ manualnie aktywowany
w danym momencie,

Aby uzyska¢ wiecej informacji na temat Profili, odwotaj sie do, Tryby” (p. 162)

2.1.3. Ustawienia ochrony hastem Bitdefender

Jezeli nie jeste$ jedynym uzytkownikiem danego urzadzenia z prawami
administratora, zaleca sie, zeby$ chronit ustawienia Bitdefender hastem.

Aby skonfigurowa¢ ochrone hastem dla ustawien Bitdefender:
1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. W oknie General wigcz Ochrone hastem.

3. Wpisz hasto w oba pola i kliknij OK. Hasto musi posiada¢ minimum 8
znakow.

Po ustawieniu hasta kazdy, kto sprébuje zmieni¢ ustawienia produktu
Bitdefender, bedzie musiat najpierw podaé hasto.
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WAZNE

Koniecznie zapamietaj swoje hasto lub zapisz je w bezpiecznym miejscu.
Jesli zapomnisz hasta, bedziesz musiat ponownie zainstalowa¢ program lub
skontaktowac sie z Bitdefender, w celu uzyskania pomocy.

Aby usuna¢ ochrone hastem:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender

2. W oknie General wytgcz Ochrone hastem.

3. Wprowadz hasto i kliknij OK.

Notatka

Aby zmodyfikowa¢ hasto dla produktu, kliknij Zmien hasto. Wpisz swoje obecne
hasto i kliknij OK. W nowym oknie, ktére sie pojawi, wpisz hasto, ktére chcesz
uzywac od teraz aby ograniczy¢ dostep do ustawien Bitdefender.

2.1.4. Raporty o produktach

Raporty produktu zawierajg informacje o tym, jak uzywasz Bitdefender ktéry
zainstalowates. Informacje te sg konieczne do ulepszenia produktu. Pomoga
nam zapewni¢ Ci wygodniejszg jego obstuge w przysztosci.

Miej na uwadze, iz raporty te nie bedg zawieraty zadnych prywatnych danych,
takich jak Twoja nazwa uzytkownika, czy adres IP. Dodatkowo, raporty nigdy
nie zostang wykorzystane do celéw komercyjnych.

Jezeli podczas instalacji wybrate$ wysytanie tego rodzaju raportéw na
serwery Bitdefender a teraz chciatby$ zatrzymac ten proces:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Zaawansowane.
3. Wytacz Raporty produktu.

2.1.5. Powiadomienia o ofertach specjalnych

Kiedy oferty promocyjne bedg dostepne, Bitdefender powiadomi Cie o nich
za pomocg wyskakujgcych okienek. Daje Ci to dostep do korzystnych cen i
ochrony urzadzenia przez dtugi okres czasu.

Aby wytgczy¢ specjalne oferty oraz powiadomienia o produkcie:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
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2. W oknie OGOLNE kliknij odpowiedni przetgcznik WEACZ lub WYLACZ.
Powiadomienia o specjalnych ofertach sg domyslnie wigczone.

2.2. Interfejs produktu Bitdefender

Bitdefender Total Security spetnia wymagania zaréwno zaawansowanych
uzytkownikow, jak i uzytkownikéw poczatkujgcych. Graficzny interfejs
uzytkownika jest tak zaprojektowany, aby mogli z niego korzysta¢ wszyscy
uzytkownicy.

Aby przejs¢ przez interfejs Bitdefender, wprowadzenie zawierajgce szczegoty
o tym jak pracowac z produktem i jak konfigurowac go, jest wyswietlony w
na gorze po lewej stronie. Wybierz prawy nawias aby kontynuowac¢ bycie
prowadzonym, badz tez Opus¢ wycieczke aby zamkng¢ kreator.

ikona w zasobniku systemowymBitdefender jest dostepna w dowolnym
czasie, nie ma znaczenia, czy chcesz otworzy¢ okno gtéwne, uruchomié
aktualizacje produktu, badZ tez zobaczy¢ informacje na temat zainstalowanej
wersiji.

Gtéwne okno wyswietla informacje na temat Twojego statusu
bezpieczenstwa. Bazujgc na Twoim uzyciu urzadzenia i potrzebach, Autopilot
wyswietla tam rézne typy zalecen, aby poméc Ci zwiekszyé poziom
bezpieczenstwa i wydajnos¢ Twojego urzadzenia. Ponadto, mozesz doda¢
szybkie akcje, ktérych uzywasz najczesciej, tak wiec mozesz mie¢ je pod
reka kiedy tylko ich potrzebujesz.

Z menu nawigacyjnego po lewej stronie mozna uzyska¢ dostep do obszaru
ustawien, powiadomien i Sekcji Bitdefender po szczegétowa konfiguracije i
zaawansowane zadania administracyjne.

Z gornej czesci gtéwnego interfejsu mozna uzyska¢ dostep do konta
Bitdefender. Co wiecej, mozesz sie skontaktowac z naszym dziatem wsparcia
w razie, gdybys$ miat pytania badz tez zdarzytoby sie cos nieoczekiwanego.

2.2.1. Ikona zasobnika systemowego

Aby sprawniej zarzadzaé catym programem, mozesz skorzystaé z ikony
Bitdefender B w zasobniku systemowym.

Notatka

Ikona Bitdefender moze nie by¢ widoczna przez caty czas. Aby ikona pojawiata
sie na state:
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e W systemach Windows 7, Windows 8 i Windows 8.1:

1. Kliknij strzatke B prawym dolnym rogu ekranu.

2. Kliknij Dostosuj..., aby otworzy¢ okno ikony obszaru powiadomien.

3. Zaznacz opcje Pokaz ikony i powiadomienia dla ikony Agenta Bitdefender.
e W systemie Windows 10:

1. Kliknij prawym przyciskiem myszy na pasek zadan i wybierz opcje
Ustawienia paska zadan.

2. Przewin w dét i kliknij Wybierz jakie ikony pojawiaja sie na pasku zadan
linkuj pod Strefa powiadomien.

3. Wigcz przetacznik obok Agenta Bitdefender.

Jezeli klikniesz dwukrotnie na te ikone, otwarte zostanie okno Bitdefender.
Ponadto klikniecie prawym przyciskiem myszy w menu kontekstowym
pozwala na szybkie konfigurowanie produktu Bitdefender.

e "Pokaz" - otwiera gtéwne okno Bitdefender.

e O - otwiera okno, gdzie mozesz zobaczy¢ Pokaz
informacje o Bitdefender, gdzie szuka¢ pomocy O programie
w razie, gdy zdarzy sie co$ nieoczekiwanego, Aktualizuj

gdzie uzyska¢ dostep i zobaczyé Umowe
Subskrypcji, komponenty od firm zewnetrznych
i Polityke Prywatnosci.

e "Aktualizuj teraz” - uruchamia aktualizacje.
Mozesz $ledzié stan aktualizacji w panelu 1ray Icon
Aktualizacji, w gtéwnym oknie Bitdefender.

Ikona zasobnika systemowego Bitdefender informuje o problemach z
urzadzeniem lub sposobie dziatania produktu, wyswietlajgc specjalny symbol
w nastepujgcy sposdb:

3 Zadne problemy nie wptywaja na bezpieczenstwo twojego systemu.
Krytyczne zagadnienia wptywajgce na bezpieczenstwo systemu. Wymagajg
btyskawicznego sprawdzenia oraz jak bezzwtocznej naprawy.

Jesli Bitdefender dziata, ikona w zasobniku systemowym pojawia sie na
szarym tle: B). Zazwyczaj dzieje sie tak, kiedy subskrypcja wygasa. Moze to
takze wystgpié, gdy ustugi Bitdefender nie odpowiadajg lub inne btedy
zaktécajg normalng prace Bitdefender.
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2.2.2. Menu nawigacyjne

Po lewej stronie interfejsu Bitdefender znajduje sie menu nawigacyjne, ktére
umozliwia szybki dostep do funkcji Bitdefender i narzedzi potrzebnych do
obstugi produktu. Karty dostepne w tym obszarze to:

° @ Panel. Z tego miejsca mozna szybko rozwigzywac¢ problemy z
zabezpieczeniami, przeglagdac¢ zalecenia zgodnie z potrzebami i wzorcami
uzycia Twojego systemu, wykonywaé szybkie dziatania i instalowaé
Bitdefender na innych urzadzeniach.

° Ochrona. Stad mozesz uruchomi¢ i skonfigurowaé¢ skanowanie
antywirusowe, odzyska¢ dane na wypadek ich zaszyfrowania przez
oprogramowanie ransomware oraz skonfigurowa¢ ochrone podczas
surfowania w Internecie.

° Prywatnos$é. Stad mozesz tworzy¢ menedzery haset do kont online,
chroni¢ dostep do kamery, dokonywac ptatnosci online w bezpiecznym
srodowisku, otwieraé aplikacje VPN i chroni¢ swoje dzieci, przegladajac i
ograniczajac ich aktywnos$¢ online.

° Narzedzia. Stad mozesz poprawi¢ szybkosé systemu i skonfigurowaé
funkcje zabezpieczenia przed kradziezg urzadzen.

° Q Powiadomienia. Z tego miejsca, masz dostep do generowanych
powiadomien.

° Ustawienia. Stad masz dostep do ustawien ogdlnych.

W gérnej czesci gtdwnego interfejsu znajdziesz funkcje Moje konto i
Wsparcie.

° Wsparcie. Z tego miejsca, kiedy potrzebujesz pomocy w rozwigzaniu
sytuacji z Twoim Bitdefender Total Security, mozesz skontaktowac sie z
Wsparciem Technicznym Bitdefender

° Eﬂ Moje Konto. Stagd mozesz uzyskaé dostep do swojego konta
Bitdefender, aby zweryfikowaé¢ subskrypcje i wykonaé zadania
bezpieczenstwa na urzadzeniach, ktérymi zarzagdzasz. Dostepne sg réwniez
szczegoty dotyczace konta Bitdefender i wykorzystywanej subskrypciji.
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2.2.3. Panel nawigacyjny

Okno Panelu pozwala Ci wykonywacé standardowe zadania, szybko naprawi¢
problemy zwigzane z bezpieczenstwem, przeglgdaé¢ informacje o operacjach
wykonywanych przez produkt i uzyska¢ dostep do paneli, gdzie
konfigurowane sg ustawienia produktu.

Wystarczy kilka kliknie¢.
Okno jest podzielone na trzy gtéwne obszary:

Obszar statusu bezpieczenstwa
Jest to miejsce, gdzie mozesz sprawdzi¢ status bezpieczenstwa Twojego
urzadzenia.

Autopilot
Tutaj mozesz sprawdzi¢ zalecenia Autopilota, aby zapewnié prawidtowe
dziatanie systemu.

Szybkie dziatania
Tutaj mozesz uruchomi¢ rézne zadania oraz utrzymaé swoj system
chroniony i dziatajagcy optymalnie. W tym miejscu mozna tez
zainstalowa¢ Bitdefender na innych urzadzeniach, pod warunkiem ze
Twoja subskrypcja ma wystarczajgco duzo wolnych slotéw.

Obszar statusu bezpieczenstwa

Bitdefender uzywa systemu $ledzenia probleméw, aby wykry¢ i poinformowac
Cie o zagadnieniach mogacych mie¢ negatywny wptyw na bezpieczenstwo
urzadzenia i Twoich danych. Wykryte problemy moga dotyczyé waznych
ustawien ochrony, ktére sg wytgczone oraz innych czynnikéw, ktére moga
stwarzac¢ zagrozenia bezpieczenstwa.

llekro¢ problemy wptywajg na bezpieczenstwo twojego urzadzenia, status,
ktory pojawia sie w goérnej czesci interfejsu Bitdefender zmienia sie na
czerwony. Wyswietlany status wskazuje na rodzaj probleméw majacych
wptyw na system. Ikona zasobnika systemowego zmienia sie takze w L a
jesli przesuniesz kursor myszy nad ikong, okienko pop-up potwierdzi istnienie
oczekujacych problemow.

Poniewaz wykryte problemy mogg uniemozliwi¢ Bitdefender ochrone przed
zagrozeniami lub stanowi¢ powazne zagrozenie bezpieczenstwa, zalecamy
zwrdcenie uwagi i naprawienie ich tak szybko, jak to tylko mozliwe. Aby
naprawié¢ problem, kliknij przycisk obok wykrytego problemu.
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Autopilot

Aby zapewni¢ Ciwydajng prace i zwiekszong ochrone podczas wykonywania
réznych czynnosci, Bitdefender Autopilot bedzie dziatat jako Twéj osobisty
doradca bezpieczenstwa. W zaleznosci od wykonywanej czynnosci:
pracujesz, dokonujesz ptatnosci online, ogladasz filmy lub grasz w gry
Bitdefender Autopilot przedstawi zalecenia kontekstowe bazujgce na
wykorzystaniu i potrzebach Twojego urzadzenia. Proponowane zalecenia
moga rowniez odnosi¢ sie do dziatan, ktére nalezy wykonaé, aby zapewnic
petne dziatanie produktu.

Aby rozpoczaé korzystanie z sugerowanej funkgciji lub ulepszy¢ produkt, kliknij
odpowiedni przycisk.
wylaczanie powiadomien Autopilota

Aby zwréci¢é Twojg uwage na zalecenia Autopilota, produkt Bitdefender jest
skonfigurowany tak, aby powiadamiat Cie przez okienko pop-up.

Aby wytagczyé powiadomienia Autopilota:
1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. W oknie Ogoélne wytgcz Powiadomienia o zaleceniach.

Szybkie dzialania

Uzywajac szybkich dziatan mozesz szybko uruchamia¢ zadania, ktére
uwazasz za istotne dla utrzymania ochrony Twojego systemu i optymalnej
predkosci.

Domyslnie Bitdefender zawiera kilka szybkich dziatan, ktére mozna zastgpié
tymi, co do ktdérych wiesz, ze sg najbardziej dla Ciebie przydatne. W celu
zastgpienia szybkiej akc;ji:

P

1. Kliknij ikone = w prawym gérnym rogu zaktadki, ktérg chcesz usungé.

2. Wskaz zadanie, ktore chcesz doda¢ do gtéwnego interfejsu, a nastepnie
kliknij przycisk DODAJ.

Zadaniami, ktére mozesz doda¢ do gtéwnego interfejsu sa:

e Szybkie skanowanie. Uruchom szybkie skanowanie, aby niezwtocznie
wykry¢ potencjalne zagrozenia, ktére mogg znajdowac sie na urzadzeniu.

e Skanowanie systemu. Uruchom skanowanie systemu aby upewnic sie, ze
Twoje urzadzenie jest wolne od zagrozen.
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e Skanowanie luk. Skanowanie urzgdzenia w poszukiwaniu luk, aby upewnic¢
sig, ze wszystkie zainstalowane aplikacje, wraz z Systemem Operacyjnym,
sg aktualizowane i prawidtowo funkcjonuja.

e Doradca Ochrony Wi-Fi. Otw6rz okno Doradcy ds. Bezpieczernstwa Wi-Fi
w module Luki w zabezpieczeniach.

e Portfele. Pokaz portfele i zarzadzaj nimi.

e Otworz Safepay. Otworz Bitdefender Safepay™, aby chroni¢ poufne dane
podczas przeprowadzania transakcji online.

e Otworz VPN. Otworz Bitdefender VPN, aby doda¢ dodatkowa warstwe
ochrony podczas potgczenia z Internetem.

e Niszczarka Plikéw. Uruchom narzedzie Niszczarka Plikéw aby usungé
$lady danych wrazliwych ze swojego komputera.

e Otworz kreator szybkiej optymalizacji. Zwolnij miejsce na dysku, napraw
btedy rejestru i chron swojg prywatnos¢, usuwajac pliki, ktére nie beda Ci
juz potrzebne za pomocg jednego klikniecia.

Aby zaczg¢ chroni¢ dodatkowe urzgdzenia przez Bitdefender:
1. Kliknij Zainstaluj na innym urzadzeniu
Nowe okno pojawi sie na Twoim ekranie.
2. Kliknij PODZIEL SIE LINKIEM DO SCIAGNIECIA.
3. Aby zainstalowac¢ Bitdefender wykonaj kroki wyswietlone na ekranie.

W zaleznosci od Twojego wyboru, produkt Bitdefender zostanie
zainstalowany:

e Bitdefender Total Security na urzadzeniach opartych na systemie Windows.
e Bitdefender Antivirus dla Mac dla urzagdzen opartych na macOS.
e Bitdefender Mobile Security dla urzadzen opartych na Androidzie.

e Bitdefender Mobile Security na urzagdzeniach opartych na iOS-ie.

2.2.4. Sekcje Bitdefender

Bitdefender jest wyposazony w kilka przydatnych funkcjonalnosci, ktére
pomoga Ci pozosta¢ chronionym w trakcie pracy, surfowania po internecie
lub gdy chcesz dokonac ptatnosci online, poprawié szybkos$¢ systemu i w
wielu innych przypadkach.
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Gdy tylko chcesz uzyska¢ dostep do funkcji dla okreslonej sekcji lub
rozpoczg¢ konfiguracje produktu, uzyskaj dostep do nastepujacych ikon
znajdujacych sie w menu nawigacji w interfejsie Bitdefender:

* M ochrona
° Prywatnos¢

® 1% Narzedzia

Ochrona

W zaktadce Ochrona mozesz konfigurowac swoje zaawansowane ustawienia,
zarzadza¢ przyjaciotmi i spamerami, zobaczy¢ i edytowaé ustawienia
potaczen sieciowych, ustawi¢ Zapobieganie zagrozeniom online, sprawdzi¢
i naprawi¢ potencjalne luki w systemie oraz wejs¢ w ustawienia ochrony
sieci bezprzewodowej, do ktérej jestes$ podtaczony.

Funkcjonalnosci, ktérymi mozesz zarzadzac¢ w sekcji Ochrona sa:

ANTYWIRUS
Ochrona antywirusowa stanowi podstawe Twojego bezpieczenstwa.
Bitdefender chroni Cie w czasie rzeczywistym i na Zadanie przed
wszelkimi rodzajami zagrozen, czyli malware, trojanami, adware,
programami szpiegowskimi itd.

Z funkcjonalnos$ci Antywirus mozesz w tatwy sposéb uzyskac dostep
do nastepujacych zadan skanowania:

e Szybkie skanowanie

e Skanowanie systemu

e Zarzadzanie skanowaniem

e Srodowisko Ratunkowe

Wiecej informacji o zadaniach skanowania antywirusowego oraz
sposobach konfiguracji ochrony antywirusowej znajdziesz w ,Ochrona
antywirusowa" (p. 75).

Zapobieganie Zagrozeniom Online
Zapobieganie Zagrozeniom online pomaga Ci pozosta¢ chronionym
przed atakami phishingowymi, prébami oszustw i wyciekami danych
prywatnych podczas surfowania po internecie.

Wiecej informacji o tym, jak skonfigurowacé Bitdefender, zeby lepiej chronit
Twojg aktywnos$¢ w sieci, znajduje sie tutaj ,Zapobieganie Zagrozeniom
Online" (p. 97).

Pierwsze kroki 24



Bitdefender Total Security

ZAPORA SIECIOWA

Zapora sieciowa zapewnia ochrone, kiedy jeste$ podtgczony do internetu
lub sieci lokalnej, filtrujgc wszelkie préby potgczenia.

Wiecej informacji o konfiguracji zapory sieciowej znajduje sie tutaj:
.Zapora Sieciowa” (p. 109).

AKTYWNA KONTROLA ZAGROZEN

Zaawansowana Ochrona przed Zagrozeniami aktywnie chroni system
przed zagrozeniami takim jak ransomware, spyware i trojanami,
analizujgc zachowanie wszystkich zainstalowanych aplikacji. Podejrzane
procesy sg identyfikowane i, jesli jest to konieczne, blokowane.

Aby uzyskaé wiecej informacji o tym, jak uchronié swéj system przed
zagrozeniami, przejdz do ,Zaawansowana Ochrona” (p. 95).

ANTYSPAM

Modut antyspamowy Bitdefender chroni Twojg skrzynke odbiorcza przed
spamem, filtrujgc ruch pocztowy POP3.

Aby uzyska¢ wiecej informacji na temat ochrony antyspamowej, prosze
odnies¢ sie do ,Antyspam” (p. 99).

LUKA

Modut Skanowania luk, pomaga utrzymac¢ Twoj system oraz aplikacje,
z ktérych regularnie korzystasz zaktualizowane, a takze identyfikuje
potgczone niezabezpieczone sieci bezprzewodowe. Kliknij Otwérz w
module Luki w zabezpieczeniach, aby uzyska¢ dostep do jego funkgciji.

Funkcja Skanowanie luk umozliwia identyfikacje krytycznych aktualizaciji
systemu Windows, aktualizacji aplikacji, stabych haset, nalezacych do
kont Windows i niezabezpieczonych sieci bezprzewodowych. Kliknij
Rozpocznij Skanowanie by wykona¢ skanowanie urzadzenia.

Kliknij Doradca Ochrony Wi-Fi aby zobaczy¢ liste bezprzewodowych
sieci z ktérymi sie tgczysz, razem z naszg oceng ich reputacji dla kazdej
z nich i akcji jakie mozesz podjgé by zabezpieczy¢ sie przed
potencjalnymi szpiegami.

Wiecej informacji o konfiguracji ochrony przed lukami znajdziesz w sekcji
JLuki” (p. 114).
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DZIALANIA NAPRAWCZE CO DO RANSOMWARE
Cecha dziatan naprawczych w stosunku do ransomware pomaga Ci w
odzyskaniu plikéw w przypadku, gdy zostaty one zaszyfrowane przez
ransomware.

Aby uzyskaé wiecej informacji o odzyskiwaniu zaszyfrowanych plikéw,
zapoznaj sie z ,Naprawa Ransomware” (p. 126).

Prywatnos¢

W sekcji Prywatno$¢ mozesz otworzyé aplikacje Bitdefender VPN,
zaszyfrowaé prywatne dane, chronié transakcje online, chroni¢ swojg kamere
internetowg i przegladanie, a takze chroni¢ swoje dzieci, kontrolujgc i
ograniczajac ich aktywnos¢ online.

Funkcje, ktérymi mozesz zarzadzaé w sekcji Prywatnosé to:

VPN
VPN zabezpiecza Twojg aktywnos¢ online i ukrywa adres IP za kazdym
razem, gdy tgczysz sie z niezabezpieczonymi sieciami bezprzewodowymi
na lotniskach, w centrach handlowych, kawiarenkach lub hotelach. Co
wiecej, mozesz mie¢ dostep do tresci, ktére sg ograniczone w niektérych
obszarach.

Wiecej informacji o tej funkcji znajdziesz w ,VPN" (p. 137).

OCHRONA VIDEO & AUDIO
Ochrona Video & Audio chroni kamere internetowg przed
niebezpieczenstwem, blokujac dostep do niezaufanych aplikacji i
powiadamiajac Cie, gdy aplikacje probujg uzyska¢ dostep do Twojego
mikrofonu.

Wiecej informacji o tym, jak chroni¢ kamere internetowg przed
niepozagdanym dostepem i jak ustawi¢ opcje Bitdefender w celu
powiadamiania o aktywnos$ci mikrofonu, mozna znalezé w czesci
,0Ochrona Video & Audio” (p. 122).

PASSWORD MANAGER
Manager Haset Bitdefender pomaga Ci mie¢ pod kontrolg Twoje hasta,
chroni Twojg prywatnos$c¢ i zapewnia bezpieczenstwo przy korzystaniu
Z Internetu.

Wiecej informacji o konfiguracji Managera Haset znajduje sie tutaj:
,Ochrona Manager Haset dla Twoich poswiadczen" (p. 128).
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SAFEPAY

Bezpieczna przegladarka (modut Bitdefender Safepay) zapewnia
prywatnos¢ i bezpieczenstwo bankowosci internetowej, dostepu do
e-sklepdéw, oraz innych rodzajéw transakcji online.

Wiecej informacji na temat modutu Bitdefender Safepay zawiera sekcja
.Bezpieczne ptatnosci online” (p. 141).

KONTROLA RODZICIELSKA

Kontrola Rodzicielska Bitdefender pozwala Ci na monitorowanie tego,
co Twoje dziecko robi na urzadzeniu. W przypadku nieodpowiednich
tresci mozna zdecydowag, aby ograniczy¢ jego dostep do internetu lub
do konkretnych aplikac;ji.

Kliknij przycisk Konfiguruj w module Asystent Rodzica, aby rozpoczgé
konfiguracje urzadzen Twojego dziecka i monitoruj jego aktywnos$é
gdziekolwiek jestes.

Wiecej informacji o konfiguracji Managera Haset znajduje sie tutaj:
.Kontrola rodzicielska” (p. 145).

ANTI-TRACKER

Funkcjonalnos$¢ Anti-tracker pomaga Ci unika¢ sledzenia, tak wiec Twoje
dane pozostajg prywatne kiedy przegladasz internet, a czas konieczny
na zatadowanie poszczegdlnych stron internetowych zostaje
zredukowany.

Aby uzyska¢ wiecej informacji na temat funkcjonalnosci Anti-tracker
sprawdz ,Anti-tracker” (p. 135).

Narzedzia

W sekcji narzedzia mozesz poprawi¢ szybkos$¢ systemu i zarzgdzac swoimi
urzgdzeniami.

Szybka optymalizacja

Bitdefender Total Security oferuje nie tylko ochrone, ale takze utrzymuje
wydajnos$¢ Twojego urzgdzenia na dobrym poziomie.

Nasz OneClick Optimizer pomoze Ci znalez¢ i usungé niepotrzebne pliki
z urzgdzenia w jednym prostym kroku.

Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Szybka optymalizacja” (p.
168).
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Modut antykradziezowy
Modut antykradziezowy Bitdefender chroni Twoje urzadzenie i dane
przed kradziezg lub zaginieciem. W przypadku takiego zdarzenia pozwala
to na zdalne zlokalizowanie lub zablokowanie urzgdzenia. Mozesz takze
wyczysci¢ wszystkie dane z systemu.

Modut antykradziezowy Bitdefender oferuje nastepujgce wiasciwosci:
e Wykryj zdalnie

e Zdalna blokada

e Zdalne czyszczenie

e Zdalne Powiadomienie

Aby uzyskaé wiecej informacji o tym, jak uchronié¢ swéj system przed
niepowotanym dostepem, przejdz do ,Modut Anti-Theft" (p. 158).

Ochrona danych
Niszczarka plikéw Bitdefender umozliwia trwate usuniecie danych przez
fizyczne usuniecie ich z dysku twardego.

Aby uzyskac wiecej informac;ji, odwotaj sie do ,Ochrona danych” (p. 169).

Tryby
Codzienne czynnosci, ogladanie filméw lub granie w gry moze
spowodowacé spowolnienie systemu, zwtaszcza jesli sg one uruchomione
jednoczesnie z procesami Windows Update i zadaniami
konserwacyjnymi.

Dzieki Bitdefender mozesz teraz wybra¢ i stosowaé preferowany profil,
ktory sprawia, ze system dostosowuje sie do zwiekszonej wydajnosci
poszczegolnych zainstalowanych aplikaciji.

Wiecej informac;ji o tej funkcji znajdziesz w , Tryby” (p. 162).

2.2.5. Zmien jezyk produktu

Interfejs Bitdefender jest dostepny w kilku jezykach i mozna go zmieni¢,
wykonujac nastepujace kroki:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. W oknie Ogélne kliknij Zmien jezyk.
3. Wybierz zadany jezyk z listy, a nastepnie kliknij ZAPISZ.

4. Poczekaj chwile, az ustawienia zostang zastosowane.
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2.3. Bitdefender Central

Bitdefender Central jest platformg sieciowg, gdzie masz dostep do funkcji i
ustug online produktu i mozesz zdalnie przeprowadzié wazne zadania na
urzadzeniach, na ktérych jest zainstalowany Bitdefender. Mozesz zalogowac¢
sie do swojego konta Bitdefender z dowolnego urzadzenia podtgczonego
do Internetu, przechodzac do https://central.bitdefender.com lub
bezposrednie z aplikacji Bitdefender Central na urzgdzeniach z systemami
Android i iOS.

Aby zainstalowac¢ aplikacje Bitdefender Central na swoich urzadzeniach:

¢ Na Androidzie - wyszukaj Bitdefender Central w Google Play, a nastepnie
pobierz i zainstaluj aplikacje. Wykonaj wymagane kroki, aby zakonczy¢
instalacje.

e NaiOS - wyszukaj Bitdefender Central w App Store, a nastepnie pobierz i
zainstaluj aplikacje. Wykonaj wymagane kroki, aby zakonczy¢ instalacje.

Gdy jestes zalogowany, mozesz rozpoczg¢ w nastepujacy sposob:

e Pobierz i zainstaluj Bitdefender na systemach operacyjnych Windows,
macOS, i0S i Android. Produkty dostepne do pobrania sa:

e Bitdefender Total Security

Bitdefender Antivirus for Mac

Bitdefender Mobile Security dla systemu Android

Bitdefender Mobile Security na systemy iOS

Bitdefender Kontrola Rodzicielska

e Zarzadzaj i odnéw swojg subskrypcje Bitdefender.
e Dodaj nowe urzadzenia do sieci i zarzadzaj nimi, gdziekolwiek jestes.

e Chron sie¢ urzadzen i ich dane przed kradziezg lub zaginieciem przy
pomocy Anti-Theft.

e Konfiguruj ustawienia Asystenta Rodzica dla urzadzen swoich dzieci i
monitoruj ich aktywnos$¢ gdziekolwiek sa.

Uzyskiwanie dostepu do Bitdefender Central
Jest wiele sposobéw na uzyskanie dostepu do Bitdefender Central:
e Z gtéwnego interfejsu Bitdefender:
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1. Kliknij Moje konto w menu nawigacji w interfejsie Bitdefender.
2. Kliknij Idz do Bitdefender Central.

3. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu
e-mail i hasta.

e Z Twojej przegladarki internetowej:

1. Otwérz przegladarke internetowg na jakimkolwiek urzadzeniu z
dostepem do Internetu.

2. IdZ do: https://central.bitdefender.com.

3. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu
e-mail i hasta.

e Z urzadzenia z systemem Android lub iOS:
Otworz zainstalowang aplikacje Bitdefender Central.
Notatka

W tym materiale znajdujg sie opcje i instrukcje dostepne na platformie
internetowej.

2.3.1. Uwierzytelnienie dwuskiadnikowe

Metoda Uwierzytelniania Dwusktadnikowego to dodatkowa warstwa
bezpieczenstwa dla konta Bitdefender, wymagajgca kodu uwierzytelniajgcego
opréocz danych uwierzytelniajgcych do logowania. W ten sposob
zapobiegniesz przejeciu konta i zachowasz ochrone przed atakami
cybernetycznymi, takimi jak keyloggery, brute-force czy ataki stownikowe.

Wiaczanie Uwierzytelnienia Dwuskladnikowego

Wiaczenie funkcji Uwierzytelnienia dwusktadnikowego znacznie zwiekszy
bezpieczenstwo konta Bitdefender. Twoja tozsamos¢ bedzie weryfikowana
przy kazdym logowaniu sie z réznych urzadzen, w celu zainstalowania
produktéw Bitdefender, sprawdzenia statusu subskrypcji lub zdalnego
wykonywania zadan na Twoich urzgdzeniach.

Aby wigczy¢ Uwierzytelnienie Dwusktadnikowe:
1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone & w prawym gérnym rogu ekranu.
3. Kliknij Konto Bitdefender w rozwijanym menu.
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4. Wybierz zaktadke Hasto i bezpieczenstwo.
5. Kliknij Uwierzytelnienie Dwusktadnikowe.
6. Kliknij ROZPOCZNIJ.

Wybierz jedng z nastepujgcych metod:

o Aplikacja Authenticator - Uzyj aplikacji Authenticator, aby wygenerowaé
kod za kazdym razem, gdy chcesz zalogowa¢ sie na swoje konto
Bitdefender.

Jesli chcesz korzystac z aplikacji uwierzytelniajgcej, ale nie wiesz, co
wybrag, lista z aplikacjami uwierzytelniajgcymi, ktére polecamy, jest
dostepna.

a. Aby rozpoczgé, kliknij UZYJ APLIKACJI AUTHENTICATOR.

b. Aby zalogowa¢ sie na urzadzeniu Android lub i0S, uzyj urzadzenia
do zeskanowania kodu QR.

Aby zalogowac¢ sie na laptopie lub komputerze, mozesz recznie dodaé
wyswietlany kod.

Kliknij KONTYNUUJ.

c. Wprowadz kod podany przez aplikacje lub kod wyswietlony w
poprzednim kroku, a nastepnie kliknij AKTYWUJ.

e E-mail - za kazdym razem, gdy zalogujesz sie na swoje konto
Bitdefender, na skrzynke odbiorczg zostanie wystany kod weryfikacyjny.
Sprawdz swoje konto e-mail, a nastepnie wpisz otrzymany kod.

a. Kliknij UZYJ EMAILA, aby rozpoczgé.
b. Sprawdz swoje konto e-mail i wpisz otrzymany kod.

Masz pie¢ minut, aby sprawdzi¢ swoje konto e-mail i wpisac
wygenerowany kod. Jesli czas uptynie, bedziesz musiat wygenerowaé
nowy kod wykonujac te same kroki.

c. Kliknij AKTYWUJ.

d. Masz do dyspozycji dziesie¢ kodéw aktywacyjnych. Mozesz
skopiowag, pobra¢ lub wydrukowaé liste i uzy¢ jej w przypadku utraty
adresu e-mail lub niemoznosci zalogowania sie. Kazdy kod moze
by¢ uzyty tylko raz.

e. Kliknij ZROBIONE.
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Jesli nie chcesz juz uzywac¢ Uwierzytelnienia Dwusktadnikowego:
1. Kliknij WLACZ UWIERZYTELNIENIE DWUSKLADNIKOWE.
2. Sprawdz swojg aplikacje lub konto e-mail i wpisz otrzymany kod.

Jesli zdecydowates sie na otrzymywanie kodu uwierzytelniajgcego za
posrednictwem poczty elektronicznej, masz pieé minut na sprawdzenie
swojego konta e-mail i wpisanie wygenerowanego kodu. Jesli czas uptynie,
bedziesz musiat wygenerowaé nowy kod wykonujgc te same kroki.

3. Potwierdz swoj wybor.

Dodawanie zaufanych urzadzen

Aby mie¢ pewnos¢, ze tylko Ty masz dostep do swojego konta Bitdefender,
najpierw mozemy wymagac¢ kodu bezpieczenstwa. Jesli chcesz poming¢
ten krok przy kazdym potgczeniu z tego samego urzadzenia, zalecamy
wyznaczy¢ je jako urzadzenie zaufane.

Aby dodaé urzadzenia jako zaufane:

. Uzyskaj dostep do Bitdefender Central.

. Kliknij ikone & w prawym gérnym rogu ekranu.
. Kliknij Konto Bitdefender w rozwijanym menu.
. Wybierz zaktadke Hasto i bezpieczenstwo.

. Kliknij Zaufane Urzadzenia.

O g b~ 0N~

. Zostanie wyswietlona lista urzadzen z zainstalowanym Bitdefender. Kliknij
wybrane urzadzenie.

Mozna doda¢ dowolng liczbe urzadzen, pod warunkiem, ze majg one
zainstalowany Bitdefender i Zze subskrypcja jest wazna.

2.3.2. Moje Subskrypcje

Platforma Bitdefender Central daje Tobie mozliwos$¢ tatwego zarzgdzania
subskrypcjmi, ktére posiadasz dla wszystkich swoich urzagdzen.

Sprawdz dostepne subskrypcje
Aby sprawdzi¢ swoje dostepne subskrypcje:
1. Uzyskaj dostep do Bitdefender Central.
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2. Wybierz panel Moje Subskrypcje.

Tutaj masz informacje na temat dostepnosci subskrypciji, ktérg posiadasz
i liczby urzadzen korzystajacych z niej.

Mozesz dodaé nowe urzadzenie do subskrypcji lub odnowi¢ jg wybierajgc
karte subskrypciji.

Notatka

Mozesz mie¢ jedng lub wiecej subskrypcji na swoim koncie pod warunkiem,
ze sg one dla réznych platform (Windows, mac0S, iOS lub Android).
Dodaj nowe urzadzenie

Jesli Twoja subskrypcja obejmuje wiecej niz jedno urzadzenie, mozesz doda¢
nowe urzgdzenie i na nim zainstalowac swoj Bitdefender Total Security jak
ponizej:
1. Uzyskaj dostep do Bitdefender Central.
2. W panelu Moje Urzadzenia, kliknij ZAINSTALUJ OCHRONE.
3. Wybierz jedng z dwdch dostepnych opciji:

e Chron to urzadzenie

Wybierz te opcje, a nastepnie wybierz witasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

e Chron inne urzadzenia
Wybierz te opcje, a nastepnie wybierz witasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

Kliknij WYSLIJ PLIK DO POBRANIA. W odpowiednim polu wpisz adres
e-mail i kliknij WYSLIJ EMAIL. Miej na uwadze, ze wygenerowany link
do pobierania jest wazny tylko przez nastepne 24 godziny. Jesli link
wygasnie, bedziesz musiat wygenerowaé nowy, wykonujgc te same
kroki.

Na urzadzeniu, na ktérym chcesz zainstalowaé Bitdefender, sprawdz
konto e-mail, ktére wpisates, a nastepnie nacisnij odpowiedni przycisk
pobierania.

4. Poczekaj na zakoriczenie pobierania, a nastepnie uruchomm instalator.
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Odnoéw Subskrypcje

Jesli wytagczytes automatyczne odnawianie sie subskrypcji Twojego
Bitdefender, mozesz manualnie odnowi¢ jg poprzez wykonanie nastepujacych
krokéw:

1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Subskrypcje.

3. Wybierz pozgdang subskrypcje karty.
4. Kliknij ODNOW, aby kontynuowaé.

Strona otwiera sie w Twojej przegladarce internetowej, gdzie mozesz odnowi¢
swojg subskrypcje Bitdefender.

Aktywuj subskrypcje

Subskrypcja moze by¢ aktywowana podczas procesu instalacji przy uzyciu
Twojego konta Bitdefender. Wraz z procesem aktywacji, jego waznos$é
rozpoczyna odliczanie w dét.

Jesli zakupites kod aktywacyjny od jednego z naszych sprzedawcéw lub
otrzymates go w prezencie, mozesz dodac¢ jego dostepnos¢ do jakiejkolwiek
istniejacej subskrypcji Bitdefender dostepnej na koncie, pod warunkiem, ze
sg one dla tego samego produktu.

Aby aktywowac subskrypcje przy uzyciu kodu aktywacyjnego:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Subskrypcje.

3. Kliknij przycisk KOD AKTYWACYJNY, a nastepnie wpisz kod w odpowiednie
pole.

4. Kliknij AKTYWUJ, aby kontynuowac.

Subskrypcja jest teraz aktywna. IdZz do panelu Moje Urzadzenia i wybierz
ZAINSTALUJ OCHRONE aby zainstalowaé produkt na jednym z Twoich
urzadzen.

2.3.3. Moje urzadzenia

Obszar Moje urzadzenie w Bitdefender Central pozwala na instalacje,
zarzadzanie oraz wykonywanie zdalnych zadan na Twoim Bitdefender na
jakimkolwiek urzgdzeniu, wazne aby byto wigczone i potgczone z Internetem.
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Karty urzadzen wyswietlajg nazwe urzadzenia, status ochrony i ryzyka
zabezpieczen majacych wptyw na Twoje urzadzenie.

Aby wyswietli¢ liste urzadzen posortowanych wedtug ich statusu lub
uzytkownikéw, kliknij strzatke w prawym gérnym rogu ekranu.

Aby tatwo zidentyfikowaé swoje urzadzenie, mozesz dostosowac¢ nazwe
urzadzenia:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Moje Urzadzenia.

3. Stuknij zadang karte urzadzenia, a nastepnie ikone w prawym gérnym
rogu ekranu.

4. Wybierz Ustawienia.

5. Wpisz nowg nazwe w polu Nazwa urzadzenia, a nastepnie wybierz ZAPISZ.

Mozesz tworzy¢ i przypisywac wiasciciela swoich urzadzen dla lepszego
zarzadzania:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Moje Urzadzenia.

3. Stuknij zadana karte urzadzenia, a nastepnie ikone * w prawym gérnym
rogu ekranu.

4. Wybierz Profil.

5. Stuknij Dodaj wtasciciela, a nastepnie wypetnij odpowiednie pola. Dostosuj
profil dodajac zdjecie i date urodzenia.

6. Kliknij DODAJ, aby zapisa¢ profil.

7. Wybierz pozadanego witasciciela z listy Wiasciciel urzadzenia, a nastepnie
kliknij PRZYPISZ.

Aby zdalnie zaktualizowaé¢ Bitdefender na urzadzeniu z systemem
operacyjnym Windows:

1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.

3. Stuknij zgdang karte urzadzenia, a nastepnieikone * w prawym gérnym
rogu ekranu.
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4. Wybierz Uaktualnij.

Dla wiekszej ilosci zdalnych dziatan i informacji dotyczacych Twojego
produktu Bitdefender na konkretnym urzadzeniu, kliknij zgdang karte
urzadzenia.

Po kliknieciu na karte urzadzenia, dostepne sg nastepujace zaktadki:

e Panel nawigacyjny. W tym oknie mozesz zobaczy¢ szczegéty dotyczace
wybranego urzadzenia, sprawdzi¢ stan jego zabezpieczen, status
Bitdefender VPN i liczbe zagrozen, ktére zostaty zablokowane w ciggu
ostatnich siedmiu dni. Stan zabezpieczen moze by¢ zielony, gdy nie ma
zadnych probleméw z urzagdzeniem, z6tty, gdy urzadzenie wymaga uwagi,
lub czerwony, gdy urzadzenie jest zagrozone. W przypadku probleméw z
urzadzeniem kliknij strzatke w gérnym obszarze statusu, aby uzyskaé
wiecej informacji. Stad mozna recznie naprawié¢ problemy, ktére wptywaja
na bezpieczenstwo Twoich urzadzen.

e Ochrona. Z tego okna mozesz zdalnie uruchomi¢ Szybkie Skanowanie lub
Skanowanie Systemu na Twoim urzgdzeniu. Kliknij przycisk SKANUJ, aby
rozpoczg¢ proces. Mozesz réwniez sprawdzi¢, kiedy zostato
przeprowadzone ostatnio skanowanie na urzgdzeniu, dostepny jest tez
raport z ostatniego skanowania z najwazniejszymi informacjami.Aby
uzyska¢ wiecej informacji na temat tych dwdéch proceséw skanowania,
przejdz do ,Uruchamianie Skanowania systemu” oraz do ,Uruchamianie
szybkiego skanowania” (p. 81).

e Optimizer. Tutaj mozesz zdalnie poprawi¢ wydajnosc¢ urzgdzenia poprzez
szybkie skanowanie, wykrywanie i czyszczenie niepotrzebnych plikéw.
Kliknij przycisk START, a nastepnie wybierz obszary, ktére chcesz
zoptymalizowag. Kliknij ponownie przycisk START, aby rozpoczgé proces
optymalizacji. Kliknij Wiecej szczegétow, aby uzyska¢ dostep do
szczego6towego raportu na temat naprawionych problemow.

e Modut antykradziezowy. W przypadku zagubienia, kradziezy lub utraty, z
funkcjg Anti-Theft mozna zlokalizowaé¢ urzgdzenie i podjg¢ zdalne
dziatania. Kliknij ZLOKALIZUJ, aby ustali¢ potozenie Twojego urzadzenia.
Ostatnia, znana lokalizacja zostanie wys$wietlona, wraz z datg i godzina.
Aby uzyska¢ wiecej informacji na temat tej funkcji, nalezy zapoznac sie z
+Moduft Anti-Theft" (p. 158).

e Luka. Aby sprawdzi¢ urzgdzenie w poszukiwaniu jakichkolwiek luk takich
jak brakujgcych aktualizacji systemu Windows, przestarzatych aplikacji
lub stabych haset kliknij przycisk SKANUJ w zaktadce Luki. Luki nie moga
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by¢ zdalnie naprawione. W przypadku wykrycia jakichkolwiek luk, trzeba
uruchomié nowe skanowanie na urzgdzeniu, a nastepnie podjg¢ zalecane
dziatania. Kliknij Wiecej szczegétow, aby uzyskac dostep do szczegétowego
raportu na temat znalezionych problemoéw. Aby uzyskaé wiecej informaciji
na temat tej funkcji, nalezy zapoznaé sie z ,Luki” (p. 114).

2.3.4. Aktywnos¢

W obszarze Aktywno$¢é uzytkownik ma dostep do informaciji o urzadzeniach,
na ktérych zainstalowany jest Bitdefender.

Po otwarciu okna Aktywnos$¢ dostepne beda nastepujace karty:

e Moje urzadzenia. Tutaj mozesz zobaczy¢ liczbe podtgczonych urzadzen
wraz ze stanem ich zabezpieczen. Aby rozwigza¢ problemy na wykrytych
urzadzeniach zdalnie, kliknij Napraw problemy, a nastepnie kliknij
PROBLEMY SKANOWANIA | POPRAWEK.

Aby wyswietli¢ szczegdtowe informacje o wykrytych problemach, kliknij
Wyswietl problemy.

Informacje o wykrytych zagrozeniach nie moga zostac¢ pobrane z urzadzen
z systemem iOS.

e Zablokowane zagrozenia. Tutaj mozesz wyswietli¢ wykres przedstawiajacy
0gdlng statystyke, w tym informacje o zagrozeniach zablokowanych w
ciggu ostatnich 24 godzin i siedmiu dni. Wyswietlane informacje sg
pobierane w zaleznosci od zilosliwego zachowania wykrytego na
dostepnych plikach, aplikacjach i adresach URL.

e Najbardziej popularni uzytkownicy z zablokowanymi zagrozeniami. Tutaj
mozesz zobaczyé uzytkownikéw, u ktérych znaleziono najwieksze
zagrozenia.

e Najbardziej popularne urzadzenia z zablokowanymi zagrozeniami. Tutaj
mozesz zobaczy¢ urzadzenia, na ktérych znaleziono najwiecej zagrozen.

2.3.5. Powiadomienia

Aby pomdc ci zosta¢ na biezgco z tym co sie dzieje na urzagdzeniach
powigzanych z twoim kontem, nastepujgce ikony & sie przydadza. Po
kliknieciu masz ogoélny obraz informaciji o aktywnosci produktéw Bitdefendera
zainstalowanych na twoich urzgdzeniach.
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2.4. Dbanie o aktualizacje Bitdefender

Nowe zagrozenia sg znajdowane i identyfikowane kazdego dnia. Wtasnie
dlatego bardzo wazne jest, aby Bitdefender byt na biezgco aktualizowany w
najnowszej bazie danych zagrozen.

Jesli jestes podtgczony do internetu za pomoca tgcza szerokopasmowego
lub DSL, Bitdefender zadba o to sam. DomyslInie aktualizacje sprawdzane
sg w trakcie wigczania urzadzenia i potem co godzine. Jesli aktualizacja
bedzie dostepna, zostanie ona automatycznie pobrana i zainstalowana na
Twoim urzgdzeniu.

Proces aktualizacji wykonywany jest na biezgco, co oznacza ze pliki beda
aktualizowane na biezgco. W ten sposob proces aktualizacji nie bedzie miat
wptywu na dziatanie produktu i w tym czasie wszelkie podatnosci zostang
wykluczone.

WAZNE

Aby chroni¢ sie przed najnowszymi zagrozeniami, aktualizacje automatyczne
powinny by¢ zawsze wtgczone.

W niektérych sytuacjach bedzie potrzebny Twoj udziat, zeby ochrona produktu
Bitdefender byta aktualna:

e Jesli Twoje urzadzenie tgczy sie z internetem przez proxy, to nalezy
skonfigurowaé ustawienia proxy, jak opisano w ,Jak skonfigurowac
Bitdefender, aby uzywat potgczenia z internetem przez serwer proxy?” (p. 70).

e Jeslitgczysz sie z internetem za pomocg modemu, zalecane jest regularne
aktualizowanie Bitdefender na zadanie. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Przeprowadzanie aktualizacji” (p. 39).

2.4.1. Sprawdzanie aktualnosci produktu Bitdefender

Aby sprawdzi¢ czas ostatniej aktualizacji Twojego Bitdefender:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W zakiladce Wszystko zaznacz powiadomienia dotyczace ostatniej
aktualizacji

Mozesz dowiedzie¢ sie, kiedy zaczeto aktualizacje, oraz zapoznaé¢ sie ze
szczegdtami (czy aktualizacje byty udane czy nie, czy wymagajg ponownego
uruchomienia sytemu, aby dokonczy¢ instalacje). Jesli to konieczne, uruchom
komputer ponownie w wybranym przez Ciebie momencie.
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2.4.2. Przeprowadzanie aktualizacji
Aby zaktualizowac, potrzebne bedzie potgczenie z internetem.

Aby rozpoczaé¢ aktualizacje, kliknij prawym przyciskiem myszy ikone
Bitdefender B} w zasobniku systemowym a nastepnie wybierz Zaktualizuj
teraz.

Modut aktualizacji sprawdzi dostepne aktualizacje na serwerze Bitdefender.
Jesli aktualizacja bedzie dostepna, w zaleznosci od ustawien aktualizacji
zostaniesz poproszony o jej potwierdzenie lub zostanie ona automatycznie
pobrana i zainstalowana na Twoim komputerze.

WAZNE

Moze okaza¢ sie, ze bedziesz musiat ponownie uruchomié urzadzenie po
zakonczeniu aktualizacji. Zalecamy zrobi¢ to jak najszybciej.

Mozesz tez wykona¢ zdalnie aktualizacje na swoich urzgdzeniach, pod
warunkiem, ze sg one witgczone i podtgczone do Internetu.

Aby zdalnie zaktualizowa¢ Bitdefender na urzadzeniu z systemem
operacyjnym Windows:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Moje Urzadzenia.

3. Stuknij zadana karte urzadzenia, a nastepnie ikone * w prawym gérnym
rogu ekranu.

4. Wybierz Uaktualnij.

2.4.3. Wigczanie 1 wylgczanie aktualizacji automatycznych
Aby wigczy¢ lub wytgczy¢ automatyczne aktualizacje:
1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Aktualizacja.
3. Wiacz badz wytacz odpowiedni przetgcznik.
4

. Pojawia sie okno ostrzegawcze. Musisz potwierdzi¢ swéj wybor, okreslajac
w menu czas, w ktérym automatyczna aktualizacja ma by¢ wytgczona.
Mozesz wylgczyé automatyczne aktualizacje na 5, 15 lub 30 minut, na
godzine lub do restartu systemu.
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Ostrzezenie

To jest krytyczne zagadnienie bezpieczenstwa. Zalecamy wylgczenie
automatycznej aktualizacji na tak krétko jak to mozliwe. Jesli Bitdefender nie
bedzie aktualizowany regularnie nie bedzie w stanie chroni¢ Cie przed
najnowszymi zagrozeniami.

2.4.4. Dostosowanie ustawien aktualizacji

Aktualizacje mogg byé przeprowadzone z lokalnej sieci, bezposrednio przez
internet albo przez serwer proxy. Domyslinie, Bitdefender sprawdzi co godzine
czy sg aktualizacje w internecie, i zainstaluje je bez powiadamiania Cie.

Domyslne ustawienia aktualizacji sg dopasowane do potrzeb wiekszosci
uzytkownikow i zwykle nie musisz ich zmieniacé.

Aby dostosowac ustawienia aktualizacji:
1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender

2. Wybierz zaktadke Aktualizacja i dostosuj ustawienia zgodnie z wtasnymi
preferencjami.

Czestotliwos$¢ aktualizacji

Bitdefender jest skonfigurowany, aby sprawdza¢ dostepnos¢ aktualizacjico
godzine. Aby zmieni¢ czestotliwos$¢ aktualizacji, przeciggnij suwak wzdtuz
skali, aby ustawi¢ pozgdany okres czasu, gdy aktualizacja powinna sie
pojawic.

Reguly przetwarzania aktualizacji

Kazdorazowo kiedy dostepna jest aktualizacja, Bitdefender automatycznie
$ciggnie i zaimplementuje aktualizacje bez pokazywania powiadomien.
Wytacz opcjeCichej aktualizacji jesli chcesz by¢ informowany za kazdym
razem, kiedy nowa aktualizacja jest dostepna.

Aby ukonczy¢ instalacje niektérych aktualizacji, bedziesz musiat ponownie
uruchomié komputer.

Domyslnie, jesli aktualizacja wymaga ponownego wigczenia systemu,
Bitdefender bedzie pracowat ze starymi plikami, dopéki uzytkownik sam nie
zrestartuje urzadzenia. Uniemozliwi to procesowi aktualizacji Bitdefender
przeszkadzanie w pracy uzytkownika.
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Jesli chcesz by¢ pytany gdy aktualizacja wymaga restartu, wigcz
Powiadomienie o restarcie.

2.4.5. Ciggte aktualizacje

Aby mie¢ pewnos$¢, ze uzywasz najnowszej wersji, Twéj Bitdefender
automatycznie bedzie wyszukiwat aktualizacji produktu. Te aktualizacje
mogg wprowadza¢ nowe funkcje i ulepszenia, rozwigzaé¢ problemy z
produktem lub automatycznie uaktualni¢ go do nowej wersji. Gdy nowa
wersja Bitdefender jest dostarczana przez aktualizacje, ustawienia
niestandardowe s zapisywane, a procedura odinstalowywania i ponownej
instalacji jest pomijana.

Te aktualizacje wymagajg ponownego uruchomienia systemu, aby rozpoczgé
instalacje nowych plikéw. Po zakonczeniu aktualizacji produktéw, okno
pop-up poinformuje Cie, o ponownym uruchomieniu komputera. Jesli
pominiesz to powiadomienie, mozesz klikng¢é ZRESETUJ TERAZ w oknie
Powiadomienia, gdzie wymieniona jest ostatnia aktualizacja lub recznie
zresetowacé system.

Notatka

Aktualizacje zawierajgce nowe funkcje i ulepszenia zostang dostarczone tylko
uzytkownikom, ktérzy majg zainstalowany Bitdefender 2020.
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3. JAK TO ZROBIC?
3.1. Instalacja

3.1.1. Jak zainstalowac Bitdefender na drugim urzadzeniu?

Jesli subskrypcja, ktérg kupites obejmuje wiecej niz jedne urzadzenie, mozesz
uzy¢ swojego konta Bitdefender, aby aktywowa¢ drugi komputer.

Aby zainstalowac¢ Bitdefender na drugim urzadzeniu:

1. Kliknij Zainstaluj na innym urzadzeniu w dolnym lewym rogu interfejsu
Bitdefender.

Nowe okno pojawi sie na Twoim ekranie.
2. Kliknij PODZIEL SIE LINKIEM DO SCIAGNIECIA.

3. Podazaj za instrukcjami pokazujgcymi sie na ekranie aby zainstalowa¢
Bitdefender.

Nowe urzadzenie, na ktérym zainstalowaate$ produkt Bitdefender pojawi
sie w panelu nawigacyjnym Bitdefender Central.

3.1.2. Jak moge odinstalowa¢ Bitdefender?

Typowe sytuacje, w ktérych konieczne bedzie ponowne zainstalowanie
produktu Bitdefender to:

e Przeinstalowates system operacyjny.
e Napraw btedy, ktére mogg powodowaé spowolnienia lub awarie.
e Twoj Bitdefender nie uruchamia sie lub nie dziata prawidtowo.
Jesli wystapita jedna z wymienionych sytuacji, wykonaj nastepujace kroki:
e W systemie Windows 7:
1. Kliknij Start i przejdZ do Wszystkie programy.
2. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.
3. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.
4. Aby zakonczyé proces, musisz ponownie uruchomi¢ urzadzenie.
e W systemach Windows 8 i Windows 8.1:
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1.

a b~ WO0N

W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zacza¢ pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.

. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstaluj.

. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

. Aby zakonczy¢ proces, musisz ponownie uruchomié¢ urzadzenie.

e W systemie Windows 10:

1.
2.

a b W

Kliknij Start, a nastepnie kliknij Ustawienia.

Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz Funkcje
aplikacji &.

. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstaluj.

. Kliknij Odinstaluj, aby potwierdzi¢ swéj wybér.

. Kliknij PRZEINSTALUJ.

. Aby zakonczy¢ proces, musisz ponownie uruchomié¢ urzadzenie.

Notatka

Postepujac zgodnie z procedurg ponownej instalacji, ustawienia dostosowane
sg zapisywane i dostepne w nowym zainstalowanym produkcie. Inne
ustawienia mogg zosta¢ przywrécone do domysinej konfiguracji.

3.1.3. Skad moge pobra¢ produkt Bitdefender?

Mozesz zainstalowa¢é Bitdefender z dysku instalacyjnego lub korzystajac z
instalatora internetowego, ktéry mozesz pobra¢ na urzadzenie z platformy
Bitdefender Central.

Notatka

Przed uruchomieniem pakietu zalecane jest usuniecie wszelkich rozwigzan
bezpieczenstwa zainstalowanych w systemie. Gdy na jednym urzadzeniu
uruchomione jest wiecej niz jedno rozwigzanie bezpieczenstwa, system staje
sie niestabilny.

Aby zainstalowa¢ Bitdefender z Bitdefender Central:

1. Uzyskaj dostep do Bitdefender Central.

Jak to zrobi¢? 43



Bitdefender Total Security

2. W panelu Moje Urzadzenia, kliknij ZAINSTALUJ OCHRONE.
3. Wybierz jedng z dwdch dostepnych opciji:
e Chron to urzadzenie

Wybierz te opcje, a nastepnie wybierz witasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

e Chron inne urzadzenia

Wybierz te opcje, a nastepnie wybierz witasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

Kliknij WYSLIJ PLIK DO POBRANIA. W odpowiednim polu wpisz adres
e-mail i kliknij WYSLIJ EMAIL. Miej na uwadze, ze wygenerowany link
do pobierania jest wazny tylko przez nastepne 24 godziny. Jesli link
wygasnie, bedziesz musiat wygenerowaé nowy, wykonujgc te same
kroki.

Na urzadzeniu, na ktérym chcesz zainstalowa¢ Bitdefender, sprawdz
konto e-mail, ktére wpisates, a nastepnie nacis$nij odpowiedni przycisk
pobierania.

4. Uruchom produkt Bitdefender, ktory pobrates.

3.1.4. Jak moge zmienic¢ jezyk mojego produktu Bitdefender?

Interfejs Bitdefender jest dostepny w kilku jezykach i mozna go zmieni¢,
wykonujac nastepujace kroki:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. W oknie Ogélne kliknij Zmien jezyk.

3. Wybierz zadany jezyk z listy, a nastepnie kliknij ZAPISZ.

4. Poczekaj chwile, az ustawienia zostang zastosowane.

3.1.5. W jaki sposob korzystac z subskrypcji Bitdefender po
zmianie wersji systemu Windows?

Taka sytuacja ma miejsce kiedy zmienisz wersje systemu Windows i chcesz
kontynuowac¢ uzywanie subskrypcji Bitdefender.

Jezeli uzywasz wczesniejszej wersji Bitdefender, mozesz ja za darmo
ulepszy¢ do najnowszej wersji Bitdefender w nastepujacy sposéb:
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e Uaktualnienie Bitdefender Antywirus do najnowszej wersji Bitdefender
Antywirus jest dostepne.

e Uaktualnienie Bitdefender Internet Security do najnowszej wersji
Bitdefender Internet Security jest dostepne.

e Uaktualnienie Bitdefender Total Security do najnowszej wersji Bitdefender
Total Security jest dostepne.

Moga wystapi¢ dwa przypadki:

e Uaktualnites system operacyjny za pomocga ustugi Windows Update i
zauwazytes$ wstrzymanie pracy Bitdefender.

W takim przypadku zainstaluj ponownie produkt, wykonujac nastepujace
czynnosci:

e W systemie Windows 7:

1. Kliknij Start, przejdZz do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

2. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.
3. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

4. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

Otworz interfejs nowego zainstalowanego produktu Bitdefender, aby
uzyskaé dostep do jego funkcji.

e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczgé pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.
. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.
. Kliknij PRZEINSTALUJ w oknie, ktdre sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

a b~ WODN

Otworz interfejs nowego zainstalowanego produktu Bitdefender, aby
uzyskac¢ dostep do jego funkgiji.

e W systemie Windows 10:
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1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Aplikacje.

3. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.

4. Kliknij Odinstaluj, aby potwierdzi¢ swoj wybor.

5. Kliknij PRZEINSTALUJ w oknie, ktore sie pojawi.

6. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie

ponownie uruchom system.
Otworz interfejs nowego zainstalowanego produktu Bitdefender, aby
uzyskac¢ dostep do jego funkgiji.

Notatka

Postepujgc zgodnie z procedurg ponownej instalacji, ustawienia
dostosowane sg zapisywane i dostepne w nowym zainstalowanym
produkcie. Inne ustawienia mogg zostaé¢ przywrécone do domysinej
konfiguraciji.

e Zmienite$ system operacyjny i nadal chcesz korzysta¢ z ochrony
oferowanej przez Bitdefender. W takim przypadku nalezy ponownie
zainstalowac¢ produkt, korzystajac z najnowszej wers;ji.

Aby rozwigzac te sytuacje:
1. Pobierz plik instalacyjny:
a. Uzyskaj dostep do Bitdefender Central.
b. W panelu Moje Urzadzenia, kliknij ZAINSTALUJ OCHRONE.
c. Wybierz jedng z dwéch dostepnych opciji:
e Chron to urzadzenie

Wybierz te opcje, a nastepnie wybierz wtasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

e Chron inne urzadzenia

Wybierz te opcje, a nastepnie wybierz wtasciciela urzadzenia. Jesli
urzadzenie nalezy do kogos innego, kliknij odpowiedni przycisk.

Kliknij WYSLIJ PLIK DO POBRANIA. W odpowiednim polu wpisz
adres e-mail i kliknij WYSLIJ EMAIL. Miej na uwadze, ze
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wygenerowany link do pobierania jest wazny tylko przez nastepne
24 godziny. Jesli link wygasnie, bedziesz musiat wygenerowac
nowy, wykonujgc te same kroki.

Na urzadzeniu, na ktérym chcesz zainstalowaé Bitdefender,
sprawdz konto e-mail, ktére wpisates, a nastepnie nacisnij
odpowiedni przycisk pobierania.

2. Uruchom produkt Bitdefender, ktéry pobrates.

Aby uzyskac¢ wiecej informacji o procesie instalacji Bitdefender, prosimy
odnie$¢ sie do ,/nstalowanie produktu Bitdefender” (p. 4).

3.1.6. Jak moge zaktualizowac do najnowszej wersji
Bitdefender?

0d teraz, ulepszenie do najnowszej wersji jest mozliwe bez wykonywania
recznej dezinstalacji i reinstalacji. Doktadniej - nowy produkt, zawierajacy
nowy funkcje i ulepszenia, jest dostarczany za pomocg aktualizacji produktu,
a jesli masz juz aktywng subskrypcje Bitdefender, produkt zostanie
automatycznie aktywowany.

Jesli korzystasz z wersji 2020, mozesz uaktualni¢ do najnowszej wersji,
wykonujac nastepujgce kroki:

1. Kliknij ZRESETUJ TERAZ w powiadomieniu, ktére otrzymates wraz z
informacjg o aktualizacji. Jesli je przegapite$, przejdz do okna
Powiadomienia, otwérz najnowsze i kliknij przycisk URUCHOM PONOWNIE
TERAZ. Poczekaj na ponowne uruchomienie urzadzenia.

Pojawia sie okno Co nowego z informacjami o ulepszonych i nowych
funkcjach.

2. Kliknij link Czytaj wiecej, aby przejs¢ do naszej dedykowanej strony ze
szczego6tami i pomocnymi artykutami.

3. Zamknij okno Co nowego, aby uzyskaé¢ dostep do interfejsu nowo
zainstalowanej wersji.

Uzytkownicy, ktérzy chcg uaktualni¢ bezptatnie z Bitdefender 2016 lub nizsze;j
wersji do najnowszej wersji Bitdefender, muszg usungé biezgca wersje z
Panelu sterowania, a nastepnie pobra¢ najnowszy plik instalacyjny ze strony
internetowej Bitdefender, pod nastepujgcym adresem:
http://bitdefender.pl/dommalafima/uzytecznedinki/span-classns9pobierz-wersjehomespan
Aktywacja jest mozliwa tylko z wazng subskrypcja.
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3.2. Bitdefender Central

3.2.1. Jak zalogowac sie na konto Bitdefender na innym
koncie?

Utworzono nowe konto Bitdefender i mozna juz z niego korzystac.

Aby pomyslnie zalogowa¢ sie na inne konto Bitdefender:

1. Kliknij na swojg nazwe konta w gérnej czesci interfejsu Bitdefender.

2. Kliknij Zmien konto w gérnym prawym rogu ekranu aby zmieni¢ konto
powigzane z urzgdzeniem.

3. W odpowiednim polu wpisz adres e-mail, a nastepnie kliknij DALEJ.
4. Wprowadz hasto i kliknij ZALOGUJ SIE.

Notatka

Produkt Bitdefender z Twojego urzgdzenia zmienia sie automatycznie w
zaleznosci od subskrypcji zwigzanej z nowym kontem Bitdefender.

Jesli nie ma dostepnych subskrypcji zwigzanych z nowym kontem Bitdefender,
lub chcesz przenies$¢ jg z poprzedniego konta, mozesz skontaktowac sie z
Bitdefender, aby uzyska¢ pomoc tak jak to opisano w sekcji ,Prosba o pomoc”
(p- 308).

3.2.2. Jak wylgczy¢ wiadomosci pomocnicze Bitdefender
Central?

Aby poméc Ci zrozumieé¢ kazdg opcje w Bitdefender Central mozesz
skorzystac z informacji pomocniczych w panelu.

Jezeli nie chcesz widzie¢ tego typy wiadomosci:
1. Uzyskaj dostep do Bitdefender Central.

2. Kliknij ikone & w prawym gérnym rogu ekranu.
3. Kliknij Moje Konto w menu slajdéw.

4. Kliknij Ustawienia w rozwijanym menu.

5. Wytacz informacje pomocnicze Wiacz/Wytacz wiadomosci pomocy
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3.2.3. Zapomniatem hastla, ktére ustawitem dla mojego konta
Bitdefender. Jak to zresetowac?
Sg dwie mozliwosci aby ustawié hasto do konta Bitdefendera :
e Zinterfejsu Bitdefender:
1. Kliknij Moje konto w menu nawigacji w interfejsie Bitdefender.
2. Kliknij Zmien konto w prawym gérnym rogu ekranu.
Pojawi sie nowe okno.
3. Wprowadz swoj adres e-mail, nastepnie kliknij DALEJ.
Pojawi sie nowe okno.
4. Kliknij Zapomniates hasta?
5. Kliknij Dalej.

6. Sprawdz swoje konto e-mail, wpisz otrzymany kod bezpieczenstwa, a
nastepnie kliknij DALEJ.

Mozesz tez klikng¢ Zmien hasto w e-mailu, ktéry Ci wystalismy.

7. Wpisz nowe hasto, ktére chcesz ustawic¢, a nastepnie wpisz je ponownie.
Kliknij ZAPISZ.

e Z Twojej przegladarki internetowej:

. Idz do: https://central.bitdefender.com.

. Kliknij ZALOGUJ SIE.

. Wprowadz swoj adres e-mail, nastepnie kliknij DALEJ.
. Kliknij Zapomniates hasta?

. Kliknij Dalej.

. Sprawdz swoje konto e-mail i wykonaj podane instrukcje, aby ustawié
nowe hasto dla swojego konta Bitdefender.

D o A W N~

Aby uzyska¢ dostep do konta Bitdefender od teraz, wprowadz swoj adres
e-mail i nowo utworzone hasto.
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3.2.4. Jak moge zarzadzac sesjamilogowania powigzanymi
z kontem Bitdefendera?

Na twoim koncieBitdefender masz mozliwo$é zobaczyé ostatnie aktywne i
nieaktywne sesje logowania na urzadzeniach zwigzanych z kontem. Oprécz
tego, mozesz wylogowac sie zdalnie postepujgc wedtug krokow:

1. Uzyskaj dostep do Bitdefender Central.
2. Kliknij ikone & w prawym gérnym rogu ekranu.
3. Kliknij Sesje w rozwijanym menu.

4. W zaktadce Aktywne sesje wybierz opcje WYLOGUJ sie obok urzadzenia
jesli chcesz zakonczy¢ sesje.

3.3. Skanowanie przy pomocy Bitdefender

3.3.1. Jak mozna skanowac plik lub folder?

Najprostszym sposobem na przeskanowanie pliku lub folderu jest klikniecie
prawym przyciskiem myszy na wybranym obiekcie, wskazanie Bitdefender
i wybor Skanuj za pomoca Bitdefender.

Aby zakonczy¢ skanowanie, postepuj zgodnie z poleceniami kreatora
skanowania antywirusowego. Bitdefender automatycznie podejmie zalecane
dziatania wzgledem wykrytych plikéw.

Jesli pozostang nierozwigzane zagrozenia, zostaniesz poproszony o wybranie
dziatan, jakie wzgledem nich zostang podjete.

Typowe sytuacje, kiedy nalezatoby uzy¢ tej metody skanowania to:
e Podejrzewasz, ze konkretny plik lub folder moze byé zainfekowany.

e Kiedykolwiek $ciggasz pliki z internetu i podejrzewasz ze mogg by¢
niebezpieczne.

e Skanuj dzielone zasoby sieciowe przed skopiowaniem ich na Twoje
urzadzenie.

3.3.2. Jak moge przeskanowaé swoj system?
Aby wykona¢ kompletne skanowanie na systemie:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
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2.
3.
4.

W panelu ANTYWIRUS, kliknij Otwérz.
Kliknij Uruchom skanowanie obok Skanowanie systemu.

Podazaj wedtug zalecen kreatora Skanowania Systemu, aby przeprowadzié¢
skanowanie. Bitdefender automatycznie podejmie zalecane dziatania
wzgledem wykrytych plikéw.

Jesli pozostang nierozwigzane zagrozenia, zostaniesz poproszony o
wybranie dziatan, jakie wzgledem nich zostang podjete. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Kreator skanowania antywirusowego” (p.
85).

3.3.3. Jak zaplanowac¢ skanowanie?

Mozesz ustawi¢ swoj produkt Bitdefender tak, aby zaczat skanowaé wazne
lokalizacje systemu, gdy nie jestes przy urzadzeniu.

Aby zaplanowa¢ skanowanie:

1.
2.

Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
W panelu ANTYWIRUS, kliknij Otworz.

. Kliknij obok rodzaju skanowania jakie chcesz zaplanowaé,

Skanowanie Systemu lub Szybkie Skanowanie, w dolnej czesci interfejsu,
potem wybierz Edytuj.

Alternatywnie, mozesz utworzy¢ typ skanowania, aby dostosowa¢ go do
wiasnych potrzeb klikajgc Utwérz nowe zadanie skanowania obok
Zarzadzaj Skanowaniem.

4. Dostosuj skanowanie do wtasnych potrzeb, potem kliknij Dalej.

. Zaznacz okno obok Wybierz kiedy zaplanowa¢ te zadanie.

Wybierz jedng z odpowiednich opcji, aby ustali¢ harmonogram:
e Przy uruchomieniu systemu

e Codziennie

e Tygodniowo

e Miesiecznie
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Jesliwybierzesz Codziennie, Miesiecznie lub Co tydzien, przeciggnij suwak
wzdtuz skali, aby ustawié zgdany okres czasu, od ktérego powinno
rozpoczg¢ sie zaplanowane skanowanie.

Jesli zdecydujesz sie utworzy¢ nowe skanowanie niestandardowe, pojawi
sie okno Zadanie skanowania. Z tego miejsca mozesz wybraé lokalizacje,
ktére chcesz skanowac.

3.3.4. Jak utworzy¢ niestandardowe zadanie skanowania?

Jesli chcesz skanowac okreslone lokalizacje na urzadzeniu lub skonfigurowaé
opcje skanowania, skonfiguruj i uruchom niestandardowe zadanie
skanowania.

Aby utworzy¢ niestandardowe zadanie skanowania, wykonaj nastepujace
czynnosci:

1. W panelu ANTYWIRUS, kliknij Otworz.
2. Kliknij Utworz Skanowanie obok Zarzadzaj Skanowanie.

3. W polu Nazwa zadania wpisz nazwe skanu, a nastepnie wybierz lokalizacje,
ktore chcesz przeskanowac, a nastepnie kliknij Dalej.

4. Skonfiguruj nastepujgce opcje ogolne:

e Skanowanie tylko aplikacji. Mozesz ustawic¢ Bitdefender aby skanowat
tylko uzyte przez Ciebie aplikacje.

e Priorytet zadania skanowania. Mozesz wybra¢ wptyw procesu
skanowania na wydajnos¢ systemu.

e Auto - Priorytet procesu skanowania zalezy od aktywnosci systemu.
Aby upewni¢ sie, ze proces skanowania nie wptynie na aktywnos$¢
systemu, Bitdefender zdecyduje, czy proces skanowania powinien
by¢ uruchamiany z priorytetem wysokim czy niskim.

e Wysoki - priorytet procesu skanowania bedzie wysoki. Wybierajac te
opcje, pozwolisz innym programom dziata¢ wolniej i skréci¢ czas
potrzebny na zakonczenie procesu skanowania.

o Niski-priorytet procesu skanowania bedzie niski. Wybierajgc te opcje,
pozwolisz innym programom dziata¢ szybciej i wydtuzyé czas
potrzebny do zakoriczenia procesu skanowania.

e Dziatania po skanowaniu. Wybierz, jakg akcje powinien podjgé

Bitdefender w przypadku braku zagrozen:
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e Pokaz okno podsumowania
e Wylacz urzadzenie
e Zamknij okno skanowania

5. Jesli chcesz skonfigurowaé szczegétowe opcje skanowania, kliknij Pokaz
zaawansowane opcje.

Kliknij Dalej.
6. Mozesz wigczy¢ Zaplanuj zadanie skanowania, a nastepnie wybierz, kiedy
utworzone skanowanie niestandardowe ma sie rozpoczgé.
e Przy uruchomieniu systemu
e Codziennie
e Miesiecznie
e Tygodniowo

Jesliwybierzesz Codziennie, Miesiecznie lub Co tydzien, przeciggnij suwak
wzdtuz skali, aby ustawié zgdany okres czasu, od ktérego powinno
rozpoczg¢ sie zaplanowane skanowanie.

7. Kliknij Zapisz, aby zapisa¢ ustawienia i zamkna¢ okno konfiguraciji.

W zaleznosci od lokalizacji do przeskanowania, czynnosé moze zajaé
wiecej czasu. Jesli podczas skanowania zostang wykryte zagrozenia,
zostaniesz poproszony o wybranie dziatan, ktére majg zosta¢ podjete na
wykrytych plikach.

Jesli chcesz, mozesz szybko ponownie uruchomié¢ poprzednie wiasne
skanowanie poprzez klikniecie odpowiedniego wpisu na dostepnej liscie.

3.3.5. Jak mozna wylgczy¢ folder ze skanowania?

Bitdefender pozwala na wytgczenie konkretnych plikéw, folderéow badz
rozszerzen plikow ze skanowania.

Wyjatki powinny by¢é uzywane przez uzytkownikéw posiadajgcych
zaawansowang wiedze komputerowg i tylko w nastepujgcych przypadkach:

e Nakomputerze znajduje sie duzy folder, w ktérym trzymasz filmy i muzyke.

e Na komputerze znajduje sie duze archiwum, w ktérym trzymasz rézne
dane.
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e Stworz folder, gdzie bedziesz instalowat rézne programy w celu ich

testowania. Skanowanie folderu moze sie zakoriczy¢ utratg czes$ci danych.

Aby dodaé¢ folder do listy Wykluczen:

O o~ WN -~

8.

. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
. W panelu ANTYWIRUS, kliknij Otwérz.

. Kliknij zaktadke Ustawienia.

. Kliknij Zarzadzaj wyjatkami.

. Kliknij +Dodaj Wyjatek.

. Wprowadz $ciezke do folderu, ktéry chcesz poming¢ ze skanowania w

odpowiednim polu.

Mozesz takze znalez¢ folder klikajac przycisk przegladaj z prawej strony
interfejsu, wybierz plik i kliknij OK.

. Wiacz przetgcznik obok funkcji ochrony, ktéra nie powinna skanowac

folderu. Dostepne sg trzy opcje:

e Antywirus

e Zapobieganie Zagrozeniom Online
e Zaawansowana Ochrona

Kliknij Zapisz, aby zapisaé¢ zmiany i zamkng¢ to okno.

3.3.6. Co zrobié¢, kiedy Bitdefender rozpoznal niezarazony
plik jako zarazony?
Zdarza sie, ze Bitdefender btednie uznaje dozwolony plik za zagrozenie (i

zgtasza fatszywy alarm). Aby naprawi¢ ten btad, dodaj dany plik do obszaru
wykluczen Bitdefender:

1.

Wytacz ochrone antywirusowa w czasie rzeczywistym Bitdefender:
a. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

b. W panelu ANTYWIRUS, kliknij Otwérz.

c. W oknie Zaawansowane wytagcz ochrone Bitdefender.

Pojawia sie okno ostrzegawcze. Musisz potwierdzi¢ swoéj wybor,
okreslajgc w menu czas, w ktérym ochrona w czasie rzeczywistym ma
by¢ wytagczona. Mozesz wytgczy¢ ochrone w czasie rzeczywistym na
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5, 15 lub 30 minut, na godzineg, na state lub do czasu nastepnego
uruchomienia systemu.

2. Wyswietl ukryte obiekty w systemie Windows. Aby dowiedzie¢ sie, jak to
zrobi¢, sprawdz ,Jak wyswietli¢ ukryte obiekty w systemie Windows?" (p.
71).

3. 0dzyskaj plik z sektora kwarantanny:
a. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
b. W panelu ANTYWIRUS, kliknij Otwérz.
c. Przejdz do Ustawienia i kliknij Zarzadzaj kwarantanna.
d. Zaznacz plik, a nastepnie kliknij Przywréé.

4. Dodaj plik do listy wykluczen. Aby dowiedzie¢ sie, jak to zrobi¢, sprawdz
~Jak mozna wytaczyc folder ze skanowania?”" (p. 53).

Domyslnie, Bitdefender automatyczne dodaje przywrdcone pliki do listy
wyjatkow.

5. Wigcz ochrone antywirusowg w czasie rzeczywistym Bitdefender.

6. Skontaktuj sie z przedstawicielem pomocy technicznej, zeby$my mogli
usunaé wykrywanie aktualizacji informacji o zagrozeniach. Aby dowiedzieé¢
sig, jak to zrobi¢, sprawdz ,Prosba o pomoc” (p. 308).

3.3.7. Jak moge sprawdzi¢, jakie zagrozenia wykryl
Bitdefender?

Zakazdym razem, gdy wykonywane jest skanowanie, tworzony jest dziennik
skanowania, a Bitdefender rejestruje wykryte problemy.

Dziennik skanowania zawiera szczegétowe informacje o procesie skanowania,
takie jak opcje skanowania, cel skanowania, zagrozenia znalezione i dziatania
wykonane na tych zagrozeniach.

Po zakonczeniu skanowania dziennik skanowania mozna otworzyé
bezposrednio z poziomu kreatora skanowania. Aby to zrobié, kliknij opcje
Pokaz dziennik.

Aby sprawdzi¢ logi skanowania lub wykrytych infekcji pdzniej:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
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2. W zaktadce Wszystko, zaznacz powiadomienia dotyczace ostatniego
skanowania

Tutaj znajdziesz wszystkie zdarzenia skanowania w poszukiwaniu
obecnosci zagrozen, wigcznie z zagrozeniami wykrytymi przez skanowanie
w czasie rzeczywistym, skanowanie zainicjowane przez uzytkownika oraz
zmiany stanu skanowania automatycznego.

3. Na liscie powiadomien, mozesz sprawdzi¢ jakie skanowanie zostato
ostatnio wykonane. Kliknij powiadomienie, aby dowiedzie¢ sie wiecej na
jego temat.

4. Aby otworzy¢ dziennik skanowania, kliknij Pokaz dziennik.
3.4. Kontrola rodzicielska

3.4.1. Jak mam chroni¢ moje dzieci przed zagrozeniami z
internetu?

Kontrola Rodzicielska Bitdefender zezwala na ograniczenie dostepu do
Internetu oraz konkretnych aplikacji, chronigc Twoje dziecko przed
oglagdaniem niedozwolonych tresci, kiedy nie ma Cie w poblizu.

Aby skonfigurowa¢ Kontrole Rodzicielska:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku KONTROLA RODZICIELSKA kliknij Konfiguruj.

Jestes przekierowany do strony konta Bitdefender. Upewnij sie, Ze jestes
zalogowany przy uzyciu swoich poswiadczen.

3. Zostanie otwarty pulpit Kontroli Rodzicielskiej. Tu mozna sprawdzi¢ i
skonfigurowacé ustawienia Kontroli rodzicielskiej.

4. Kliknij DODAJ PROFIL DZIECKA.

5. Ustaw okreslone informacije, takie jak imie i nazwisko, data urodzenia lub
pte¢. Aby doda¢ zdjecie do profilu dziecka, kliknij ikone 1 w prawym
dolnym rogu opcji Zdjecie profilowe. Kliknij ZAPISZ, aby kontynuowag.
W oparciu o normy rozwoju dzieci, ustawiajgc date narodzin dziecka
automatycznie tadujg sie ustawienia uwazane za wtasciwe dla jego
kategorii wiekowe;j.

6. Kliknij DODAJ URZADZENIE.
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7.

Jesli urzadzenie Twojego dziecka ma juz zainstalowany Bitdefender,
wybierz jego urzadzenie z dostepnej listy, nastepnie wybierz konto, ktére
chcesz monitorowac. Kliknij PRZYPISZ.

Jesli Twoje dziecko nie ma zainstalowanego produktu Bitdefender na
uzywanym urzadzeniu, kliknij Zainstaluj na nowym urzadzeniu, a nastepnie
kliknij Wyslij link pobierania. W odpowiednim polu wpisz adres e-mail i
kliknij WYSLIJ EMAIL. Miej na uwadze, ze wygenerowany link do pobierania
jest wazny tylko przez nastepne 24 godziny. Jesli link wygasnie, bedziesz
musiat wygenerowaé nowy, wykonujac te same kroki.

Na urzadzeniu, na ktérym chcesz zainstalowa¢ Bitdefender, sprawdz
konto e-mail, ktérego uzytes, a nastepnie nacisnij odpowiedni przycisk
pobierania.

WAZNE

Na urzadzeniach z systemem Windows i MacOS, na ktérych nie zainstalowano
produktu Bitdefender, zostanie zainstalowany modut $ledzenia Kontroli
Rodzicielskiej Bitdefender, aby mozna byto monitorowa¢ dziatania dzieci w
Internecie.

Na urzadzeniach z systemem Android i iOS aplikacja Kontrola Rodzicielska
Bitdefender musi zosta¢ pobrana i zainstalowana.

3.4.2. Jak zablokowa¢ mojemu dziecku dostep do strony
internetowe;j?
Kontrola Rodzicielska Bitdefender pozwala Ci kontrolowaé tresci, ktére

przeglada Twoje dziecko podczas korzystania ze swojego urzadzenia i
pozwala Ci na zablokowanie dostepu do strony internetowe].

Aby zablokowa¢ dostep do strony internetowej, nalezy doda¢ jg do listy
Wykluczen, w nastepujgcy sposob:

1.
2.

(o) NS ) N~ NV

Idz do: https://central.bitdefender.com.

Zaloguj sie do swojego konta Bitdefender, uzywajac swojego adresu e-mail
i hasta.

. Kliknij opcje Kontrola rodzicielska, zeby wyswietli¢ pulpit.
. Wybierz profil dziecka.

. Kliknij zaktadke Opcje i wybiez Strony Internetowe.

. Kliknij ZARZADZANIE.
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7.
8.

9.

Wpisz w odpowiednim polu strone internetowa, ktérg chcesz zablokowaé.
Wybierz Zabloku;.

Kliknij ikone z aby zapisa¢ zmiany, potem kliknij GOTOWE.

Notatka

Ograniczenia mozna ustawiac tylko dla urzagdzen z systemem Android, macOS
i Windows.

3.4.3. Jak uniemozliwi¢ dziecku korzystanie z okreslonych
aplikacji?

Kontrola Rodzicielska Bitdefender pozwala na kontrolowanie tresci
przegladanej przez Twoje dziecko podczas korzystania z urzadzenia.

Aby zablokowac¢ dostep do aplikacji:

1.
2.

o o A~ W

Idz do: https://central.bitdefender.com.

Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Kontrola rodzicielska, zeby wyswietli¢ pulpit.
. Wybierz profil dziecka.

. Kliknij OPCJE i wybierz Aplikacje.

. Wyswietli sie lista z przypisanymi urzgdzeniami.

Wybierz karte za pomocg urzadzenia, na ktérym chcesz ograniczy¢ dostep
do aplikaciji.

. Kliknij Zarzadzaj aplikacjami uzywanymi przez...

Wyswietli sie lista zainstalowanych aplikacji.

. Wybierz Zablokowane obok aplikacji, z ktérych chcesz, aby Twoje dziecko

przestato korzystacé.

. Nacis$nij ZAPISZ, aby zastosowaé nowe ustawienia.

Notatka

Ograniczenia mozna ustawiac tylko dla urzadzen z systemem Android, macOS
i Windows.
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3.4.4. W jaki sposéb mozna ustawic lokalizacje jako
bezpieczng lub ograniczong dla mojego dziecka?

Asystent Rodzica Bitdefender pozwala Ci ustawié¢ lokalizacje jako bezpieczng
lub ograniczong dla Twojego dziecka.

Aby ustawi¢ lokalizacje:
1. Idz do: https://central.bitdefender.com.

2. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Kontrola rodzicielska, zeby wyswietli¢ pulpit.

. Wybierz profil dziecka.

. Kliknij OPCJE i wybierz Lokalizacja Dziecka.

. Kliknij Urzadzenia w ramce, ktérg masz w oknie Lokalizacja Dziecka.
. Kliknij na urzadzeniu, ktére chcesz skonfigurowac.

. W oknie Obszar, kliknij przycisk DODAJ OBSZAR.

. Wybierz typ lokalizacji, BEZPIECZNA lub OGRANICZONA.

10 Wpisz poprawng nazwe dla obszaru, gdzie dziecko ma pozwolenie, aby
iS¢ lub nie.

O 00 N O O b~ W

11. Ustaw zakres, ktéry powinien by¢ stosowany do monitorowania uzywajac
suwaka Promien.

12 Kliknij DODAJ OBSZAR, aby zapisa¢ swoje ustawienia.

Gdy chcesz ustawi¢ ograniczong lokalizacje jako bezpieczng lub bezpieczne
miejsce jako ograniczone, kliknij je, a nastepnie wybierz przycisk EDYTUJ
OBSZAR. W zaleznosci od zmiany, ktérg chcesz wprowadzi¢, wybierz opcje
BEZPIECZNY lub OGRANICZONY, a nastepnie kliknij AKTUALIZUJ OBSZAR.

3.4.5. Jak zablokowac dostep dziecka do przypisanego
urzadzenia w ciggu dnia?

Kontrola Rodzicielska Bitdefender pozwala na ograniczenie dostepu dziecka
do przypisanego urzadzenia w trakcie dni szkolnych i kiedy dziecko powinno
odrabiac¢ prace domowg lub gdy $pi.

Aby ustawi¢ ograniczenia czasowe?
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1. IdZ do: https://central.bitdefender.com.

N

N o g b~ W

. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail

i hasta.

. Kliknij opcje Kontrola rodzicielska, zeby wyswietli¢ pulpit.

. Wybierz profil dziecka, ktéremu chcesz ustawié ograniczenia.

. Kliknij OPCJE i wybierz Czas uzytkowania.

. W obszarze Harmonogram kliknij DODAJ HARMONOGRAM.

. Podaj nazwe ograniczenia, ktére chcesz ustawic¢ (na przyktad czas spania,

zadania domowe, lekcje tenisa itp.).

. Ustaw ramy czasowe i dni, w ktérych nalezy zastosowac ograniczenia, a

nastepnie kliknij DODAJ HARMONOGRAM, aby zapisa¢ ustawienia.

3.4.6. Jak zablokowa¢ dostep dziecka do przypisanego
urzgdzenia w nocy lub w ciggu dnia?

Kontrola Rodzicielska Bitdefender pozwala na ograniczenie dostepu dziecka
do przypisanego urzadzenia o réznych godzinach dnia.

Aby ustawi¢ dzienny limit do wykorzystania:

1.
2.

~N o o0 AW

Idz do: https://central.bitdefender.com.

Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Kontrola rodzicielska, zeby wyswietli¢ pulpit.

. Wybierz profil dziecka, ktéremu chcesz ustawi¢ ograniczenia.

. Kliknij OPCJE i wybierz Czas uzytkowania.

. W obszarze Dziennie limity kliknij USTAW DZIENNE LIMITY CZASU.

. Ustaw czas i dni, w ktérych nalezy zastosowac ograniczenia, a nastepnie

kliknij ZAPISZ ZMIANY, aby zapisac¢ ustawienia.

3.4.7. W jaki sposéb usung¢ profil dziecka?

Jesli chcesz usunaé istniejgcy profil dziecka:

1.

IdZ do: https://central.bitdefender.com.
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2. Zaloguij sie do swojego konta Bitdefender, uzywajgc swojego adresu e-mail
i hasta.

. Kliknij opcje Kontrola rodzicielska, zeby wyswietli¢ pulpit.
. Wybierz profil dziecka, ktéry chcesz usungé.

. Kliknij OPCJE i wybierz Usun profil.

. Potwierdz swoj wybor.

o g b~ W

3.5. Privacy protection

3.5.1. Co moge zrobi¢, aby moje transakcje online byty
bezpieczne?

Aby upewnié¢ sie, ze Twoje operacje online pozostang prywatne, mozna
uzywac przegladarki dostarczonej przez produkt Bitdefender do ochrony
transakcji online i aplikacji bankowych.

Modut Bitdefender Safepay jest bezpieczng przegladarka, ktéra ma na celu
ochrone danych karty kredytowej, numeréw konta lub innych poufnych
danych podczas korzystania z réznych internetowych lokalizaciji.

Aby utrzymac¢ swojg aktywnos$¢ online prywatng i bezpieczna:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku SAFEPAY kliknij opcje Ustawienia .

3. W oknie Safepay, kliknij Uruchom Safepay.

4. Kliknij przycisk © , aby uzyska¢ dostep do klawiatury wirtualne;.

Uzyj klawiatury wirtualnej podczas wpisywania poufnych informaciji, takich
jak hasta.

3.5.2. Co moge zrobig, jesli moje urzgdzenie
zostato skradzione?

Kradziez urzgdzen mobilnych, czy to smartfona, tabletu czy laptopa jest
aktualnie jednym z gtéwnych probleméw oséb fizycznych i firm na catym
Swiecie.
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Modut antykradziezowy Bitdefender pozwala Ci nie tylko zlokalizowa¢ i
zablokowac skradzione urzgdzenie, ale takze usungé z niego wszystkie dane,
dla pewnosci, ze nie zostang one uzyte przez ztodzieja.

Aby uzyska¢ dostep do funkcji Anti-Theft ze swojego konta:
1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Moje Urzadzenia.
3. Kliknij pozadang karte urzgdzenia, a nastepnie wybierz Anti-Theft.
4. Wybierz funkcje, ktérej chcesz uzy¢:
e ZLOKALIZUJ - wyswietl potozenie swojego urzgdzenia na Google Maps.

° m Alarm - wyslij alarm na urzadzenie.

° Zablokuj - zablokuj swoje urzadzenie i ustal numeryczny kod PIN
odblokowujacy go. Alternatywnie, wigcz odpowiednig opcje zezwalajgca
Bitdefender robienie szybkich zdje¢ oséb, ktére prébujg zdoby¢ dostep
do Twojego urzadzenia.

° E Usun - usun wszystkie dane ze swojego urzadzenia.

WAZNE

Po wyczyszczeniu danych wszystkie funkcje Modutu antykradziezowego
zostang wytaczone.

e Pokaz IP - wyswietla ostatni adres IP dla wybranego urzadzenia.

3.5.3. Jak przy pomocy Bitdefender usung¢ plik na stale?

Jesli chcesz usungé plik na state z systemu, trzeba fizycznie usungé dane
z dysku twardego.

Niszczarka plikéw Bitdefender pomoze Ci szybko zniszczyé¢ pliki i foldery na
Twoim urzadzeniu, korzystajgc z menu kontekstowego Windows i wykonujac
nastepujace kroki:

1. Kliknij prawym przyciskiem myszy plik lub katalog, ktéry chcesz trwale
usung¢, wskaz Bitdefender i wybierz Niszczarka plikow.

2. Kliknij Usun permanentnie, a potem potwierdz, ze chcesz kontynuowa¢
proces.

Jak to zrobi¢? 62



Bitdefender Total Security

3.

Poczekaj, az Bitdefender zakonczy niszczenie plikow.
Wyniki sg wyswietlane. Kliknij "Zakoncz", aby wyj$¢ z kreatora.

3.5.4. Jak zabezpieczy¢ mojg kamere przed wiamaniem?

Mozesz ustawi¢ produkt Bitdefender aby zezwoli¢ lub odmoéwié¢ dostepu
zainstalowanych aplikacji to twojej kamery przez postepowanie wedtug
krokow:

1.
2.
3.

Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
W panelu OCHRONA VIDEO & AUDIO kliknij Ustawienia.

Przejdz do okna Ochrona Webcam, a zobaczysz liste aplikacji, ktére
poprosity o dostep do kamery.

. Wskaz aplikacje, na ktérg chcesz zezwoli¢ lub zablokowaé¢ dostep, a

nastepnie kliknij przetagcznik umieszczony obok kamery wideo.

Aby sprawdzié, co inni uzytkownicy Bitdefender, zdecydowali sie zrobi¢
zwybrang aplikacja, kliknij ikone = . Otrzymasz powiadomienie za kazdym
razem, gdy jedna z wymienionych aplikacji zostanie zablokowana przez
uzytkownikow Bitdefender.

Aby recznie dodac¢ aplikacje do tej listy, kliknij przycisk Dodaj aplikacje i
wybierz jedng z dwéch opcji.

e Z Windows Store

e Z twoich aplikacji

3.5.5. Jak moge manualnie odzyska¢ zaszyfrowane pliki
kiedy proces odzyskiwania zawiedzie?

W przypadku gdyby zaszyfrowane pliki nie mogty zosta¢ automatycznie
odzyskane, mozesz odzyskaé je manualnie realizujgc ponizsze kroki:

1.
2.

Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

Na karcie Wszystkie wybierz powiadomienie dotyczace wykrytego
ostatniego wykrycia zachowania ransomware, a nastepnie kliknij
Zaszyfrowane pliki.

. Lista zawierajgca zaszyfrowane pliki jest wy$wietlana.

Kliknij Odzyskaj Pliki, aby kontynuowaé.
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4. W przypadku niepowodzenia catego lub czesci procesu przywracania
musisz wybra¢ lokalizacje, w ktérej powinny zostaé zapisane
odszyfrowane pliki. Kliknij Lokalizacja odzyskiwania, a nastepnie wybierz
lokalizacje na swoim PC.

5. Pojawia sie okno potwierdzajace.
Kliknij Zakoncz w celu zakoriczenia procesu odzyskiwania.

Pliki z nastepujacymi rozszerzeniami mogg by¢ odzyskane w razie, gdyby
zostaty zaszyfrowane:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class;
.Com; .cpp; .Cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h264; .h; flv;
htm; html;.ico; jar; java; .jpeg; jpg;.js; .jsp; .key; .m4v; .mdb; .mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
.PPS; .ppt; .pptx; .ps; .psd; .py; .rar;, .rm; .rtf; .sav; .sql; .sh; .svg; .swift; .swf; .tar;
tex; tif; tiff; txt; xIr; xIs; xIsx; .xml; .wmv; .vb; .vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z; .zip;

3.6. Narzedzia Optymalizacji

3.6.1. Jak polepszy¢ wydajnos¢ mojego systemu?

Wydajnos$é systemu zalezy nie tylko od konfiguracji sprzetu, ale takze od
obcigzenia procesora, wykorzystania pamieci i ilosci wolnego miejsca na
dysku twardym. Zalezy takze bezposrednio od konfiguracji oprogramowania
i zarzadzania danymi.

Oto najwazniejsze dziatania, ktére mozna podjgé przy uzyciu Bitdefender,
aby poprawi¢ szybkos$¢ dziatania i wydajnosé systemu:

e ,Zoptymalizuj wydajnosc¢ systemu jednym kliknieciem” (p. 64)

e ,Reqularnie skanuj system komputera” (p. 65)

Zoptymalizuj wydajnos$¢ systemu jednym kliknieciem

Opcja optymalizacji za pomocg jednego klikniecia pozwala Ci zaoszczedzi¢
cenny czas, gdy chcesz w szybki sposéb poprawi¢ wydajno$é systemu
poprzez szybkie skanowanie, wykrywanie i czyszczenie niepotrzebnych
plikow.

Aby rozpoczgé proces OneClick Optimizer:
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1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. Kliknij przycisk Optymalizu;.
3. Niech Bitdefender wyszuka pliki, ktére mogg zosta¢ usuniete, a nastepnie
naci$nij Optymalizuj, zeby zakonczy¢ proces.
Regularnie skanuj system komputera

Zagrozenia moga wptyna¢ na szybkos¢ dziatania Twojego systemu oraz
jego ogolne zachowanie.

Skanuj swoj system regularnie, przynajmniej raz w tygodniu.

Zalecane jest uzywanie Skanowania Systemu ze wzgledu na koniecznos¢
wykrycia wszelkich zagrozen, zagrazajacych bezpieczenstwu Twojego
systemu - takze wewnatrz archiwoéw.

Aby rozpoczaé Skanowanie Systemu:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTYWIRUS, kliknij Otworz.

3. Kliknij Uruchom skanowanie obok Skanowanie systemu.

4. Postepuj zgodnie z poleceniami kreatora.

3.7. Przydatne informacje

3.7.1. Jak sprawdzi¢ swoje rozwigzanie bezpieczenstwa?

Aby upewni¢ sie, ze produkt Bitdefender funkcjonuje poprawnie, zalecamy
przeprowadzenie testu EICAR.

Test EICAR pozwala na sprawdzenie rozwigzania bezpieczenstwa z
wykorzystaniem bezpiecznego pliku, stworzonego specjalnie do takich zadan.

Aby przetestowac swoje rozwigzanie bezpieczenstwa:

1. Pobierz plik testowy z oficjalnej strony organizacji EICAR
http://www.eicar.org/.

2. Kliknij zaktadke Antywirusowy plik testowy.
3. Kliknij Pobierz w menu po lewej stronie.

4. Z obszaru pobierania z wykorzystaniem standardowego protokotu http
wybierz plik testowy eicar.com.
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5. Zostaniesz poinformowany, ze strona, ktérg prébujesz otworzy¢, zawiera
plik testowy EICAR-Test-File (nie jest on zagrozeniem).

Kiedy klikniesz Rozumiem ryzyko, mimo to otworz strone, rozpocznie sie
pobieranie pliku testowego, a okno wyskakujgce Bitdefender wyswietli
komunikat informujgcy o wykryciu zagrozenia.

Kliknij Szczegély, aby dowiedzie¢ sie wiecej o tym dziataniu.

Jezeli Bitdefender nie wys$wietla zadnych powiadomien, radzimy
skontaktowac sie z dziatem pomocy technicznej Bitdefender, tak jak opisane
zostato to w sekcji ,Prosha o pomoc” (p. 308).

3.7.2. W jaki sposéb usunac¢ Bitdefender?
Jesli chcesz usungé swoj Bitdefender Total Security:
e W systemie Windows 7:

1. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij Programy
i funkcje.

2. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstaluj.
3. Kliknij USUN w oknie, ktére sie pojawi.

4. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczaé pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.
. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstaluj.
. Kliknij USUN w oknie, ktére sie pojawi.

a b 0N

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

e W systemie Windows 10:
1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Aplikacje.
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3. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstaluj.
4. Kliknij Odinstaluj, aby potwierdzi¢ swéj wybdr.
5. Kliknij USUN w oknie, ktére sie pojawi.

6. Zaczekaj na zakoriczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

Notatka

Ta procedura ponownej instalacji spowoduje trwate usuniecie dostosowanych
ustawien.

3.7.3. Jak usung¢ Bitdefender VPN?

Procedura usuwania Bitdefender VPN jest podobna do usuniecia innych
programéw na Twoim urzgdzeniu.

e W systemie Windows 7:

1. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij Programy
i funkcje.

2. Wyszukaj Bitdefender VPN i wybierz opcje Odinstalu;.
Zaczekaj na zakonczenie procesu dezinstalacji.
e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczaé pisaé¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

2. Kliknij Odinstaluj program lub Programy i funkcje.
3. Wyszukaj Bitdefender VPN i wybierz opcje Odinstalu;.
Zaczekaj na zakonczenie procesu dezinstalacji.
e W systemie Windows 10:
1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

3. Wyszukaj Bitdefender VPN i wybierz opcje Odinstaluj.
4. Kliknij Odinstaluj, aby potwierdzi¢ swoj wybor.

Zaczekaj na zakonczenie procesu dezinstalacji.
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3.7.4. Jak moge usungc¢ rozszerzenie Bitdefender
Anti-Tracker?

W zaleznosci od uzywanej przegladarki internetowej wykonaj nastepujace
kroki, aby odinstalowac rozszerzenie Bitdefender Anti-tracker :

e Internet Explorer
1. Kliknij obok paska wyszukiwania, a nastepnie wybierz Zarzadzaj
dodatkami.
Pojawi sie lista z zainstalowanymi rozszerzeniami.
2. Kliknij Bitdefender Anti-tracker.
3. Kliknij Wytacz w prawym dolnym rogu.
e Google Chrome

1. Kliknij obok paska wyszukiwania.
2. Wybierz Wiecej narzedzi, a nastepnie Rozszerzenia.
Pojawi sie lista z zainstalowanymi rozszerzeniami.
3. Kliknij Usun na karcie Bitdefender Anti-Tracker.
4. Kliknij Usun w oknie, ktére sie pojawi.
e Mozilla Firefox

1. Kliknij = obok paska wyszukiwania.
2. Wybierz Dodatki, a nastepnie Rozszerzenia.

Pojawi sie lista z zainstalowanymi rozszerzeniami.

3. Kliknij ) i wybierz Usun.

3.7.5. Jak automatycznie wylaczy¢ urzagdzenie po

zakonczeniu skanowania?
Bitdefender oferuje wiele zadan skanowania, ktére mozna wykorzystac, aby
upewnié sie czy system nie jest zainfekowany zagrozeniem. Wykonanie

skanowania catego urzgdzenia moze potrwac¢ dtuzej, w zaleznosci od
konfiguracji sprzetowej i programowej systemu.
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Z tego powodu Bitdefender umozliwia takg konfiguracje Twojego produktu,
ktéra pozwoli automatycznie wytgczy¢ komputer po zakoriczeniu skanowania.

Rozwazmy nastepujacy przyktad: skoriczytes pracei chcesz i$¢ spaé. Checesz
aby Bitdefender sprawdzit caty system w poszukiwaniu zagrozen.

Aby wytgczy¢ urzadzenie po zakonczeniu Szybkiego Skanowania lub
Skanowania Systemu:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTYWIRUS, kliknij Otwérz.

3. W oknie Skany kliknij ) obok Szybkiego Skanowania lub Skanowania
Systemu i wybierz Edytuj.

4. Dostosuj skanowanie do wtasnych potrzeb, potem kliknij Dalej.

5. Kliknij pole obok Wybierz kiedy zaplanowac¢ te zadanie, potem wybierz
kiedy ma sie rozpoczaé.

Jesliwybierzesz Codziennie, Miesiecznie lub Co tydzien, przeciggnij suwak
wzdtuz skali, aby ustawi¢ zgdany okres czasu, od ktérego powinno
rozpocza¢ sie zaplanowane skanowanie.

6. Kliknij Zapisz.
Aby wytaczy¢ urzgdzenie po zakonczeniu skanowania niestandardowego:

1. Kliknij ) obok utworzonego niestandardowego skanu.
2. Kliknij Nastepny a potem ponownie kliknij Nastepny

3. Kliknij pole obok Wybierz kiedy zaplanowa¢ te zadanie, potem wybierz
kiedy ma sie rozpocza¢.

4. Kliknij Zapisz.
Jesli zagrozenia nie zostang odnalezione, urzgdzenie zostanie wytaczone.

Jesli pozostang nierozwigzane zagrozenia, zostaniesz poproszony o wybranie
dziatan, jakie wzgledem nich zostang podjete. Aby uzyska¢ wiecej informaciji,
odwotaj sie do ,Kreator skanowania antywirusowego” (p. 85).
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3.7.6. Jak skonfigurowac Bitdefender, aby uzywat
polaczenia z internetem przez serwer proxy?

Jesli Twoje urzadzenie tagczy sie z Internetem za posrednictwem serwera
proxy, musisz skonfigurowa¢é Bitdefender za pomoca ustawien proxy. Zwykle
Bitdefender automatycznie wykrywa i importuje z systemu ustawienia proxy.

WAZNE

Domowe potaczenia internetowe nie uzywajg zwykle serwera proxy. Z zasady
musisz sprawdzaé i konfigurowaé ustawienia potgczen proxy Twojego
programu Bitdefender, jesli aktualizacje nie dziatajg. Jesli Bitdefender jest w
stanie przeprowadzi¢ aktualizacje, oznacza to, ze jest on poprawnie
skonfigurowany, zeby tgczy¢ sie z internetem.

Aby zarzgdzac¢ ustawieniami proxy:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
. Wybierz zaktadke Zaawansowane.

. Wigcz Serwer proxy

. Kliknij Zmien proxy.

a b~ ON

. Sg dwa sposoby na zmiane ustawien proxy:

e Importuj ustawienia proxy z domysinej przegladarki - ustawienia proxy
dla obecnego uzytkownika pobrane z domysinej przegladarki
internetowej. Jesli serwer proxy wymaga nazwy uzytkownika i hasta,
musisz podac¢ je w odpowiednich polach.

Notatka

Bitdefender moze zaimportowa¢ ustawienia proxy z wiekszosci
popularnych przegladarek, wiaczajac najnowsze wersje przegladarek
Microsoft Edge, Internet Explorer, Mozilla Firefox oraz Google Chrome.

e "Wlasne ustawienia proxy" - ustawienia proxy, ktére mozesz
skonfigurowaé sam. Nastepujgce ustawienia muszg zosta¢ podane:
e Adres - wpisz adres IP serwera proxy.
e Port - wpisz port, ktérego Bitdefender uzywa do tgczenia sie z
serwerem proxy.
e Nazwa uzytkownika - wpisz nazwe uzytkownika rozpoznawanego
przez proxy.
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e Hasto proxy - wpisz poprawne hasto dla wczesniej podanego
uzytkownika.

6. Kliknij "OK", aby zapisa¢ zmiany i zamkng¢ okno.

Bitdefender bedzie korzystac z dostepnych ustawien proxy, dopdki nie uzyska
potaczenia z internetem.

3.7.7.M0j system Windows jest w wersji 32- czy 64-bitowej?
Aby sprawdzi¢ czy masz 32 lub 64 bitowy system operacyjny:
e W systemie Windows 7:
1. Kliknij Start.
2. W menu Start znajdz Komputer.
3. Kliknij prawym przyciskiem myszy na Komputer i wybierz Wlasciwosci.
4. W polu System sprawdz informacje na temat systemu.
e W systemie Windows 8:

1. Na ekranie menu Start systemu Windows zlokalizuj Komputer
(przyktadowo, mozesz zaczaé pisa¢ "Komputer” bezposrednio na ekranie
menu Start), a nastepnie kliknij jego ikone.

W systemie Windows 8.1, zlokalizuj Ten Komputer.
2. Wybierz WHasciwosci w dolnym menu.
3. Zajrzyj do obszaru Systemu, aby zobaczy¢ swoj typ systemu.
e W systemie Windows 10:

1. Wpisz "System” w polu wyszukiwania z paska zadan, a nastepnie kliknij
jego ikone.

2. Zajrzyj do obszaru Systemu, aby znaleZ¢ informacje o rodzaju systemu.

3.7.8. Jak wyswietli¢ ukryte obiekty w systemie Windows?

Kroki te sg przydatne w tych przypadkach, gdy ma sie do czynienia z
zagrozeniem i trzeba odnalez¢ i usungé zainfekowane pliki, ktére moga by¢
ukryte.

Aby pokaza¢ obiekty ukryte w systemie Windows, wykonaj nastepujace kroki:
1. Kliknij Start i przejdZ do Panelu sterowania.
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W systemie Windows 8 i Windows 8.1: na ekranie Start zlokalizuj Panel
sterowania (przyktadowo, zacznij wpisywa¢ "Panel sterowania”
bezposrednio na ekranie Start), a nastepnie kliknij na jego ikonie.

. Wybierz Opcje folderow.

. Przejdz do zaktadki Widok.

. Wybierz Pokaz ukryte pliki i foldery.

. Usun zaznaczenie z pola Ukryj rozszerzenia znanych typéw plikow.

o g A~ WON

. Usun Ukryj chronione pliki systemu operacyjnego.
7. Kliknij Zastosuj, a nastepnie kliknij OK.
W systemie Windows 10:

1. Wpisz "Pokaz ukryte pliki i foldery” w polu wyszukiwania z paska zadan,
a nastepnie kliknij jego ikone.

. Wybierz Pokaz ukryte pliki, foldery i dyski.
. Usun zaznaczenie z pola Ukryj rozszerzenia znanych typéw plikow.
. Usun Ukryj chronione pliki systemu operacyjnego.

g~ WON

. Kliknij Zastosuj, a nastepnie kliknij OK.

3.7.9. Jak usung¢ inne rozwigzania bezpieczenstwa?

Gtéwnym powodem uzywania rozwigzan bezpieczenstwa jest mozliwosé
zapewnienia ochrony i bezpieczenstwa danym. Co dzieje sie, gdy w systemie
znajduje sie wiecej niz jeden produkt zabezpieczajgcy?

Gdy na jednym urzadzeniu uruchomione jest wiecej niz jedno rozwigzanie
bezpieczenstwa, system staje sie niestabilny. Instalator Bitdefender Total
Security automatycznie wykrywa inne programy zabezpieczajace i oferuje
mozliwos¢ ich dezinstalacji.

Jesli podczas instalacji nie usuniesz innych rozwigzan bezpieczenstwa,
e W systemie Windows 7:

1. Kliknij Start, przejdz do Panelu sterowania i dwukrotnie kliknij Programy
i funkcje.

2. Poczekaj chwile, az wyswietlona zostanie lista zainstalowanych
programow.

3. Znajdz nazwe programu, ktéry chcesz usung¢ i wybierz Odinstaluj.

Jak to zrobié? 72



Bitdefender Total Security

4. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczaé pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

2. Kliknij Odinstaluj program lub Programy i funkcje.

3. Poczekaj chwile, az wyswietlona zostanie lista zainstalowanych
programow.

4. Znajdz nazwe programu, ktéry chcesz usung¢ i wybierz Odinstaluj.

5. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

e W systemie Windows 10:
1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Aplikacje.

3. Znajdz nazwe programu, ktéry chcesz usungé i wybierz Odinstaluj.

4. Kliknij Odinstaluj, aby potwierdzi¢ swoj wyboér.

5. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie ponownie
uruchom system.

Jesli nie usuniesz z systemu innego rozwigzania bezpieczenstwa, pobierz
narzedzie deinstalacji z witryny sieciowej swojego sprzedawcy lub skontaktuj
sie z nim bezposrednio, w celu uzyskania informacji na ten temat.

3.7.10. Jak uruchomic¢ ponownie komputer w Trybie
awaryjnym?

Tryb awaryjny to tryb dziatania diagnostycznego uzywany gtéwnie do
rozwigzywania problemoéw, ktére majg wptyw na normalng prace systemu
Windows. Tego rodzaju problemy mogg by¢é wywotane przez problemy ze
sterownikami lub zagrozenia blokujgce normalne uruchamianie systemu
Windows. W Trybie awaryjnym dziata tylko kilka aplikacji, a system Windows
wczytuje jedynie podstawowe sterowniki i minimalng liczbe sktadnikéw
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systemu operacyjnego. Oto dlaczego w Trybie awaryjnym wiekszo$¢ zagrozen
nie jest aktywna i moze by¢ tatwo usunieta.

Uruchamianie systemu Windows w Trybie awaryjnym:
e W systemie Windows 7:
1. Uruchom ponownie urzadzenie.

2. Aby przej$¢é do menu uruchamiania, nacisnij kilka razy klawisz F8 przed
zatadowaniem systemu Windows.

3. Wybierz "Tryb awaryjny” z menu uruchamiania lub "Tryb awaryjny z
obstuga sieci”, jesli potrzebujesz dostepu do sieci.

4. Nacisnij klawisz Enter i poczekaj, az system Windows uruchomi sie w
Trybie awaryjnym.

5. Proces ten konczy sie wiadomoscig potwierdzajgca. Kliknij OK, aby
potwierdzi¢.

6. Aby uruchomic¢ system Windows normalnie, po prostu uruchom system
ponownie.

e W systemach Windows 8, Windows 8.1 i Windows 10:

1. Uruchom Konfiguracje Systemu w Windowsie przez naci$niecie
Windows+R jednoczesnie na klawiaturze.

. Wpisz msconfig w oknie dialogowym Otwérz a nastepnie nacisnij OK
. Wybierz zaktadke Start systemu.

. W obszarze Opcje rozruchu, wybierz Bezpieczne uruchomienie

. Kliknij Sieé¢, a nastepnie OK.

O g b~ WN

. Kliknij OK w oknie Konfiguracji Systemu, ktére informuje, ze system
musi zosta¢ uruchomiony ponownie, aby wprowadzi¢ nowe ustawienia.

Twoj system uruchomia sie ponownie w trybie awaryjnym z obstugg
sieci.
Aby przywréci¢ komputer do normalnego trybu, wytacz poprzednie
ustawienia poprzez uruchomienie Konfiguracji Systemu oraz odznaczenie

opcji Rozruch bezpieczny Kliknij OK, a nastepnie Restartuj. Czekaj az nowe
ustawienia zostang zastosowane.
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4. ZARZADZANIE BEZPIECZENSTWEM

4.1. Ochrona antywirusowa

Bitdefender chroni Twoje urzadzenie przed wszelkiego rodzaju zagrozeniami
(malware, trojanami, spyware, rootkitami itd.). Ochrona Bitdefender jest
podzielona na dwie kategorie:

e Skanowanie dostepowe - nie dopuszcza, aby nowe zagrozenia dostaty sie
do Twojego systemu. Na przyktad Bitdefender przeskanuje dokument
Word, kiedy go otworzysz, oraz wiadomo$¢ e-mail, kiedy jg otrzymasz.

Skanowanie dostepowe zapewnia ochrone przed zagrozeniami, stanowigc
podstawowy komponent kazdego programu chronigcego komputer.

WAZNE

Aby zapobiec zainfekowaniu urzadzenia przez zagrozenia, zachowaj
wigczone Skanowanie dostepowe.

e Skanowanie dostepowe - pozwala na wykrywanie i usuwanie zagrozen,
ktore juz sie znajdujg w systemie. Jest to klasyczne skanowanie wiruséw
zainicjowane przez uzytkownika — wybierasz jaki dysk, folder lub plik
Bitdefender ma skanowac, a Bitdefender skanuje go na zgdanie.

Bitdefender automatycznie skanuje wszystkie nos$niki wymienne podtagczone
do urzadzenia, aby zapewni¢ bezpieczny dostep do niego. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Automatyczne skanowanie wymiennych
nosnikéw danych” (p. 89).

Zaawansowani uzytkownicy moga konfigurowaé wykluczenia ze skanowania
jesli nie chca, aby okreslone pliki badz typy plikow byty skanowane. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Konfigurowanie wyjgtkéw
skanowania” (p. 91).

W przypadku wykrycia zagrozenia, Bitdefender dokona automatycznej proby
usuniecia kodu ztosliwego oprogramowania z zainfekowanego pliku i
odtworzenia oryginalnego pliku. Ta operacja okreslana jest mianem
oczyszczania. Pliki, ktérych nie mozna wyleczyé, sg poddawane kwarantannie,
aby powstrzymac¢ infekcje. Aby uzyskaé wiecej informacji, odwotaj sie do
,Zarzadzanie plikami w kwarantannie” (p. 94).
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Jesli Twoje urzadzenie zostato zainfekowane zagrozeniami, zapozna;j sie z
,2Usuwanie zagrozeri z Twojego systemu” (p. 192). Aby pomdc wyczyscic¢
urzgdzenie z zagrozen, ktérych nie mozna usungé z systemu operacyjnego
Windows, Bitdefender zapewnia Ci,Srodowisko Ratunkowe” (p. 192). Jest to
zaufane srodowisko, zaprojektowane specjalnie do usuwania zagrozen, ktére
umozliwia uruchomienie urzadzenia niezaleznie od systemu Windows. Gdy
urzadzenie dziata w Srodowisku Ratunkowym, zagrozenia systemu Windows
sg nieaktywne, co utatwia ich usuniecie.

4.1.1. Skanowanie dostepowe (ochrona w czasie
rzeczywistym)

Bitdefender zapewnia ochrone w czasie rzeczywistym przed szerokim
spektrum zagrozen przez skanowanie wszystkich plikow i wiadomosci email,
do ktérych uzyskano dostep.

Wiaczanie lub wylaczanie ochrony w czasie rzeczywistym

Aby wtaczy¢ badz wytaczyé ochrone przed zagrozeniami w czasie
rzeczywistym:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ANTYWIRUS, kliknij Otwérz.

3. W oknie Zaawansowane wigcz badz wytacz Ochrone Bitdefender.
4

. Jesli chcesz wytgczy¢ ochrone w czasie rzeczywistym, pojawia sie okno
ostrzegawcze. Musisz potwierdzi¢ swdéj wybor, okreslajgc w menu czas,
w ktérym ochrona w czasie rzeczywistym ma by¢ wytgczona. Mozesz
wytgczy¢ ochrone w czasie rzeczywistym na 5, 15 lub 30 minut, na godzine,
na state lub do czasu nastepnego uruchomienia systemu. Ochrona w
czasie rzeczywistym zostanie wigczona automatycznie po uptywie
zdefiniowanego czasu.

Ostrzezenie

To jest krytyczne zagadnienie bezpieczenstwa. Zalecamy wytgczanie
ochrony w czasie rzeczywistym na tak krétko, jak to tylko mozliwe. Jesli
ochrona w czasie rzeczywistym jest dezaktywowana, nie bedziesz chroniony
przed zagrozeniami.
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Konfigurowanie zaawansowanych ustawien ochrony w czasie
rzeczywistym

Profesjonalni uzytkownicy mogg chcie¢ skorzystac z ustawien skanowania,
ktore oferuje Bitdefender. Mozesz szczegétowo skonfigurowaé ochrone w
czasie rzeczywistym poprzez utworzenie wtasnego poziomu ochrony.

Aby skonfigurowa¢ zaawansowane ustawienia ochrony w czasie
rzeczywistym:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTYWIRUS, kliknij Otwérz.

3. W oknie Zaawansowane mozesz skonfigurowa¢ ustawienia skanowania,
jesli potrzeba.

Informacje o opcjach skanowania
Ta informacja moze by¢ przydatna:

e Skanowanie tylko aplikacji. Mozesz ustawi¢ Bitdefender aby skanowat
tylko uzyte przez Ciebie aplikacje.

e Skanuj potencjalnie niechciane aplikacje. Wybierz tg opcje aby skanowaé
w poszukiwaniu nie chcianych aplikacji. Potencjalnie niechciana aplikacja
(PUA) badz potencjalnie niechciany program (PUP) jest to oprogramowanie,
ktére z reguty jest powigzane z oprogramowaniem freeware i bedzie
wys$wietla¢ okienka pop-up badz instalowaé paski narzedziowe w
domyslinej przegladarce. Niektére z nich zmieniajg strone startowg badz
engine wyszukiwania, inne uruchamiajg kilka proceséw w tle, zwalniajac
PC badz tez wyswietlajg liczne ogtoszenia. Te programy mogg zostaé
zainstalowane bez Twojej zgody (nazywane rowniez adware) badz tez
beda zawarte domysInie w instalacji ekspresowej (tzw. ad-supported).

o Skanuj skrypty. Funkcja skanuj skrypty umozliwia Bitdefender skanowanie
skryptéw PowerShell i dokumentéw biurowych, ktére mogg zawiera¢
ztosliwe oprogramowanie oparte na skryptach.

e Skanuj zasoby sieciowe. Aby uzyskiwa¢ dostep do odlegtych sieci z
Twojego urzadzenia w sposéb bezpieczny, zalecamy pozostawianie opcji
skanowania udziatéw sieciowych jako wigczone;.

e Skanuj archiwa. Skanowanie wewnatrz archiwéw to powolny i zasobozerny
proces, ktéry z tego powodu nie jest zalecany do uzycia w ochronie w
czasie rzeczywistym. Archiwa zawierajgce zainfekowane pliki nie stanowig
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bezposredniego zagrozenia dla bezpieczenstwa systemu. Zagrozenie
moze mie¢ bezposredni wptyw na Twéj system tylko jesli zainfekowany
plik zostanie wypakowany z archiwum i wykonany, podczas gdy ochrona
w czasie rzeczywistym nie jest wigczona.

Jesli zdecydujesz sie uzy¢ tej opcji, wtgcz jg, a nastepnie przeciagnij suwak
wzdtuz skali, aby wykluczy¢ ze skanowania archiwa dtuzsze niz dana
wartos¢é w MB (megabaijty).

e Skanowanie sektorow startowych. Mozesz ustawi¢ Bitdefender tak, aby
skanowat sektory rozruchowe dysku twardego. Ten sektor dysku twardego
zawiera kod, niezbedny do uruchomienia procesu rozruchu. Gdy zagrozenie
infekuje sektor rozruchowy, dysk moze sta¢ sie niedostepny i moze nie
by¢ mozliwe uruchomienie systemu i uzyskanie dostepu do danych.

e Skanuj tylko nowe i zmodyfikowane pliki. Skanujgc tylko nowe lub
zmodyfikowane pliki mozna znaczgco poprawi¢ ogoélny czas reakcji
systemu, bez znaczgcego wptywu na bezpiczenstwo.

e Skanuj w poszukiwaniu keyloggeréw (programy rejestrujace wciskane
klawisze). Wybierz te opcje, aby skanowac system w poszukiwaniu aplikacji
typu keylogger. Keyloggery zapisujg to, co wpiszesz na klawiaturze i
wysytajg raporty przez internet do hakera. Haker moze poznaé¢ wazne
informacje z ukradzionych danych, takie jak numer i hasto do konta
bankowego i uzy¢ ich na wtasng korzys¢.

e Skanowanie podczas startu. Wybierz opcje skan przy rozruchu aby
skanowac system przy starcie jak tylko zataduje sie wszystkie kluczowe
ustugi. Zadaniem tej funkc;ji jest poprawa wykrywania zagrozen przy starcie
systemu i czasu uruchamiania systemu.

Dzialanie podjete wobec wykrytych zagrozen

Mozna skonfigurowaé dziatania podejmowane przez ochrone w czasie
rzeczywistym postepujac wedtug nastepujacych krokéw:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTYWIRUS, kliknij Otwérz.

3. W oknie Zaawansowane zjedZ na dot, az zobaczysz opcje Reakcja na
Zagrozenia

4. Skonfiguruj ustawienia skanowania wedtug uznania.
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Nastepujgce dziatania mogg by¢ podjete przez ochrone w czasie
rzeczywistym w Bitdefender:

Podejmij odpowiednie dziatania

Bitdefender podejmie zalecane dziatania w zaleznosci od typu wykrytego
pliku:

e Pliki zainfekowane. Pliki wykryte jako zainfekowane pasujg do
informacji o zagrozeniach znajdujacych sie w Bazie Danych Informacji
o zagrozeniach Bitdefender. Bitdefender podejmie automatyczng prébe
usuniecia ztosliwego kodu z zainfekowanego pliku i przywrdcenia
pierwotnego pliku. Ta operacja okreslana jest mianem oczyszczania.

Pliki, ktérych nie mozna wyleczy¢, sa poddawane kwarantannie, aby
powstrzymac infekcje. Pliki w kwarantannie nie mogg by¢ uruchomione
ani otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Zarzadzanie plikami w
kwarantannie” (p. 94).

WAZNE

W przypadku okreslonych typéw zagrozen, oczyszczanie jest
niemozliwe, poniewaz ztosliwy jest caty plik. W takich wypadkach
zainfekowany plik jest usuwany z dysku.

Podejrzane pliki. Pliki sg wykrywane jako podejrzane przez analize
heurystyczng. Podejrzanych plikéw nie mozna leczy¢, poniewaz brak
jest stuzgcych do tego procedur. Zostang one przeniesione do
kwarantanny, aby zapobiec potencjalnej infekcji.

Pliki poddane kwarantannie sg domysinie wysytane do laboratoriéw
firmy Bitdefender w celu analizy zagrozen dokonywanej przez
analitykéw Bitdefender. Jesli obecno$¢ zagrozenia zostanie
potwierdzona, aktualizacja informacji o zagrozeniach jest
udostepniana, aby umozliwi¢ usuniecie zagrozenia.

Archiwa zawierajace zainfekowane pliki.

e Archiwa zawierajgce jedynie zainfekowane pliki sg usuwane
automatycznie.

e Jesli archiwum zawiera zaréwno pliki zainfekowane, jak i czyste, to
Bitdefender podejmie prébe usuniecia plikow zainfekowanych pod
warunkiem, ze bedzie mégt odtworzy¢ archiwum z czystymi plikami.
Jesli  przywrdécenie archiwum jest niemozliwe, zostaniesz
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poinformowany o braku mozliwosci podjecia jakiegokolwiek
dziatania z uwagi na ryzyko utraty czystych plikéw.

Przenies do kwarantanny
Przenosi pliki wykryte jako zainfekowane do kwarantanny. Pliki w
kwarantannie nie mogg by¢ uruchomione ani otwarte - teoretycznie,
ryzyko zainfekowania nimi znika. Aby uzyskac¢ wiecej informacji, odwotaj
sie do ,Zarzadzanie plikami w kwarantannie” (p. 94).

Blokuj dostep
W przypadku wykrycia zainfekowanego pliku dostep do niego zostanie
zablokowany.

Przywracanie ustawien domyslnych

Domyslne ustawienia ochrony w czasie rzeczywistym zapewniajg dobrag
ochrone przed zagrozeniami, a jednocze$nie wywieraja tylko niewielki wptyw
na wydajnos$¢ systemu.

Przywracanie domysInych ustawien ochrony w czasie rzeczywistym:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTYWIRUS, kliknij Otwérz.

3. W oknie Zaawansowane zjedZ na doét, az zobaczysz opcje Zresetuyj
zaawansowane ustawienia. Zaznacz te opcje, aby zresetowac ustawienia
antywirusa do ustawienn domyslnych.

4.1.2. Skanowanie na zgdanie

Gtéwnym celem dla Bitdefender jest utrzymanie Twojego urzadzenia czystego
od zagrozen. Odbywa sie to przez trzymanie nowych zagrozen z dala od
urzgdzenia i przez skanowanie wiadomosci e-mail oraz wszelkich nowych
plikéw pobranych lub kopiowanych do systemu.

Istnieje ryzyko, ze zagrozenie juz umiejscowito sie w systemie, zanim
zainstalowates Bitdefender. Dlatego tez dobrym pomystem jest
przeskanowanie Twojego urzadzenia po zainstalowaniu Bitdefender w
poszukiwaniu rezydentnych zagrozen. Ponadto zdecydowanie wazne réwniez
jest regularne skanowanie urzagdzenia pod kagtem zagrozen.

Skanowanie na zadanie oparte jest na zadaniach skanowania. Zadania
skanowania okreslajg opcje skanowania i elementy do przeskanowania.
Mozna przeskanowac¢ urzadzenie w dowolnej chwili, uruchamiajgc zadania
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domysline albo niestandardowe (zadania zdefiniowane przez uzytkownika).
Jesli chcesz przeskanowac konkretng lokalizacje na swoim urzgdzeniu lub
skonfigurowaé opcje skanowania, ustaw i uruchom skanowanie
niestandardowe.

Skanowanie pliku lub folderu w poszukiwaniu zagrozen

Pliki i foldery nalezy skanowaé zawsze, gdy istnieje podejrzenie, ze sg
zainfekowane. Kliknij prawym przyciskiem myszy plik lub folder, ktéry ma
by¢ przeskanowany, wskaz Bitdefender i wybierz opcje Skanuj z Bitdefender.
Wyswietlony zostanie Kreator skanowania antywirusowego, ktéry
przeprowadzi Cie przez proces skanowania. Na koniec skanowania zostaniesz
poproszony o wybranie dziatania, ktére zostanie wykonane wzgledem
wykrytych plikéw, jesli takowe wystgpia.

Uruchamianie szybkiego skanowania

Do wykrywania w systemie zagrozen zadanie szybkiego skanowania
wykorzystuje skanowanie w chmurze. Wykonanie Szybkiego Skanowania
trwa zwykle mniej niz minute i uzywa tylko niewielkiej czesci zasobow
systemowych niezbednych dla normalnego skanowania.

Aby uruchomié Szybkie Skanowanie:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ANTYWIRUS, kliknij Otwérz.

3. W oknie Skany kliknij Uruchom Skanowanie obok Szybkie Skanowanie.
4

. Kliknij"Kreator skanowania antywirusowego”, aby ukoriczy¢ skanowanie.
Bitdefender automatycznie podejmie zalecane dziatania wzgledem
wykrytych plikdw. Jesli pozostang nierozwigzane zagrozenia, zostaniesz
poproszony o wybranie dziatan, jakie wzgledem nich zostang podjete.

Uruchamianie Skanowania systemu

Zadanie Skanowania Systemu skanuje cate urzgdzenie w poszukiwaniu
wszystkich rodzajéow zagrozen bezpieczenstwa, takich jak malware,
oprogramowanie typu spyware i adware, rootkity i inne.
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Notatka

Poniewaz Skanowanie systemu wykonuje doktadne skanowanie catego
systemu, zadanie skanowania moze chwile potrwaé. Zatem zaleca sie
uruchamianie tego zadania, kiedy nie uzywasz urzadzenia.

Zanim uruchomisz Skanowanie systemu, zalecane jest:

e Upewnij sie, ze Bitdefender jest aktualny w bazie informacji o zagrozeniach.
Skanowanie urzgdzenia w momencie posiadania nieaktualnych informacji
o zagrozeniach w bazie danych moze spowodowac¢ niewykrycie przez
Bitdefender nowych zagrozen, ktére mogty sie pojawié od czasu ostatniej
aktualizacji. Aby uzyskaé wiecej informacji, odwotaj sie do ,Dbanie o
aktualizacje Bitdefender” (p. 38).

e Zamknij wszystkie otwarte programy.

Jesli chcesz przeskanowa¢ konkretng lokalizacje na swoim urzgdzeniu lub
skonfigurowaé¢ opcje skanowania, ustaw i uruchom skanowanie
niestandardowe. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Konfiguracja
skanowania niestandardowego” (p. 82).

Aby uruchomié Skanowanie Systemu:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ANTYWIRUS, kliknij Otworz.

3. W oknie Skany kliknij Uruchom Skanowanie obok Skanowanie Systemu.
4

. Przy pierwszym uruchomieniu Skanowania Systemu uzytkownik zostaje
wprowadzony do tej funkcji. Nastepnie kliknij Ok, rozumiem, aby
kontynuowac.

5. Kliknij "Kreator skanowania antywirusowego”, aby ukoriczy¢ skanowanie.
Bitdefender automatycznie podejmie zalecane dziatania wzgledem
wykrytych plikéw. Jesli pozostang nierozwigzane zagrozenia, zostaniesz
poproszony o wybranie dziatan, jakie wzgledem nich zostang podjete.

Konfiguracja skanowania niestandardowego

W oknie Zarzadzaj skanowaniem mozesz skonfigurowac¢ Bitdefender, aby
uruchamiat skanowanie, gdy uznasz, ze urzgdzenie wymaga sprawdzenia
potencjalnych zagrozen. Mozesz zaplanowaé Skanowanie systemu lub
Szybkie skanowanie lub mozesz utworzyé niestandardowe skanowanie
wedtug wiasnych potrzeb.
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Aby szczegdétowo skonfigurowaé nowe niestandardowe skanowanie:

1

. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTYWIRUS, kliknij Otworz.
3.
4

. W polu Nazwa zadania wpisz nazwe skanu, a nastepnie wybierz lokalizacje,

W oknie Skany kliknij Utwérz skanowanie.

ktore chcesz przeskanowac, a nastepnie kliknij Dalej.

. Skonfiguruj nastepujace opcje ogdline:

e Skanowanie tylko aplikacji. Mozesz ustawi¢ Bitdefender aby skanowat
tylko uzyte przez Ciebie aplikacje.

e Priorytet zadania skanowania. Mozesz wybra¢ wptyw procesu
skanowania na wydajnos¢ systemu.

e Auto - Priorytet procesu skanowania zalezy od aktywnosci systemu.
Aby upewni¢ sie, ze proces skanowania nie wptynie na aktywnos¢
systemu, Bitdefender zdecyduje, czy proces skanowania powinien
by¢ uruchamiany z priorytetem wysokim czy niskim.

e Wysoki - priorytet procesu skanowania bedzie wysoki. Wybierajac te
opcje, pozwolisz innym programom dziata¢ wolniej i skréci¢ czas
potrzebny na zakonczenie procesu skanowania.

o Niski-priorytet procesu skanowania bedzie niski. Wybierajac te opcje,
pozwolisz innym programom dziata¢ szybciej i wydtuzyé czas
potrzebny do zakoriczenia procesu skanowania.

e Dziatania po skanowaniu. Wybierz, jakg akcje powinien podjgé
Bitdefender w przypadku braku zagrozen:

e Pokaz okno podsumowania
e Wylacz urzadzenie

e Zamknij okno skanowania

. Jesli chcesz skonfigurowac szczegétowe opcje skanowania, kliknij Pokaz

zaawansowane opcje. Informacje o wymienionych skanach mozna znalez¢
na koncu tej sekgciji.

Kliknij Dalej.

. Mozesz wtgczy¢ Zaplanuj zadanie skanowania, a nastepnie wybierz, kiedy

utworzone skanowanie niestandardowe ma sie rozpoczgé.
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e Przy uruchomieniu systemu
e Codziennie
e Miesiecznie
e Tygodniowo

Jesliwybierzesz Codziennie, Miesiecznie lub Co tydzien, przeciggnij suwak
wzdtuz skali, aby ustawi¢ zgdany okres czasu, od ktérego powinno
rozpoczg¢ sie zaplanowane skanowanie.

. Kliknij Zapisz, aby zapisac¢ ustawienia i zamkngé okno konfiguracji.

W zaleznosci od lokalizacji do przeskanowania, czynno$é moze zajgé
wiecej czasu. Jesli podczas skanowania zostang wykryte zagrozenia,
zostaniesz poproszony o wybranie dziatan, ktére majg zostac¢ podjete na
wykrytych plikach.

Informacje o opcjach skanowania

Ta informacja moze by¢ przydatna:

e Jeslinie znasz pewnych okreslen, sprawdz je w stowniczku. Mozesz takze
uzyska¢ wiecej informacji przeszukujac internet.

Skanuj potencjalnie niechciane aplikacje. Wybierz tg opcje aby skanowac
w poszukiwaniu nie chcianych aplikacji. Potencjalnie niechciana aplikacja
(PUA) badz potencjalnie niechciany program (PUP) jest to oprogramowanie,
ktére z reguty jest powigzane z oprogramowaniem freeware i bedzie
wyswietla¢ okienka pop-up badz instalowaé paski narzedziowe w
domyslinej przegladarce. Niektére z nich zmieniajg strone startowg badz
engine wyszukiwania, inne uruchamiajg kilka proceséw w tle, zwalniajac
PC badz tez wyswietlajg liczne ogtoszenia. Te programy mogg zostaé
zainstalowane bez Twojej zgody (nazywane rowniez adware) badz tez
beda zawarte domysInie w instalacji ekspresowej (tzw. ad-supported).

Skanuj archiwa. Archiwa zawierajgce zainfekowane pliki nie stanowig
bezposredniego zagrozenia dla bezpieczeristwa systemu. Zagrozenie
moze mie¢ bezposredni wptyw na Twoj system tylko jesli zainfekowany
plik zostanie wypakowany z archiwum i wykonany, podczas gdy ochrona
w czasie rzeczywistym nie jest wigczona. Zaleca sie jednak uzycie tej
opcji do wykrywaniai usuwania wszelkich potencjalnych zagrozen, nawet
jesli nie jest to natychmiastowe zagrozenie.
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Przeciagnij suwak wzdtuz skali, aby wykluczy¢ ze skanowania archiwa
dtuzsze niz dana warto$¢ w MB (megabaijty).

Notatka

Skanowanie zarchiwizowanych plikéw wydtuza ogélny czas skanowania i
wymaga wiecej zasoboéw systemowych.

e Skanuj tylko nowe i zmodyfikowane pliki. Skanujgc tylko nowe lub
zmodyfikowane pliki mozna znaczaco poprawi¢ ogoélny czas reakcji
systemu, bez znaczacego wptywu na bezpiczenstwo.

e Skanowanie sektorow startowych. Mozesz ustawic¢ Bitdefender tak, aby
skanowat sektory rozruchowe dysku twardego. Ten sektor dysku twardego
zawiera kod, niezbedny do uruchomienia procesu rozruchu. Gdy zagrozenie
infekuje sektor rozruchowy, dysk moze sta¢ sie niedostepny i moze nie
by¢ mozliwe uruchomienie systemu i uzyskanie dostepu do danych.

e Skanowanie pamigci. Wybierz te opcje, aby przeskanowa¢ programy
dziatajgce w pamieci Twojego systemu.

e Skanowanie rejestru. Wigcz te opcje, aby skanowacé klucze rejestru. Rejestr
systemu Windows jest bazg danych przechowujaca ustawienia konfiguracji
i opcje dla komponentéw systemu operacyjnego Windows oraz dla
zainstalowanych aplikaciji.

e Skanowanie ciasteczek. Wybierz tg opcje, aby przeskanowaé cookies
zapisane przez przegladarke na Twoim urzgdzeniu.

e Skanuj w poszukiwaniu keyloggeréow (programy rejestrujace wciskane
klawisze). Wybierz te opcje, aby skanowac system w poszukiwaniu aplikacji
typu keylogger. Keyloggery zapisujg to, co wpiszesz na klawiaturze i
wysytajg raporty przez internet do hakera. Haker moze poznaé¢ wazne
informacje z ukradzionych danych, takie jak numer i hasto do konta
bankowego i uzy¢ ich na wtasng korzys¢.

Kreator skanowania antywirusowego

Gdy w dowolnym momencie rozpoczniesz skanowanie na zadanie (np.
klikniesz prawym przyciskiem myszy na folder, wskazesz Bitdefender i
wybierzesz Skanuj z Bitdefender), pojawi sie Kreator skanowania
antywirusowego Bitdefender. Uzyj kreatora, aby ukoniczy¢ skanowanie.
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Notatka

Jesli kreator nie pojawi sie, moze to oznaczac¢ ze zostat skonfigurowany tak,
aby skanowac¢ w tle. Szukaj (B] ikony z postepem skanowania w zasobniku
systemowym. Mozesz klikngé¢ tg ikone, aby otworzyé okno skanowania i
zobaczy¢ jego postepy.

Krok 1 - Rozpocznij skanowanie

Bitdefender rozpocznie skanowanie zaznaczonych elementéw. Mozesz
widzie¢ informacje podawane w czasie rzeczywistym, dotyczace stanu
skanowania i statystyk (w tym czasu, ktéry uptynat, szacowanego
pozostatego czasu oraz liczby wykrytych zagrozen).

Zaczekaj, az Bitdefender zakoriczy skanowanie. Proces skanowania moze
chwile potrwaé, w zaleznosci od ztozonosci skanowania.

Przerywanie lub zatrzymywanie skanowania. Mozesz przerwa¢ skanowanie
w kazdej chwili poprzez nacisniecie przycisku Stop. Przejdziesz bezposrednio
do ostatniego kroku kreatora. Aby tymczasowo wstrzymaé proces
skanowania, kliknij Wstrzymaj. Bedziesz musiat klikngé Wznéw, aby wznowié
skanowanie.

Archiwa chronione hastem. W przypadku wykrycia archiwum chronionego
hastem, w zaleznosci od ustawien skanowania mozesz otrzymac¢ monit o
podanie hasta. Archiwa chronione hastem nie mogg by¢ skanowane, chyba
ze podasz hasto. Dostepne sg nastepujace opcje:

e Hasto. Jesli chcesz, aby Bitdefender przeskanowat archiwum, wybierz te
opcje i podaj hasto. Jesli nie znasz hasta, wybierz jedng z pozostatych
opc;ji.

o Nie pytaj o hasto i pomin ten obiekt podczas skanowania. Wybierz te opcje,
aby pomingé¢ skanowanie tego archiwum.

e Pomin skanowanie wszystkich obiektow chronionych hastem. Wybierz te
opcje, jesli nie chcesz by¢ pytany o archiwa zabezpieczone hastem.
Bitdefender nie bedzie w stanie ich skanowag, ale informacja na ich temat
zostanie zostanie zapisana w dzienniku skanera.

Wybierz dang opcje i kliknij "OK", aby kontynuowaé skanowanie.

Krok 2 - Wybierz dzialania

Na koniec skanowania zostaniesz poproszony o wybranie dziatania, ktére
zostanie wykonane wzgledem wykrytych plikéw, jesli takowe wystapia.
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Notatka

Gdy przeprowadzasz szybkie skanowanie lub petne skanowanie
systemu,Bitdefender automatycznie podejmie zalecane dziatania wzgledem
plikéw wykrytych podczas skanowania. Jesli pozostang nierozwigzane
zagrozenia, zostaniesz poproszony o wybranie dziatan, jakie wzgledem nich
zostang podjete.

Zainfekowane elementy wyswietlane sg w grupach, w zaleznosci od rodzaju
infekc;ji. Kliknij link dotyczacy zagrozenia, aby dowiedzie¢ sie wiecej na jego
temat.

Mozesz wybra¢ ogdlne dziatanie dla wszystkich zagadnien lub wybraé
oddzielne dziatanie dla kazdej grupy. Jedna z kilku nastepujacych opcji moze
pojawi¢ sie w menu:

Podejmij odpowiednie dziatania
Bitdefender podejmie zalecane dziatania w zaleznosci od typu wykrytego
pliku:

e Pliki zainfekowane. Pliki wykryte jako zainfekowane pasujg do
informacji o zagrozeniach znajdujacych sie w Bazie Danych Informaciji
o zagrozeniach Bitdefender. Bitdefender podejmie automatyczng prébe
usuniecia ztosliwego kodu z zainfekowanego pliku i przywrécenia
pierwotnego pliku. Ta operacja okreslana jest mianem oczyszczania.

Pliki, ktérych nie mozna wyleczy¢, sg poddawane kwarantannie, aby
powstrzymac infekcje. Pliki w kwarantannie nie moga by¢ uruchomione
ani otwarte - teoretycznie, ryzyko zainfekowania nimi znika. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Zarzgdzanie plikami w
kwarantannie” (p. 94).

WAZNE

W przypadku okreslonych typéw zagrozen, oczyszczanie jest
niemozliwe, poniewaz ztosliwy jest caty plik. W takich wypadkach
zainfekowany plik jest usuwany z dysku.

e Podejrzane pliki. Pliki sg wykrywane jako podejrzane przez analize
heurystyczng. Podejrzanych plikéw nie mozna leczy¢, poniewaz brak
jest stuzagcych do tego procedur. Zostang one przeniesione do
kwarantanny, aby zapobiec potencjalnej infekcji.

Pliki poddane kwarantannie sg domysinie wysytane do laboratoriow
firmy Bitdefender w celu analizy zagrozenn dokonywanej przez
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analitykéw Bitdefender. Jesli obecno$¢ zagrozenia zostanie
potwierdzona, aktualizacja informacji o zagrozeniach jest
udostepniana, aby umozliwi¢ ich usuniecie.

e Archiwa zawierajace zainfekowane pliki.

e Archiwa zawierajgce jedynie zainfekowane pliki sg usuwane
automatycznie.

e Jesli archiwum zawiera zaréwno pliki zainfekowane, jak i czyste, to
Bitdefender podejmie prébe usuniecia plikéw zainfekowanych pod
warunkiem, ze bedzie mégt odtworzy¢ archiwum z czystymi plikami.
Jesli przywrdcenie archiwum jest niemozliwe, zostaniesz
poinformowany o braku mozliwosci podjecia jakiegokolwiek
dziatania z uwagi na ryzyko utraty czystych plikéw.

Usun
Usuwa wykryte pliki z dysku.

Jesli pliki zainfekowane sg zapisane w archiwum wraz z czystymi
plikami,Bitdefender podejmie probe usuniecia plikéw zainfekowanych i
odtworzenia archiwum z czystymi plikami. Jesli przywrécenie archiwum
jest niemozliwe, zostaniesz poinformowany o braku mozliwosci podjecia
jakiegokolwiek dziatania z uwagi na ryzyko utraty czystych plikow.

Nie podejmuj zadnych dziatan
Zadne dziatanie nie zostanie podjete na wykrytych plikach. Po

zakonczeniu skanowania, mozesz otworzy¢ dziennik skanowania i
zobaczy¢ informacje o tych plikach.

Kliknij Kontynuuj, aby zastosowac wybrane dziatanie.

Krok 3 - Podsumowanie

Kiedy Bitdefender zakonczy naprawianie zagadnien, w nowym oknie pojawi
sie rezultat skanowania. Jesli chcesz uzyskaé kompleksowe informacje o
procesie skanowania, kliknij Pokaz dziennik, aby zobaczy¢ dziennik
skanowania.

WAZNE

W wiekszosci wypadkéw Bitdefender leczy zarazone pliki lub izoluje je. Istniejg
jednak zagadnienia, ktérych nie mozna rozwigza¢ automatycznie. Jesli bedzie
to wymagane, prosze zrestartowac system, aby zakonczy¢ proces czyszczenia.
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Wiecej informacji na temat recznego usuwania zagrozen znajdziesz w
,Usuwanie zagrozen z Twojego systemu” (p. 192).

Sprawdzanie dziennikéw skanowania

Zakazdym razem, gdy wykonywane jest skanowanie, tworzony jest dziennik
skanowania, a Bitdefender rejestruje wykryte problemy w oknie widoku sekcji
"Antywirus”. Dziennik skanowania zawiera szczegétowe informacje o procesie
skanowania, takie jak opcje skanowania, cel skanowania, zagrozenia
znalezione i dziatania wykonane na tych zagrozeniach.

Po zakonczeniu skanowania dziennik skanowania mozna otworzyé
bezposrednio z poziomu kreatora skanowania. Aby to zrobié, kliknij opcje
Pokaz dziennik.

Aby sprawdzi¢ logi skanowania lub wykrytych infekcji pézniej:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W zaktadce Wszystko, zaznacz powiadomienia dotyczace ostatniego
skanowania

Tutaj znajdziesz wszystkie zdarzenia skanowania w poszukiwaniu
obecnosci zagrozen, wigcznie z zagrozeniami wykrytymi przez skanowanie
w czasie rzeczywistym, skanowanie zainicjowane przez uzytkownika oraz
zmiany stanu skanowania automatycznego.

3. Na liscie powiadomien, mozesz sprawdzi¢ jakie skanowanie zostato
ostatnio wykonane. Kliknij powiadomienie, aby dowiedziec¢ sie wiecej na
jego temat.

4. Aby otworzy¢ plik dziennika skanowania, kliknij "Pokaz dziennik".

4.1.3. Automatyczne skanowanie wymiennych nosnikéw
danych
Bitdefender automatycznie wykrywa podtgczenie wymiennego nos$nika
danych do urzadzenia i skanuje go w tle, gdy opcja Automatycznego

Skanowania jest wtgczona. Jest to zalecane, aby zapobiec zainfekowaniu
Twojego urzadzenia przez zagrozenia.

Wykryte urzadzenia sg przyporzagdkowywane do jednej z tych kategorii:

e CD/DVD
e Napedy flash, takie jak pamieci flash i zewnetrzne dyski twarde
e mapowane (zdalne) dyski sieciowe
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Mozesz skonfigurowaé automatyczne skanowanie oddzielnie dla kazdej
kategorii urzadzenia magazynujgcego. Automatyczne skanowanie
mapowanych dyskéw sieciowych jest domysinie wytaczone.

Jak to dziala?

Kiedy Bitdefender wykryje przeno$ne urzagdzenie magazynujace, zaczyna w
tle skanowac je pod katem zagrozen (pod warunkiem, ze skanowanie
automatyczne jest wytgczone dla takich urzadzen). Wyskakujgce okienko
powiadomi Cig, ze nowe urzgdzenia zostaty wykryte i sg skanowane.

Ikona skanowania Bitdefender &3 bedzie widoczna w zasobniku systemowym.
Mozesz klikng¢ tg ikone, aby otworzy¢ okno skanowania i zobaczyé jego

postepy.

Po ukonczeniu skanowania pojawia sie okno z jego rezultatami i informacja,
czy pliki na wymiennych no$nikach danych sg bezpieczne.

Z reguly Bitdefender automatycznie usuwa wykryte zagrozenia lub izoluje
zainfekowane pliki poprzez przeniesienie ich do kwarantanny. Jesli po
skanowaniu pozostaty nierozwigzane zagrozenia, zostaniesz poproszony o
wybranie czynnosci, ktére zostang na nich przeprowadzone.

Notatka

Zwr6¢ uwage, ze na zainfekowanych lub podejrzanych plikach na nosnikach
CD i DVD nie mozna wykona¢ zadnych operacji. Analogicznie, bez
odpowiednich uprawnien nie mozna réwniez wykonaé¢ zadnych operacji na
zainfekowanych lub podejrzanych plikach wykrytych na dyskach sieciowych.

Te informacje moga Ci sie przydac¢:

e Zachowaj ostrozno$¢ uzywajgc nosnikéw CD/DVD zainfekowanych
zagrozeniami, poniewaz nie mozna ich z nich usuna¢ (sa to nosniki tylko
do odczytu). Upewnij sig, ze ochrona w czasie rzeczywistym jest wigczona,
aby ochraniaé Twéj system przed zagrozeniami. Zaleca sie skopiowanie
waznych danych z ptyty na komputer, a nastepnie zniszczenie ptyty.

e W niektérych przypadkach Bitdefender moze nie by¢ w stanie usunagé
zagrozen z pewnych plikbw z powodu ograniczen prawnych lub
technicznych. Sato np. archiwa plikéw utworzone przy uzyciu zastrzezonej
technologii (dzieje sie tak dlatego, ze te archiwa nie mogg by¢ poprawnie
odtworzone).
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Aby dowiedzie¢ sie, jak radzi¢ sobie z zagrozeniami, zapoznaj sie z
.Usuwanie zagroZen z Twojego systemu” (p. 192).

Zarzadzanie skanowaniem wymiennych nosnikéw danych

Aby automatycznie zarzgdza¢ skanowaniem wymiennych nosnikéw danych:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ANTYWIRUS, kliknij Otworz.

3. Wybierz zaktadke Ustawienia.

Opcje skanowania sg skonfigurowane wczesniej tak, aby zapewni¢ najlepsza
wykrywalnosé. Jesli zostang wykryte zainfekowane pliki, Bitdefender sprébuje
je oczyscié (usungé ztosliwy kod) lub przenies¢ do kwarantanny. Jesli zadne
z tych dziatan nie przyniesie skutku, kreator skanowania antywirusowego
zaoferuje Ci wybér innych dziatan, ktére mogg by¢ wykonane na
zainfekowanych plikach. Opcje skanowania sg standardowe i nie mozesz
ich zmieni¢.

Dla najlepszej ochrony zalecane jest wigczenie Automatycznego Skanowania
wszystkich rodzajéw wymiennych no$nikéw danych.

4.1.4. Skanuj plik hostow

Pliki hostéw instalowane domyslnie wraz z system operacyjnym i
wykorzystane do mapowania nazw hostéw do adreséw IP, za kazdym razem
kiedy wchodzisz na nowg strone, taczysz sie z serwerem FTP lub innym
serwerem internetowym. Jest to zwykty plik tekstowy i ztosliwe programy
moga go zmodyfikowaé. Zaawansowani uzytkownicy wiedzg jak tego uzy¢,
aby zablokowa¢ irytujgce reklamy, bannery, ciasteczka lub hijackers.

Aby skonfigurowac¢ plik skanu hostoéw:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Zaawansowane.

3. Wiagcz lub wytgcz Skanuj plik hosta.

4.1.5. Konfigurowanie wyjatkow skanowania

Bitdefender pozwala na wytaczenie konkretnych plikéw, folderéw badz
rozszerzen plikéw ze skanowania. Funkcja ta ma na celu unikniecie wptywu
na Twojg prace, a ponadto moze poprawi¢ wydajnosé systemu. Wyjatki
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powinny by¢ uzywane przez uzytkownikéw posiadajgcych zaawansowang
wiedze komputerowg lub wedlug wskazéwek przedstawiciela firmy
Bitdefender.

Mozesz tak skonfigurowac¢ wykluczenia, zeby byty stosowane tylko dla
skanowania w czasie rzeczywistym lub skanowania na zadanie, badz tez
dla obu tych rodzajéow. Obiekty wykluczone ze skanowania w czasie
rzeczywistym nie zostang przeskanowane, niewazne czy zostaty otwarte
przez Ciebie, czy przez aplikacje.

Notatka

W skanowaniu kontekstowym nie sg stosowane wykluczenia. Skanowanie
kontekstowe jest typem skanowania na zadanie: klikasz prawym przyciskiem
myszy na folder, ktéry chcesz skanowacé i wybierasz Skanuj z Bitdefender.
Wykluczanie plikéw i folderéw ze skanowania
Aby wykluczy¢ okreslone pliki i foldery ze skanowania:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
. W panelu ANTYWIRUS, kliknij Otwérz.
. W oknie Ustawienia kliknij Zarzadzaj Wyjatkami
. Kliknij +Dodaj Wyjatek.

g~ ON

. Wprowadz $ciezke do folderu, ktéry chcesz pomingé¢ ze skanowania w
odpowiednim polu.

Mozesz takze znalez¢ folder klikajac przycisk przegladaj z prawej strony
interfejsu, wybierz plik i kliknij OK.

6. Wiacz przetacznik obok funkcji ochrony, ktéra nie powinna skanowaé
folderu. Dostepne sg trzy opcje:

e Antywirus
e Zapobieganie Zagrozeniom Online
e Zaawansowana Ochrona

7. Kliknij Zapisz, aby zapisa¢ zmiany i zamkna¢ to okno.

Wykluczanie rozszerzen plikow ze skanowania

Gdy wykluczasz rozszerzenie pliku ze skanowania, Bitdefender nie bedzie
juz skanowa¢ plikdw z tym rozszerzeniem, niezaleznie od ich lokalizacji na
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twoim urzadzeniu. Wykluczenie dotyczy réwniez nosnikéw wymiennych,
takich jak ptyty CD, DVD, urzadzenia magazynujgce USB lub dyski sieciowe.

WAZNE

Zachowaj ostrozno$¢, wytaczajgc rozszerzenia ze skanowania, poniewaz takie
wyjatki mogg narazi¢ urzadzenie na zagrozenia.

Aby wykluczyé rozszerzenie plikéw ze skanowania:

1.
. W panelu ANTYWIRUS, kliknij Otwérz.

. W oknie Ustawienia kliknij Zarzadzaj Wyjatkami
. Kliknij +Dodaj Wyjatek.

a b~ ON

7.

Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

. Wprowadz rozszerzenia, ktére majg by¢ wykluczone ze skanowania z

kropka przed nimi, oddzielajgc je srednikami ().
txt;avijpg

. Wigcz przetgcznik obok funkcji ochrony, ktéra nie powinna skanowaé

rozszerzenia.

Kliknij Zapisz.

Zarzadzanie wyjgtkami skanowania

Jesli skonfigurowane wyjatki skanowania nie sg juz potrzebne, zaleca sie
ich usuniecie lub wytaczenie.

Aby zarzgdza¢ wyjatkami skanowania:

1.
2.
3.

4.

Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
W panelu ANTYWIRUS, kliknij Otwérz.

W oknie Ustawienia kliknij Zarzadzaj Wyjatkami Wyswietlona zostanie
lista wszystkich twoich wyjgtkéw.

Aby usung¢ lub edytowac wyjatki skanowania, kliknij jeden z dostepnych
przyciskéw. Wykonaj nastepujace kroki:
e Aby usung¢ wpis z listy, kliknij przycisk T obok wpisu

e Aby edytowac element z tabeli, kliknij przycisk Edytuj obok elementu.
Pojawi sie nowe okno, w ktérym mozesz zmieni¢ rozszerzenia lub sciezki
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dostepowe do wykluczenia i funkcje ochronne, ktére chcesz wykluczyé,
w zaleznosci od potrzeb. Dokonaj zmian, a nastepnie kliknij "Zmodyfikuj".

4.1.6. Zarzadzanie plikami w kwarantannie

Bitdefender izoluje pliki zainfekowane zagrozeniem, ktérych nie moze
wyleczyé¢, oraz inne podejrzane pliki w bezpiecznym obszarze, zwanym
kwarantanng. Kiedy zagrozenie znajduje sie w kwarantannie nie moze uczyni¢
zadnej szkody poniewaz nie moze by¢ wykonywane lub czytane.

Pliki poddane kwarantannie sg domysinie wysytane do laboratoriéw firmy
Bitdefender w celu analizy zagrozen dokonywanej przez analitykéw
Bitdefender. Jesli obecnos$¢ zagrozenia zostanie potwierdzona, aktualizacja
informacji o zagrozeniach jest udostepniana, aby umozliwié ich usuniecie.

Ponadto Bitdefender skanuje pliki kwarantanny za kazdym razem, gdy baza
danych informacji o zagrozeniach jest aktualizowana. Wyleczone pliki sg
automatycznie przenoszone do ich oryginalnej lokalizaciji.

Aby sprawdzac i zarzadza¢ plikami poddanymi kwarantannie:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTYWIRUS, kliknij Otwérz.

3. Przejdz do okna Ustawienia.

Tutaj mozesz zobaczy¢ nazwe plikéw z kwarantanny, ich oryginalng
lokalizacje i nazwe wykrytych zagrozen.

4. Pliki poddane kwarantannie sg automatycznie zarzadzane przez
Bitdefender zgodnie z domys$Inymi ustawieniami kwarantanny.

Mimo ze nie jest to zalecane, mozesz dostosowac ustawienia kwarantanny
zgodnie ze swoimi preferencjami, klikajagc Wyswietl Ustawienia.

Kliknij przyciski, aby wigczy¢ lub wytaczyé:

Przeskanuj ponownie kwarantanne po aktualizacji informacji o
zagrozeniach
Wiacz te opcje, aby automatycznie skanowac pliki poddane
kwarantannie po zaktualizowaniu kazdej bazy danych informacji o
zagrozeniach. Wyleczone pliki sg automatycznie przenoszone do ich
oryginalnej lokalizacji.
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Usun zawartos$¢ starsza niz 30 dni
Pliki poddane kwarantannie starsze niz 30 dni sg automatycznie
usuwane.

Utworz wykluczenie dla przywréconych plikow
Pliki przywrécone z kwarantanny sg przenoszone z powrotem do ich
pierwotnej lokalizacji, bez naprawy i sg automatycznie wykluczane z
przysztych skanéw.

5. Aby usunaé plik z kwarantanny, zaznacz go i kliknij przycisk Usun. Jesli
chcesz przywrécié plik poddany kwarantannie w jego oryginalnym miejscu,
zaznacz go i kliknij Przywréé.

4.2. Zaawansowana Ochrona

Aktywna Kontrola Zagrozen Bitdefender to innowacyjna, proaktywna
technologia detekcji, ktéra do wykrywania w czasie rzeczywistym
ransomware i nowych, potencjalnych zagrozen korzysta z zaawansowanych
metod heurystycznych.

Modut Aktywnej Kontroli Zagrozen nieustannie monitoruje aplikacje
dziatajgce na urzadzeniu w poszukiwaniu aktywnosci charakterystycznej
dla ztosliwego oprogramowania. Kazde z tych dziatan jest oceniane, a dla
kazdego procesu obliczana jest ocena ogélna.

Jako srodek bezpieczenstwa bedziesz powiadamiany za kazdym razem, gdy
zagrozenia i potencjalnie szkodliwe procesy zostang wykryte i zablokowane.

Wigczanie 1 wylgczanie Aktywnej Kontroli Zagrozen

Aby wigczy¢ i wytgczy¢ Aktywng Kontrole Zagrozen:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ZAAWANSOWANA OCHRONA PRZED ZAGROZENIAMI, kliknij
Otworz

3. Przejdz do Ustawienia i kliknij przetgcznik obok Zaawansowana Ochrona
Przed Zagrozeniami Bitdefender

Notatka

Aby chroni¢ system przed ransomware i innymi zagrozeniami, zaleca sie
wyltgczanie funkcji Advanced Threat Defense w jak najrzadziej.
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Sprawdzanie wykrytych zlosliwych atakow

Gdy tylko zostang wykryte zagrozenia lub potencjalnie szkodliwe procesy,
Bitdefender zablokuje je, aby zapobiec zainfekowaniu urzadzenia przez
oprogramowanie ransomware lub inne ztosliwe oprogramowanie. W kazdej
chwili mozesz sprawdzi¢ liste wykrytych ztosliwych atakéw, wykonujac
nastepujace kroki:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ZAAWANSOWANA OCHRONA PRZED ZAGROZENIAMI, kliknij
Otworz

3. Przejdz do okna Ochrona przed Zagrozeniami.

Ataki wykryte w ciggu ostatnich 90 dni sg wyswietlane. Aby uzyskaé
szczego6towe informacje na temat rodzaju wykrytego ransomware, $ciezki
ztosliwego procesu lub czy oczyszczanie zakonczyto sie pomysinie,
wystarczy klikngé.

Dodawanie wyjgtkow proceséw

Mozesz skonfigurowac zasady dotyczace wykluczenia dla zaufanych aplikaciji
w taki sposob, ze Aktywna Kontrola Zagrozen nie bedzie ich blokowaé, jesli
beda wykonywac¢ dziatania charakterystyczne dla dziatan ztosliwych.

Aby zaczg¢ dodawac procesy do listy wykluczen Aktywnej Kontroli Zagrozen:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ZAAWANSOWANA OCHRONA PRZED ZAGROZENIAMI, kliknij
Otworz

3. W oknie Ustawienia kliknij Zarzadzaj Wyjatkami
4. Kliknij +Dodaj Wyjatek.

5. Wprowadz $ciezke do folderu, ktéry chcesz pomingé¢ ze skanowania w
odpowiednim polu.

Mozesz takze znalez¢ plik wykonywalny klikajac przycisk przegladaj z
prawej strony interfejsu, wybierz plik i kliknij OK.

6. Wigcz przetacznik obok Zaawansowana Ochrona przed Zagrozeniami.
7. Kliknij Zapisz.
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Wykrywanie exploitow

Sposobem wykorzystywanym przez hakeréw do tamania systemoéw jest
wykorzystanie okreslonych btedéw Iub luk w zabezpieczeniach
oprogramowania komputerowego (aplikacji lub wtyczek) i sprzetu. Aby
upewnic sie, ze twoje urzgdzenie jest chronione przed takimi atakami, ktére
normalnie rozprzestrzeniajg sie bardzo szybko, Bitdefender korzysta z
najnowszych technologii anty-exploitowych.

Wligczanie lub wylagczanie wykrywania exploitow

Aby wigczy¢ lub wytgczyé wykrywanie exploitow.
e Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

e W panelu ZAAWANSOWANA OCHRONA PRZED ZAGROZENIAMI, kliknij
Otworz

e PrzejdZ do Ustawienia i kliknij przetgcznik obok Wykrywanie Exploitéw
aby wiagczy¢ lub wytgczy¢ te funkcje.

Notatka

Opcja wykrywania wykorzystania jest domyslnie wtgczona.

4.3. Zapobieganie Zagrozeniom Online

Bitdefender Zapobieganie Zagrozeniom Online zapewnia bezpieczne
korzystanie z witryny, powiadamiajac Cie o potencjalnych ztosliwych stronach
internetowych.

Bitdefender zapewnia zapobieganie zagrozeniom online w czasie
rzeczywistym dla:

Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

e Safari

e Bitdefender Safepay™
e Opera

Aby skonfigurowaé ustawienia zapobiegania zagrozeniom online:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
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2. W panelu ZAPOBIEGANIE ZAGROZENIOM ONLINE, kliknij Ustawienia.
W sekcji Ochrona Sieci kliknij przetgczniki aby jg wiaczyé lub wytgczyé:

e Ochrona przed atakami sieciowymi blokuje zagrozenia ptyngce z Internetu,
w tym pliki pobierane na dysk.

e Asystent wyszukiwania jest sktadnikiem, ktory ocenia i oznacza wyniki
Twoich wyszukiwarek i linki zamieszczone na portalach spotecznosciowych
poprzez umieszczenie ikony obok kazdego wyniku:

®Nie powiniene$ wchodzié na te strone.

Ta strona moze zawiera¢ niebezpieczng tre$é. Nalezy zachowacé
ostroznos¢, jesli zdecydujesz sie jg odwiedzic.

@Ta strona jest bezpieczna.

Asystent wyszukiwania ocenia wyniki wyszukiwania z nastepujgcych
wyszukiwarek internetowych:

e Google

e Yahoo!

e Bing

e Baidu

Asystent wyszukiwania ocenia linki zamieszczone na nastepujgcych
portalach spotecznos$ciowych:

e Facebook

e Twitter

e Szyfrowanie skanowanie sieci.

Bardziej zaawansowany atak moze uzywaé zabezpieczonego ruchu
sieciowego w celu zmylenia ofiary. Dlatego zalecamy pozostawienie
wigczonej opcji skanowania zaszyfrowanych stron internetowych.

e Ochrona przed oszustwami.

e Ochrona antyphishingowa.

Przewin w dét i dojdziesz do sekcji Ochrona przed zagrozeniami sieci. Tutaj
znajdziesz opcje Zapobieganie zagrozeniom sieci. Aby utrzymacé urzadzenie
z dala od atakéw ztozonego ztosliwego oprogramowania (takiego jak

ransomware) poprzez wykorzystanie luk w zabezpieczeniach, pozostaw tg
opcje wiaczona.
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Mozesz utworzy¢ liste stron internetowych, domen i adreséw IP, ktére nie
bedg skanowane przez silniki anti-threat, antiphishing, and antifraud
Bitdefender . Lista powinna zawiera¢ tylko strony internetowe, domeny i
adresy IP, ktérym w petni ufasz.

Aby skonfigurowac witryny internetowe, domeny i adresy IP i zarzgdzaé nimi
za pomocag funkcji Zapobieganie Zagrozeniom Online udostepnionej przez
Bitdefender:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

. W panelu ZAPOBIEGANIE ZAGROZENIOM ONLINE, kliknij Ustawienia.
. Kliknij Zarzadzaj wyjatkami.

. Kliknij +Dodaj Wyjatek.

. Wpisz w odpowiednie pole nazwe strony internetowej, nazwe domeny lub
adres IP, ktéry chcesz dodaé¢ do wyjatkow.

g~ WON

(o))

. Kliknij przetgcznik obok Zapobieganie Zagrozeniom Online.

7. Aby usuna¢ wpis z listy, kliknij przycisk T obok wpisu
Kliknij Zapisz, aby zapisa¢ zmiany i zamkna¢ to okno.

Alarmy produktu Bitdefender w przegladarce

Za kazdym razem, kiedy probujesz odwiedzi¢ strone internetowg
zaklasyfikowang jako niebezpieczna, jest ona blokowana i wyswietlana jest
strona ostrzegawcza.

Strona zawiera informacje, takie jak adres URL strony i wykryte zagrozenie.

Musisz podja¢ decyzje co do dziatania. Dostepne sg nastepujace opcje:

e Wyjdz ze strony klikajgc WROCMY DO BEZPIECZENSTWA.

e PrzejdZ do strony internetowej, mimo ostrzezenia, klikajagc Rozumiem
ryzyko, zabierz mnie tam mimo wszystko. )

e Jeslimasz pewnos¢, ze wykryta witryna jest bezpieczna, kliknij PRZESLIJ,
aby dodac jg do wyjgtkéw. Zalecamy dodawanie tylko stron internetowych,
ktérym w petni ufasz.

4.4. Antyspam

Spam to termin okreslajgcy niechciang poczte. Spam jest narastajgcym
problemem zaréwno dla uzytkownikéw indywidualnych jak i organizacji.
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Nieprzyjemny dla oka, a dzieci zdecydowanie nie powinny tego ogladag¢,
dodatkowo moze doprowadzi¢ do utraty Twojej pracy (marnowanie czasu,
lub otrzymywanie materiatéw pornograficznych), nie mozna powstrzymac
ludzi przed jego rozsytaniem. Najlepiej bytoby, oczywiscie, nie otrzymywac
go wcale. Niestety spam przychodzi w wielu formach oraz rozmiarach i jest
go bardzo duzo.

Modut antyspamowy Bitdefender zawiera wiele innowacyjnych technologii
i oferuje najwyzsze standardy filtrow antyspamowych, aby wykry¢ spam
zanim dotrze on do Twojej skrzynki odbiorczej. Aby uzyskaé wiecej informaciji,
odwotaj sie do ,Przeglad funkcji modutu antyspamowego” (p. 101).

Ochrona przed spamem Bitdefender jest dostepna tylko dla klientéw poczty
e-mail skonfigurowanych na odbieranie wiadomosci przez protokét POP3.
POP3 jest najbardziej popularnym protokotem uzywanym do pobierania
wiadomosci e-mail z serwera poczty.

Notatka
Bitdefender nie zapewnia ochrony antyspamowej kont pocztowych, do ktérych
dostep zapewniajg internetowe ustugi pocztowe.

Wiadomosci spamowe wykryte przez Bitdefender sg w temacie oznakowane
przedrostkiem [SPAM]. Bitdefender automatycznie przenosi informacje
oznaczone jako spam do specjalnego katalogu:

e W Microsoft Outlook, wiadomosci te przenoszone sg do folderu Spam,
zlokalizowanego w folderze Usuniete. Folder Spam jest tworzony kiedy
email jest oznaczony jako spam.

e W Mozilla Thunderbird, wiadomosci sg przenoszone do folderu Spam,
zlokalizowanego w folderze Kosz. Folder Spam jest tworzony kiedy email
jest oznaczony jako spam.

Jesli korzystasz z innych klientéw pocztowych, ustaw reguty tak, aby
przekierowywaty wiadomosci oznaczone przez Bitdefender jako [SPAM] do
odpowiedniego katalogu kwarantanny. Jesli wykryte elementy lub folder
Smieci jest usuniety, folder Span tez zostanie usuniety. Jednakze, nowy
folder Spam zostanie utworzony jak tylko email zostanie oznaczony jako
spam.
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4.4.1. Przeglad funkcji modutu antyspamowego

Filtry antyspamowe

Silnik antyspamowy Bitdefender opiera sie na technologii ochrony w chmurze
i kilku innych filtrach, takich jak Lista przyjaciot, Lista spameréw i Filtr ciggu
znakow, ktére zapewniajg Twojej skrzynce odbiorczej ochrone przed
spamem..

Lista przyjaciot / Lista spamerow

Wiekszos$¢ ludzi komunikuje sie regularnie lub otrzymuje wiadomosci z firm
lub organizacji w tej samej domenie. Uzywajgc listy przyjaciot lub listy
spameréw mozesz tatwo okresli¢, od kogo chcesz otrzymywaé e-maile
(przyjaciele) bez wzgledu na ich zawartos$¢ lub od ktérych nadawcoéw nie
chcesz otrzymywac zadnych informac;ji (spamerzy).

Notatka

Zalecamy dodawanie nazwisk i adreséw e-mail oséb z Twojej listy przyjaciét
do Listy przyjaciot. Bitdefender nie zablokuje zadnej wiadomosci od przyjaciét
z listy - dodanie ich do listy przyjaciot zapewnia wiec, ze legalne wiadomosci
nie sg oznaczane jako spam.

Filtr jezykowy

Wiele wiadomosci spamowych jest napisanych cyrylicg i/lub azjatycka
czcionka. Skonfiguruj ten filtr, jezeli chcesz odrzucaé wszystkie wiadomosci
e-mail napisane w ten sposéb.

Dzialanie antyspamowe

Silnik antyspamowy Bitdefender korzysta z potagczonych wszystkich typow
filtréw antyspamowych, aby okresli¢, czy poczta przychodzaca powinna sie
znalez¢ w folderze Odebrane, czy tez nie.

Kazdy e-mail, ktéry przychodzi jest najpierw sprawdzany w przez filtr Lista
przyjaciét / Lista spamerdw. Jezeli adres nadawcy jest znaleziony na liscie
Przyjaciele e-mail bezposrednio jest przenoszony do Skrzynki odbiorcze;.

W przeciwnym razie filtr Spamerzy przejmie wiadomo$¢ e-mail, aby sprawdzié¢
czy adres nadawcy znajduje sie na tej liscie. Jesli tak, wiadomos¢ zostanie
potraktowana jako SPAM i przeniesiona do folderu Spam.
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W przeciwnym razie, Filtr jezykowy sprawdzi czy e-mail jest napisany cyrylica
lub czcionkg azjatycka. Jezeli tak, e-mail bedzie potraktowany jako SPAM i
przeniesiony do folderu Spam.

Notatka

Jezeli e-mail jest oznaczony jako SEKSUALNY w linii tematu, Bitdefender
potraktuje go jako SPAM.
Obslugiwane klienty poczty i protokoty

Ochrona antyspamowa jest zapewniona dla wszystkich klientéw e-mail
POP3/SMTP. Jednakze pasek narzedzi antyspamowych Bitdefender jest
zintegrowany tylko z:

e Microsoft Outlook 2007 / 2010/ 2013/ 2016
e Mozilla Thunderbird 14 lub nowsza

4.4.2. Wigczanie lub wylgczanie ochrony antyspamowej
Ochrona przed spamem jest domyslnie wigczona.
Aby wytgczy¢é modut Antyspam:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTISPAM wiacz lub wytgcz przetgcznik.

4.4.3. Uzywanie paska narzedzi antyspamowych w oknie
Twojego klienta poczty
W gornej czesci okna Twojego klienta e-mail powinienes zobaczyé pasek
antyspamowy. Pasek antyspamowy pomaga Ci zarzgdzaé zabezpieczeniem

antyspamowym bezposrednio z poziomu klienta poczty. Mozesz poprawi¢
Bitdefender, jesli btednie zakwalifikowat wiadomosci e-mail jako spam.

WAZNE

Bitdefender jest zintegrowany z najbardziej popularnymi klientami poczty
dzieki wykorzystaniu tatwego w uzyciu antyspamowego paska narzedziowego.
W celu uzyskania kompletnej listy obstugiwanych klientéw poczty e-mail,
odwotaj sie do ,0bstugiwane klienty poczty i protokoty” (p. 102).

Kazdy przycisk antyspamowego paska Bitdefender jest wyjasniony ponize;:
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i Ustawienia - otwiera okno, w ktérym mozesz konfigurowaé filtry
antyspamowe i ustawienia paska narzedzi.

&z To Jest Spam - oznacza to, ze wybrany e-mail to spam. Wiadomos$¢ zostanie
automatycznie przeniesiona do folderu SPAM. Jesli ustuga chmury
antyspamowej jest wigczona, wysytana jest wiadomo$¢é do chmury produktu
Bitdefender w celu dalszej analizy.

&> To nie jest Spam - powiadamia, ze wybrany e-mail nie jest spamem i
Bitdefender nie powinien byt go oznaczyé. Wiadomos¢ zostanie przeniesiona
z folderu SPAM do folderu Skrzynka odbiorcza. Jesli ustuga chmury
antyspamowej jest wigczona, wysytana jest wiadomo$¢é do chmury produktu
Bitdefender w celu dalszej analizy.

WAZNE

Klawisz &* To nie jest Spam staje sie aktywny, kiedy wybierzesz wiadomos¢
oznaczong jako Spam przez Bitdefender (zazwyczaj te wiadomosci znajdujg
sie w folderze Spam).

2« Dodaj Spamera - dodaje nadawce wybranej wiadomosci e-mail do listy
Spameréw. Mozesz zosta¢ zapytany o potwierdzenie, klikajagc "OK".
Wiadomosci e-mail pochodzace od adreséw zawartych w liscie Spameréw
sg automatycznie oznaczane jako [spam].

<- Dodaj Przyjaciela - dodaje nadawce wybranej wiadomosci e-mail do listy
Przyjaciét. Mozesz zosta¢ zapytany o potwierdzenie, klikajagc "OK". Bedziesz
zawsze otrzymywat wiadomosci e-mail z tego adresu bez wzgledu na
zawarto$¢ wiadomosci.

<= Spamerzy - otwiera Liste spameréw, ktdra zawiera wszystkie adresy e-mail,
z ktérych nie chcesz otrzymywac wiadomosci bez wzgledu naich zawartosé.
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Konfigurowanie Listy spamerow”
(p. 106).

<= Przyjaciele - otwiera Liste przyjaciot, ktéra zawiera wszystkie adresy e-mail,
z ktdérych zawsze chcesz odbiera¢ wiadomosci bez wzgledu naich zawartos$é.
Aby uzyskac¢ wiecej informac;ji, odwotaj sie do ,Konfigurowanie Listy przyjaciof’
(p. 105).

Powiadamianie o wykrytych bledach

Jesli uzywasz wspieranego klienta poczty, mozesz z tatwoscia ulepszyc filtr
antyspamowy (poprzez zaznaczenie, ktére wiadomosci e-mail nie powinny
by¢ oznaczone jako [spam]). Ta czynno$¢ poprawi skuteczno$c¢ filtrow
antyspamowych. Wykonaj nastepujgce kroki:
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1. Otworz swojego klienta pocztowego.

. Przejdz do folderu $mieci, gdzie zostaty przeniesione wiadomosci

spamowe.

. Wybierz dozwolong wiadomo$¢é nieprawidtowo oznaczong przez

Bitdefender jako [spam].

. Kliknij przycisk <- Dodaj przyjaciela znajdujgcy sie na antyspamowym

pasku narzedziowym Bitdefender, aby doda¢ nadawce do listy Przyjaciot.
Mozesz zostac¢ zapytany o potwierdzenie, klikajgc "OK". Bedziesz zawsze
otrzymywat wiadomosci e-mail z tego adresu bez wzgledu na zawartos¢
wiadomosci.

. Kliknij przycisk & To nie jest Spam na antyspamowym pasku narzedzi

produktu Bitdefender (zwykle zlokalizowanym w gérnej czesci okna klienta
pocztowego). Wiadomosci e-mail bedg przenoszone do folderu ,Skrzynka
odbiorcza”.

Powiadamianie o niewykrytym spamie

Jesli uzywasz wspieranego klienta poczty, mozesz tatwo wskazadé, ktore z
wiadomosci majg by¢ traktowane jako spam. Ta czynno$¢ poprawi
skutecznosé filtréow antyspamowych. Wykonaj nastepujace kroki:

1.

Otworz swojego klienta pocztowego.

2. Przejdz do folderu Skrzynki odbiorczej.
3.
4

. Kliknij przycisk & To jest Spam w pasku narzedziowym produktu

Wybierz niewykryte wiadomosci spamowe.

Bitdefender (zwykle zlokalizowanym w gérnej czesci okna klienta
pocztowego). Sg one natychmiast oznaczane jako [spam] i przenoszone
do folderu $mieci.

Konfiguracja ustawien paska narzedzi

Aby skonfigurowac ustawienia paska narzedzi antyspamowych dla Twojego
klienta poczty elektronicznej, kliknij przycisk # Ustawienia na pasku, a
nastepnie zaktadke Ustawienia paska narzedzi.

Oto dostepne mozliwosci:

Oznacz spam jako przeczytane - po odebraniu wiadomosci automatycznie
oznacza spam jako wiadomosci przeczytane, aby nie przeszkadzaty w

pracy.

Zarzadzanie bezpieczenstwem 104



Bitdefender Total Security

e Mozesz zdecydowaé, czy wyswietlaé, czy nie wyswietla¢ okna z
9

potwierdzeniem, kiedy klikasz przyciski <~ Dodaj spamera i <- Dodaj
przyjaciela na pasku narzedzi antyspamowych.

Potwierdzenia mogg zapobiec przypadkowemu dodaniu nadawcéw
wiadomosci e-mail do listy Przyjaciot / Spameréw.

4.4.4. Konfigurowanie Listy przyjaciét

Lista przyjaciot jest listg wszystkich adreséw e-mail, z ktérych chcesz zawsze
otrzymywac¢ wiadomosci, bez wzgledu na ich zawarto$¢. Wiadomosci od
Twoich przyjacidt nie sg oznaczane jako Spam nawet wtedy, gdy ich
zawartos$¢ przypomina Spam.

Notatka

Kazdy przychodzacy mail z Listy przyjaciét, bedzie automatycznie dostarczany
do Twojej skrzynki "Przychodzace”, bez dalszego przetwarzania.

Konfigurowanie i zarzagdzanie Listg przyjaciot:

e Jesli uzywasz programu Microsoft Outlook lub Thunderbird, kliknij <=
przycisk Przyjaciele znajdujagcy sie na antyspamowym pasku
narzedziowym Bitdefender.

e Alternatywnie:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ANTISPAM kliknij Ustawienia.
3. Otworz okno Zarzadzaj przyjaciotmi.

Aby dodac¢ adres e-mail, zaznacz opcje Adres e-mail, wprowadz adres, a
nastepnie kliknij Dodaj. Sktadnia: nazwa@domena.com.

Aby dodaé wszystkie adresy e-mail konkretnej domeny, wybierz opcje Nazwa
domeny, wejdz w domeneg, a nastepnie kliknij Dodaj. Sktadnia:

e @domena.com i domena.com - wszystkie przychodzace maile z
domena.com dostang sie do folderu Skrzynka odbiorcza Twojej poczty,
bez wzgledu na ich zawartosg¢;

e domena - wszystkie maile z domena (bez wzgledu na przyrostki domeny)
bedg oznaczone jako SPAM,;

e com - wszystkie maile posiadajgce przyrostek domeny com beda
oznaczone jako SPAM,;

Zarzadzanie bezpieczenstwem 105



Bitdefender Total Security

Zaleca sie unika¢ dodawania catych domen, aczkolwiek w niektérych
sytuacjach jest to przydatne. Mozesz na przyktad dodaé domene e-mail
firmy, dla ktorej pracujesz lub domeny zaufanych partneréw.

Aby usuna¢ element z listy, kliknij odpowiedni przycisk T obok niego. Aby
usunagc¢ wszystkie wpisy z listy, kliknij Wyczysé¢ liste.

Mozesz zapisa¢ liste znajomych w pliku, aby$ mogt z niej korzysta¢ na innym
urzadzeniu lub po ponownej instalacji produktu. Aby zapisaé liste przyjaciot,
kliknij przycisk "Zapisz" i zapisz jg do wybranej lokalizacji. Plik bedzie miat
rozszerzenie .bwl.

Aby zatadowa¢ poprzednio zapisang liste Przyjaciét, kliknij przycisk
"ZALADUJ" i otworz odpowiedni plik .bwl. Aby wyczysci¢ dotychczasowg
zawartosé listy podczas wezytywania poprzednio zapisanej, zaznacz okienko
obok "Nadpisz obecna liste".

4.4.5. Konfigurowanie Listy spamerow

Lista spamerow jest listg wszystkich adreséw e-mail, z ktérych nie chcesz
otrzymywac wiadomosci bez wzgledu naich zawartos¢. Kazdy przychodzacy
mail z adresu z Listy spamerow bedzie automatycznie oznaczony jako Spam,
bez dalszego przetwarzania.

Konfigurowanie i zarzagdzanie Listg spameréw:

e Jesli uzywasz programu Microsoft Outlook lub Thunderbird, kliknij <=
przycisk Spamerzy, znajdujacy sie na zintegrowanym z klientem poczty
antyspamowym pasku narzedziowym Bitdefender.

e Alternatywnie:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ANTISPAM kliknij Ustawienia.
3. Access the Manage Spammers window.

Aby dodac¢ adres e-mail, zaznacz opcje Adres e-mail, wprowadz adres, a
nastepnie kliknij Dodaj. Sktadnia: nazwa@domena.com.

Aby doda¢ wszystkie adresy e-mail konkretnej domeny, wybierz opcje Nazwa
domeny, wejdZz w domene, a nastepnie kliknij Dodaj. Sktadnia:

e @domena.com i domena.com - wszystkie przychodzace maile z
domena.com dostang sie do folderu Skrzynka odbiorcza Twojej poczty,
bez wzgledu na ich zawartos¢;
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e domena - wszystkie maile zdomena (bez wzgledu na przyrostki domeny)
beda oznaczone jako SPAM,;

e com - wszystkie maile posiadajgce przyrostek domeny com bedg
oznaczone jako SPAM.

Zaleca sie unika¢ dodawania catych domen, aczkolwiek w niektérych
sytuacjach jest to przydatne.

Ostrzezenie

Nie dodawaj do Listy spameréw domen pochodzacych ze znanych serwiséw
(takich jak Onet, WP, Interia, Gmail, Hotmail i innych). Kazda wiadomos$¢ od
uzytkownikéw zarejestrowanych w takiej ustudze zostataby oznaczona jako
SPAM. Jesli np. dodasz yahoo.com do Listy spameréw, wszystkie wiadomosci
przychodzace z adreséw yahoo.com bedg oznaczone jako [spam].

Aby usung¢ element z listy, kliknij odpowiedni przycisk T obok niego. Aby
usunagc¢ wszystkie wpisy z listy, kliknij Wyczysé¢ liste.

Mozesz zapisac liste spamerdw w pliku, aby$ mdgt z niej korzystaé nainnym
urzadzeniu lub po ponownej instalacji produktu. Aby zapisac Liste spameroéw,
kliknij na przycisk "Zapisz" i zapisz jg do wybranej lokalizacji. Plik bedzie
miat rozszerzenie .bwl.

Aby zatadowaé poprzednio zapisang liste Spameréw, kliknij przycisk
"ZALADUJ" i otworz odpowiedni plik .bwl. Aby wyczysci¢ dotychczasowg
zawartos¢ listy podczas wczytywania poprzednio zapisanej, zaznacz "Nadpisz
obecna liste".

4.4.6. Konfigurowanie lokalnych filtrow antyspamowych

Zgodnie z tym, co opisano w ,Przeglad funkcji modutu antyspamowego” (p.
101), do identyfikowania spamu Bitdefender uzywa kombinacji réznych filtréw
antyspamowych. Filtry antyspamowe sg wstepnie skonfigurowane, aby
zapewni¢ skuteczng ochrone.

WAZNE

W zaleznosci od tego, czy otrzymujesz dozwolone wiadomosci pisane w
jezykach azjatyckich lub cyrylica, wytacz lub wiacz ustawienie, ktére
automatycznie blokuje takie wiadomosci e-mail. Odpowiednie ustawienie jest
wylgczone w zlokalizowanych wersjach programu, korzystajgcych z takich
wiasnie zestawdéw znakow (na przyktad w wersji rosyjskiej lub chinskiej).
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Aby skonfigurowa¢ lokalne filtry antyspamowe:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ANTISPAM kliknij Ustawienia.

3. Teraz przejdz do okna Ustawienia i wiacz lub wytgcz odpowiedni
przetgcznik.

Jesli korzystasz z Microsoft Outlook lub Thunderbird, mozesz skonfigurowa¢
lokalne filtry antyspamowe bezposrednio z konta klienta poczty. Kliknij
przycisk # Ustawienia na antyspamowym pasku narzedzi Bitdefender (z
reguly znajdujgcym sie w gornej czesci okna klienta poczty), a nastepnie
zaktadke Filtry antyspamowe.

4.4.7. Konfigurowanie ustawien chmury

Wykrywanie w chmurze zapewnia skuteczng i zawsze aktualng ochrone
przed spamem dzieki ustugom w chmurze Bitdefender.

Ochrona oparta o chmure dziata tak dtugo, jak wigczony jest modut
antyspamowy Bitdefender.

Probki prawidtowych e-maili lub spamu moga zostaé wystane do chmury
produktu Bitdefender, jesli wystgpig btedy w wykrywaniu lub spam nie
zostanie w ogdle wykryty. Pozwala to na ulepszenie wykrywania spamu
produktu Bitdefender.

Skonfiguruj wysytanie prébek wiadomosci e-mail do chmury Bitdefender
zaznaczajgc wymagane opcje po wykonaniu tych krokéw:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ANTISPAM kliknij Ustawienia.

3. Teraz przejdz do okna Ustawienia i wiacz lub wytgcz odpowiedni
przetgcznik.

Jesli korzystasz z Microsoft Outlook lub Thunderbird, mozesz skonfigurowa¢
wykrywanie cloud bezposrednio z konta klienta poczty. Kliknij przycisk #*
Ustawienia na antyspamowym pasku narzedzi Bitdefender (z reguty
znajdujgcym sie w gornej czesci okna klienta poczty), a nastepnie przycisk
Ustawienia chmury.
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4.5. Zapora Sieciowa

Zapora sieciowa chroni Twoje urzadzenie przed nieautoryzowanymi prébami
potgczen przychodzgcych i wychodzacych, zaréwno w sieci lokalnej, jak i w
internecie. Przypomina to straznika przy bramie - monitoruje préby potaczenia
i decyduje, na ktére zezwoli¢, a ktére zablokowac.

Zapora sieciowa Bitdefender kieruje sie zasadami, aby filtrowa¢ dane
przesytane do i z Twojego komputera.

W normalnych warunkach Bitdefender automatycznie tworzy regute za
kazdym razem, kiedy aplikacja probuje potgczy¢ sie z internetem. Mozesz
réwniez recznie dodac¢ lub edytowaé reguty aplikac;ji.

W ramach bezpieczenstwa bedziesz powiadamiany za kazdym razem, gdy
dostep potencjalnie ztosliwej aplikacji do internetu zostanie zablokowany.

Bitdefender automatycznie przydzieli typ sieci kazdemu wykrytemu
potaczeniu sieciowemu. W zaleznosci od rodzaju sieci, ochrona Zaporg
sieciowg jest ustawiona na odpowiednim poziomie dla kazdego potgczenia.

Aby dowiedzie¢ sie wiecej o ustawieniach Zapory sieciowej dla kazdego typu

sieci, oraz jak mozna edytowac ustawienia sieci, zapoznaj sie z ,Zarzgdzanie
ustawieniami potfgczen” (p. 112).

Wigczanie lub wylgczanie Zapory sieciowej

Aby wigczy¢ lub wytaczy¢ ochrone firewall:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ZAPORA SIECIOWA wtacz lub wytgcz przetacznik.

Ostrzezenie

Wytgczenie zapory sieciowej powinno byé tymczasowe, poniewaz takie
dziatanie naraza urzadzenie na nieautoryzowane potgczenie. Jak najszybciej
ponownie wigcz Zapore sieciowa.

4.5.1. Zarzadzanie regutami aplikacji

Aby przegladac i zarzadzac¢ regutami Zapory sieciowej kontrolujgcymi dostep
aplikacji do zasobéw sieciowych i Internetu:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ZAPORA SIECIOWA kliknij Ustawienia.
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3. Przejdz do okna Dostep do aplikaciji.

Mozesz zobaczy¢ najnowszych programdw (procesow), ktore przeszty przez
zapore Bitdefender i sie¢ internetowg, do ktdrej jestes podigczony. Aby
zobaczy¢ reguty utworzone dla okreslonej aplikaciji, po prostu kliknij ja, a
nastepnie kliknij link Wys$wietl reguty aplikacji Okno Reguty otwiera sie.

Dla kazdej reguty wyswietlana jest nastepujgca informacja:

e SIEC-proces i typy kart sieciowych (Dom /Biuro, Publiczne lub Wszystkie),
do ktérych ma zastosowanie reguta. Reguly tworzone automatycznie, tak
aby filtrowa¢ dostep do sieci i internetu przez dowolne urzadzenie.
Domysilnie, reguty stosuje sie do kazdej sieci. Mozesz recznie dodaé regute
lub edytowac juz istniejgce reguty aby filtrowa¢ dostep aplikacji do sieci
lub internetu przez wybrane urzgdzenie (przyktadowo, karte sieci
bezprzewodowej).

e PROTOKOL - protokét IP do ktérego stosowana jest reguta. Domyslnie,
reguty stosuje sie do kazdego protokotu.

e RUCH SIECIOWY - reguta obowigzuje w obu kierunkach, przychodzacych
i wychodzgcych.

e PORTY - Protokot PORT, do ktérego stosowana jest reguta. Domysinie,
reguty stosuje sie do kazdego portu.

e |P - Protokét internetowy (IP), do ktérego stosowana jest reguta. Domysinie,
reguty stosuje sie do kazdego adresu IP.

e DOSTEP - zezwolenie lub odmowa dostepu do sieci lub internetu, okreslone
pewnymi warunkami.

Aby edytowac¢ lub usuna¢ reguty dla wybranych aplikacji, kliknij ikone ™

e Edytuj regute - otwiera okno, w ktérym mozesz edytowac biezgcg regute.

e Usun regute - mozesz usungé biezacy zestaw regut dla danej aplikaciji.

Dodawanie regut aplikacji
Aby dodaé regute aplikacji:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ZAPORA SIECIOWA kliknij Ustawienia.
3. w OKIENKU Reguty kliknij Dodaj regute.
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Tutaj mozesz zastosowacé nastepujgce zmiany:

e Zastosuj ta regute do wszystkich aplikacji. Wigcz ten przetagcznik, aby
zastosowac regute do wszystkich aplikacji.

o Sciezka programu. Kliknij PRZEGLADAJ i wybierz aplikacje, do ktérej ma
by¢ zastosowana reguta.

e Zezwolenie. Wybierz jedno z dostepnych uprawnien:

Zezwol Podana aplikacja dostanie zezwolenie na dostep do sieci /
internetu pod pewnymi warunkami.

Zabron Podana aplikacja nie dostanie dostepu do sieci / internetu
pod pewnymi warunkami.

e Typ sieci. Wybierz typ sieci, do ktérej stosuje sie ta reguta. Aby zmienié
typ, otworz liste wyboru "Typ sieci” i wybierz jeden z dostepnych typow z

listy.

e lops

Dowolna sie¢ Zezwalaj na wszelki ruch pomiedzy Twoim
urzadzeniem i innymi urzgdzeniami bez wzgledu na
rodzaj sieci.

Dom / Biuro Zezwol na caty ruch miedzy urzadzeniem a réznymi
urzadzeniami w sieci lokalne;j.

Publiczna Caty ruch jest filtrowany.

e Protokot. Wybierz z menu protokoét IP, dla ktérego ma by¢ stosowana
reguta.

e Jesli chcesz aby reguta byta stosowana dla wszystkich protokotéw,
zaznacz "Dowolne”.

e Jesli chcesz zastosowac tg regute do protokotu TCP, wybierz TCP.
e Jesli chcesz zastosowac te regute do protokotu UDP, wybierz UDP.
e Jesli chcesz zastosowac tg regute do protokotu ICMP, wybierz ICMP.

e Jesli chcesz zastosowac ta regute do protokotu IGMP, wybierz IGMP.
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e Jesli chcesz zastosowac tg regute do protokotu GRE, wybierz GRE.

e Jesli chcesz, aby reguta byta stosowana do okreslonego protokotuy,
wpisz numer przypisany do protokotu, ktéry chcesz filtrowa¢ w pustym
polu edycyjnym.

Notatka

Numery protokotéw IP sg przypisane przez organizacje Internet Assigned
Numbers Authority (IANA). Kompletna liste protokotéw IP mozesz znalez¢
tutaj: http://www.iana.org/assignments/protocol-numbers.

e Kierunek. Wybierz z menu kierunek ruchu, do ktérego ma by¢ stosowana

reguta.

enek opis |
Wysytane Reguta bedzie dotyczyta tylko ruchu wychodzacego.

Odbierane Reguta bedzie dotyczyta tylko ruchu przychodzacego.

Oba Reguta bedzie dotyczyta obu kierunkéw.

Kliknij przycisk Ustawienia zaawansowane w dolnej czesci okna, aby
dostosowac nastepujgce ustawienia:

o Niestandardowy adres lokalny. Okresl lokalny adres IP oraz port, do ktérego
odnosi sie dana reguta.

o Niestandardowy adres zdalny. Okresl zdalny adres IP oraz port, do ktérego
odnosi sie dana reguta.

Aby usuna¢ biezgcy zestaw regut i przywréci¢ ustawienia domysine, kliknij
Resetuj reguty w oknie Reguty.

4.5.2. Zarzgdzanie ustawieniami potgczen

Niezaleznie od tego, czy tgczysz sie z Internetem za pomoca adaptera
sieciowego Wi-Fi czy Ethernet, mozesz skonfigurowac¢ to, jakie ustawienia
powinny by¢ zastosowane do bezpiecznej nawigacji. Mozesz wybrac z opcji:

e Dynamiczna - typ sieci zostanie automatycznie ustawiony w oparciu o
profil podtgczonej sieci, Dom/Biuro lub Publiczna. W takim przypadku,
beda miaty zastosowanie tylko reguty Zapory Sieciowej dla okreslonego
typu sieci lub te, ktére majg zastosowanie do wszystkich typoéw sieci.

Zarzadzanie bezpieczenstwem 112


http://www.iana.org/assignments/protocol-numbers

Bitdefender Total Security

e Dom/Biuro - typem sieci bedzie zawsze Dom/Biuro, niezaleznie od profilu
podtaczonej sieci. W takim przypadku, bedg miaty zastosowanie tylko
reguty Zapory Sieciowej dla sieci Dom/Biuro lub te, ktére majg
zastosowanie do wszystkich typdw sieci.

e Publiczna - typem sieci bedzie zawsze Publiczna, niezaleznie od profilu
podtaczonej sieci. W takim przypadku, bedg miaty zastosowanie tylko
reguty Zapory Sieciowej dla sieci Publicznej lub te, ktére majg zastosowanie
do wszystkich typéw sieci.

Aby skonfigurowac¢ swoje adaptery sieciowe:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ZAPORA SIECIOWA kliknij Ustawienia.

3. Wybierz okno Adaptery sieciowe.

4. Wybierz ustawienia, ktére chcesz zastosowaé podczas tgczenia z
nastepujgcymi adapterami:

o Wi-Fi
e Ethernet

4.5.3. Konfigurowanie ustawien zaawansowanych

Aby skonfigurowaé zaawansowane ustawienia zapory sieciowej:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku ZAPORA SIECIOWA kliknij Ustawienia.

3. Wybierz zaktadke Ustawienia.

Mozna skonfigurowac¢ nastepujgce funkcje:

e Ochrona skanowania portéw - wykrywa i blokuje préoby sprawdzenia, ktére
porty sg otwarte.

Operacja skanowania portéw jest czesto wykorzystywana przez hakeréw
w celu znalezienia otwartych portéw na Twoim urzadzeniu. Nastepnie
mogag sie wtamac do Twojego urzadzenia jesli znajdg stabo zabezpieczony
lub podatny port.

e Tryb paranoiczny - alerty wyswietlane sg za kazdym razem, gdy aplikacja
prébuje nawigzaé potgczenie z internetem Wybierz Zezwél lub Zabloku;.
Gdy tryb Alert jest wtgczony, funkcja Profile jest automatycznie wytgczana.
Tryb paranoiczny moze byé uzywany jednoczes$nie z Trybem Baterii.
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e Zezwol na dostep do sieci domen - zezwol lub odmoéw dostepu do zasobdw
i udziatéw zdefiniowanych przez kontroleréw domen.

e Tryb ukryty - czy mozesz zostaé wykryty przez inne urzadzenia. Kliknij
Edytuj ukryte ustawienia aby wybra¢ kiedy urzadzenie powinno lub nie
powinno byé widoczne dla innych urzadzen.

e Domyslne zachowanie aplikacji - zezwdl Bitdefender na zastosowanie
automatycznych ustawien dla aplikacji bez zdefiniowanych regut. Kliknij
przycisk Edytuj domysine reguly, aby wybraé, czy nalezy zastosowacd
ustawienia automatyczne, czy nie.

e Automatyczny - dostep do aplikacji bedzie dozwolony lub zabroniony
na podstawie automatycznych regut Zapory Sieciowej i uzytkownikow.

e Zezwol - aplikacje, ktore nie majg zdefiniowanych regut Zapory Sieciowej
bedg automatycznie dozwolone.

e Blokuj - aplikacje, ktére nie maja zdefiniowanych regut Zapory Sieciowej
bedag automatycznie blokowane.

4.6. Luki

Waznym krokiem w ochronie Twojego urzadzenia przed szkodliwymi akcjami
i aplikacjami jest aktualizowanie systemu oraz aplikacji z ktérych czesto
korzystasz. Co wiecej, aby zapobiec nieautoryzowanemu dostepowi
fizycznemu do Twojego urzadzenia, silne hasta(takie, ktérych nie mozna
zgadnaé) muszg by¢ skonfigurowane dla kazdego konta Windows oraz sieci
bezprzewodowej do ktérej sie tgczysz.

Bitdefender oferuje dwa sposoby poradzenia sobie z zagrozeniami dla
Twojego systemu:

e Mozesz skanowac¢ swoj system w poszukiwaniu luk i naprawié je, uzywajac
opc;ji: Skaner luk.

e Korzystajac z automatycznego monitorowania luk, mozesz sprawdzi¢ i
naprawi¢ wykryte stabe punkty w oknie Powiadomienia.

Powinienes$ sprawdza¢ i naprawia¢ zagrozenia systemowe co tydzien lub
co dwa tygodnie.

4.6.1. Skanowanie Twojego komputera w poszukiwaniu luk

Aby wykry¢ luki w systemie, Bitdefender wymaga aktywnego potaczenia z
Internetem.
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Aby zeskanowacé system w poszukiwaniu luk:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu Luki, kliknij Otwérz.

3. W zaktadce Skanowanie Luk kliknij Rozpocznij Skanowanie, a potem
zaczekaj az Bitdefender przeskanuje twoéj system w poszukiwaniu
podatnosci. Wykryte luki sg podzielone na trzy kategorie:

e SYSTEM OPERACYJNY
e Bezpieczenstwo Systemu Operacyjnego

Zmienione ustawienia systemowe mogg narazié twoje urzadzenia i
dane, takie jak wyswietlanie ostrzezen gdy uruchamiane pliki wykonujg
zmiany w systemie bez twojej zgody lub gdy urzadzenia MTP takie
jak telefony lub kamery tgczg sie i wykonujg inne operacje bez twojej
zgody.

e Krytyczne aktualizacje Windows

Zostanie wys$wietlona lista krytycznych aktualizacji systemu Windows,
ktore nie sg zainstalowane na komputerze. Moze by¢ wymagane
ponowne uruchomienie systemu, aby umozliwi¢ Bitdefender
zakonczenie instalacji. Pamietaj, ze zainstalowanie aktualizacji moze
chwile potrwacé.

e Stabe konta systemu Windows

Mozesz  zobaczy¢ liste  uzytkownikéw kont  Windows
skonfigurowanych na Twoim urzgdzeniu i poziom ochrony, jaki te
hasta zapewniajg. Mozesz wybra¢ miedzy poproszeniem uzytkownika
o zmiane hasta przy nastepnym logowaniu lub samemu zmieni¢ hasto
natychmiast. Aby ustawi¢ nowe hasto do swojego systemu, wybierz
Zmien hasto teraz.

Aby hasto byto silne, uzyj kombinacji duzych i matych liter, cyfr oraz
znakow specjalnych (takich jak: #, S lub @).

e APLIKACJE
e Ochrona przegladarki internetowej

Zmiana w ustawieniach Twojego urzadzenia, ktéra umozliwia
wykonywanie plikéw i programéw pobranych przez Internet Explorer
bez sprawdzania ich integralnosci, dlatego ich wykonanie moze
narazi¢ Twoje urzadzenie na niebezpieczenstwo.
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e Aktualizacje aplikacji
Aby zobaczy¢ informacje o aplikacji, ktéra wymagaja aktualizacji,
kliknij jej nazwe na liscie.
Jesli aplikacja jest nieaktualna, kliknij Pobierz nowa wersje, aby pobraé
najnowsza wersje.
e SIEC
e Siec¢ i Poswiadczenia

Zmienione ustawienia systemowe takie jak automatyczne tgczenie
sie z otwartymi hotspotami bez twojej wiedzy lub niewymuszanie
szyfrowania na wychodzacym ruchu z bezpiecznego kanatu.

e Sieci Wi-Fi i routery

Aby dowiedzie¢ sie wiecej o sieci bezprzewodowej i routerze, do
ktorego jestes podtgczony, kliknij jej nazwe na liscie. Jesli zalecane
jest ustawienie silniejszego hasta do sieci domowej, upewnij sie, ze
postepujesz zgodnie z naszymi instrukcjami, dzieki czemu mozesz
pozostac w kontakcie bez obaw o swojg prywatnosé.

Kiedy zalecenia sg dostepne, kieruj sie dostepnymi instrukcjami, aby
upewnic sie, ze Twoja sie¢ domowa pozostaje bezpieczna

4.6.2. Korzystanie z automatycznego monitorowania luk

Bitdefender regularnie skanuje Twéj komputer w tle w poszukiwaniu zagrozen
i zapisuje wykryte programy w oknie "Powiadomienia”.

Aby sprawdzi¢ i naprawi¢ wykryte problemy:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W zaktadce Wszystko, zaznacz powiadomienia dotyczace ostatniego
skanowania Luk

3. Mozesz zobaczyé doktadne informacje o wykrytych zagrozeniach dla
systemu. W zaleznosci od zagadnienia, naprawienie okreslonej luki
wyglada nastepujaco:

e Jesli aktualizacje Windows sg dostepne, kliknij INSTALUJ.

e Jesli automatyczna aktualizacja systemu Windows jest wytgczona,
kliknij Wiacz.
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e Jesli aplikacja jest nieaktualna, kliknij Aktualizuj teraz, aby otrzymac
link do strony, skad mozesz pobra¢ i zainstalowa¢ najnowszg wersje
aplikacji.

e Jesli konto uzytkownika Windows zabezpieczone jest stabym hastem,
kliknij "Zmien hasto”, aby zmusi¢ uzytkownika do zmiany hasta przy
nastepnym logowaniu lub zmien je samodzielnie. Aby hasto byto silne,
uzyj kombinacji duzych i matych liter, cyfr oraz znakéw specjalnych
(takich jak: #, S lub @).

e Jesli funkcja autouruchamiania w systemie Windows jest wigczona,
kliknij Napraw, aby jg wytgczyé.
e Jesli router, ktéry posiadasz ma stabe hasto, kliknij ZMIEN HASLO, aby
wej$é w jego interfejs i ustawi¢ silniejsze.
e Jesli ustawienia sieci, do ktérej jestes podtgczony posiada luki, ktére
moga wystawi¢ Twoj system na ryzyko, kliknij Zmien ustawienia WI-FI
Aby skonfigurowac¢ ustawienia monitora luk:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu Luki, kliknij Otwérz.

WAZNE

Aby by¢ automatycznie powiadamianym o lukach systemowych i aplikacji,
Automatyczne skanowanie luk powinno by¢ zawsze witgczone.

3. Przejdz do strony Ustawienia.

4. Przy uzyciu odpowiednich przetgcznikéw wybierz luki systemu, ktére
chcesz regularnie sprawdzac.

Windows updates
Sprawdz, czy Twdj system Windows posiada ostatnie krytyczne
aktualizacje zabezpieczen Microsoft.

Aktualizacje aplikacji
Sprawdz, czy aplikacje zainstalowane w Twoim systemie sg aktualne.
Nieaktualne aplikacje mogg by¢ podatne na atak ztosliwego
oprogramowania i narazi¢ Twoéj komputer na ataki z zewnatrz.

Hasta Uzytkownika
Sprawdz, czy hasta kont Windows i routeréw skonfigurowane na tym
systemie sg tatwe do odgadniecia. Utworzenie haset trudnych do
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zgadniecia (silne hasta) utrudnia hakerom wtamanie sie do Twojego
systemu. Silne hasto sktada sie z wielkich i matych liter, cyfr oraz
znakdw specjalnych (np. #, S lub @).

Autoplay
Sprawdz stan funkcji autoodtwarzania systemu Windows. Ta opcja
pozwala na automatyczne uruchamianie aplikacji z ptyt CD i DVD,
dyskéw USB lub innych wymiennych nosnikéw danych.

Niektore rodzaje zagrozen uzywajg funkcji autoodtwarzania, aby
automatycznie rozprzestrzenia¢ sie z wymiennych nosnikéw danych
na komputer. Dlatego zaleca sie wylgczenie tej opcji systemu
Windows.

Doradca Ochrony Wi-Fi
SprawdZz czy domowa sie¢ bezprzewodowa, do ktérej jestes
podtagczony jest zabezpieczona oraz czy ma jakies luki. Nalezy takze
sprawdzié, czy hasto routera domowego jest wystarczajaco silne, i
jak mozesz uczyni¢ je bezpieczniejszym.
Wiekszos¢ niechronionych sieci bezprzewodowych nie jest

zabezpieczona, to pozwala "wscibskim oczom” hakeréw mie¢ dostep
do Twoich prywatnych dziatan.

Notatka

Jesli wytaczysz monitorowanie wybranych luk, zwigzane z nimi problemy
nie beda juz zapisane w oknie powiadomien.

4.6.3. Doradca Ochrony Wi-Fi

Bedac w trasie, pracujac na terenie kawiarni, czekajac na lotnisku, taczanie
sie do publicznych sieci bezprzewodowych, aby sprawdzi¢ maile, konta
mediéw spotecznosciowych, wykonaé przelewy moze byé najszybszym
rozwigzaniem. Ale wscibskie oczy prébujace przejgé Twoje dane osobowe
moga tam by¢, obserwujgc w jaki sposéb informacje przeciekaja do sieci.

Dane osobiste to hasta i loginy, z ktérych korzystasz przy dostepie do kont
internetowych, jak adresy email, konta bankowe, konta mediow
spotecznosciowych, oraz wystane wiadomosci.

Przewaznie, publiczne sieci bezprzewodowe sg raczej niezabezpieczone
gdyz nie wymagajg hasta do zalogowania, jesli tak, to jest to hasto dostepne

Zarzadzanie bezpieczenstwem 118



Bitdefender Total Security

dla kazdego kto chce sie potgczy¢. Co wiecej, moze to byé ztosliwy program
lub sieé typu honeypot, prezentujac cel dla cyberprzestepcow.

Aby uchroni¢ Cie przed zagrozeniami nieszyfrowanych i niezabezpieczonych
publicznych bezprzewodowych hotspotéw. Doradca Bezpieczenstwa Wi-Fi
Bitdefender analizuje jak chroniona jest sie¢, i jesli to potrzebne zaleca
skorzystanie z Bitdefender VPN.

Doradca Wi-Fi Bitdefender daje Ci informacje na temat:
e Domowe sieci Wi-Fi
e Biurowe sieci Wi-Fi

e Publiczne sieci Wi-Fi

Wiaczanie lub wylgczanie powiadomien Doradcy Ochrony Wi-Fi

Aby wigczy¢ lub wytgczyé powiadomienia Doradcy Ochrony Wi-Fi:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu Luki, kliknij Otwérz.

3. Przejdz do Ustawienia i wigcz lub wigcz Doradca Ochrony Wi-Fi.

Konfigurowanie Domowej sieci Wi-Fi

Aby rozpoczgé konfigurowanie Twojej sieci domowej:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu Luki, kliknij Otwérz.

3. Przejdz do Doradca Ochrony Wi-Fi i kliknij Domowe Wi-Fi.

4. W zaktadce DOMOWE Wi-Fi, kliknij przycisk WYBIERZ DOMOWE WI-FI.

Lista sieci bezprzewodowych, do ktérych tgczytes sie do teraz jest
wyswietlana.

5. Wskaz swoja sie¢ domowag, a nastepnie kliknij WYBIERZ.

Jezeli sie¢ macierzysta jest uwazana za niezabezpieczong lub niebezpieczng,
wyswietlane sg porady konfiguracyjnych, aby poprawi¢ jej bezpieczenstwo.
Aby usuna¢ sie¢ bezprzewodowa, ktéra ustawites jako sie¢ domowa, kliknij
przycisk USUN.

Aby dodaé nowg sie¢ bezprzewodowa jako dom, kliknij Wybierz nowe domowe
wi-fi.
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Konfigurowanie Domowej sieci Wi-Fi

Aby rozpoczaé konfigurowanie Twojej sieci biurowej:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu Luki, kliknij Otwérz.

3. Przejdz do Doradca Ochrony Wi-Fi i kliknij Biurowe Wi-Fi.

4. W zaktadce Biurowe Wi-Fi, kliknij przycisk WYBIERZ BIUROWE WI-FI.

Lista sieci bezprzewodowych, do ktérych taczytes sie do teraz jest
wys$wietlana.

5. Wskaz swojg sie¢ biurowg, a nastepnie kliknij WYBIERZ.

Jezeli sie¢ biurowa jest uwazana za niezabezpieczong lub niebezpieczng,
wyswietlane sg porady konfiguracyjnych, aby poprawi¢ jej bezpieczenstwo.
Aby usung¢ sie¢ bezprzewodowa, ktérg ustawites jako sie¢ biurowa, kliknij
USUN.

Aby doda¢ nowa sie¢ bezprzewodowg jako biuro, kliknij Wybierz nowe
biurowe wi-fi.

Publiczne Wi-Fi

Podczas potaczenia z niezabezpieczong lub niebezpieczng siecig
bezprzewodowg, profil publiczny Wi-Fi jest wtgczony. Kiedy pracujgc na tym
profilu Bitdefender Total Security automatycznie stosuje nastepujgce
ustawienia:

e Zaawansowana Ochrona Przed Zagrozeniami jest wtgczona

e Firewall Bitdefender jest wigczony i nastepujgce ustawienia sa
zastosowane dla Twojego bezprzewodowego adaptera:

e Tryb ukrycia - WLACZONY
e Rodzaj sieci - Publiczna
e Nastepujgce ustawienia z Zapobiegania Zagrozeniom Online sg wigczone:
e Szyfrowanie skanowanie sieci
e Ochrona przed oszustwami

e Ochrona przed phishingiem
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e Przycisk, ktéry otwiera Bitdefender Safepay™ jest dostepny. W tym
przypadku, Ochrona Hotspotu dla niechronionych sieci jest domyslnie
wiaczona.

Sprawdzanie informacji na temat sieci Wi-Fi

Aby sprawdzi¢ informacje o sieciach bezprzewodowych, do ktérych na ogét
sie tgczysz:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu Luki, kliknij Otwérz.

3. Przejdz do okna Doradca Ochrony Wi-Fi.

4

. W zaleznosci od informacji, ktérych potrzebujesz, wybierz jedng z trzech
zaktadek, DOMOWE Wi-Fi, BIUROWE Wi-Fi lub PUBLICZNE Wi-Fi.

5. Kliknij Zobacz szczegéty obok sieci, na ktérej temat chcesz znalezé wiecej
informac;ji.

Istniejg trzy typy sieci bezprzewodowych filtrowanych ze wzgledu na poziom
istotnosci, kazdy typ oznaczony jest odpowiednig ikona:

2 ° Wi-Fi jest niebezpieczne - wskazuje, ze poziom bezpieczerstwa w sieci
jest niski. To oznacza, ze jest wysokie ryzyko przy korzystaniu, i nie zalecane
aby wykonywac¢ transakcje i sprawdzac¢ konto bez dodatkowej ochrony. W
takiej sytuacji, zalecamy aby uzy¢ Bitdefender Safepay™ z wlgczong ochrong
hotspotu dla niezabezpieczonych sieci.

Wi-Fi jest niebezpieczne - wskazuje, ze poziom bezpieczernstwa w sieci
jest umiarkowany. To oznacza, ze posiada luki w ochronie, i niezalecane jest
wykonywanie optat i sprawdzanie konta bankowego bez dodatkowej ochrony.
W takiej sytuacji, zalecamy aby uzy¢ Bitdefender Safepay™ z wigczong
ochrong hotspotu dla niezabezpieczonych sieci.

Wi-fi jest bezpieczna - wskazuje, ze sie¢, ktorej uzywasz jest
bezpieczna. W tym przypadku mozesz uzy¢ wrazliwych danych do
dokonywania operacji internetowych.

Klikajgc link w obszarze sieci Zobacz szczegély, nastepujgce szczegoty sg
wyswietlone:

e Zabezpieczona - tu mozesz zobaczy¢ czy wybrane sieci sg bezpieczne
lub nie. Niezaszyfrowane sieci mogg pozostawi¢ uzywane dane odstoniete.

e Typ szyfrowania - tutaj mozesz zobaczy¢ typ szyfrowania uzyty przez
wybrang sie¢. Niektére rodzaje szyfrowania moga nie by¢ bezpieczne. W
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zwigzku z tym, zalecamy sprawdzi¢ informacje o typu szyfrowania, aby
upewnic sie, ze jestes chroniony w trakcie surfowania po sieci.

e Kanat/Czestotliwos$¢- tu mozesz zobaczyc¢ czestotliwos$é kanatu z ktorej
korzysta wybrana sie¢.

e Sita hasta - tutaj mozesz zobaczyé¢, jak silne jest hasto. Zapamietaj, ze
sie¢ ze stabym hastem, moze by¢ celem dla cyberprzestepcéw.

e Wpisz lub zapisz sie -tu mozesz zobaczy¢ czy wybrana sie¢ jest chroniona
hastem lub nie. Jest wysoce rekomendowane, aby tgczyé¢ sie tylko do sieci,
ktére majg ustawione silne hasta.

e Typ uwierzytelniania - tu mozesz zobaczy¢ typ uwierzytelniania wybranej
sieci.

4.7. Ochrona Video & Audio

Coraz wiecej zagrozen uzyskuje dostep do wbudowanych kamer
internetowych i mikrofonéw. Aby zapobiec nieautoryzowanemu dostepowi
do kamery internetowej i poinformowac¢ uzytkownika, o tym jakie
nieupowaznione aplikacje uzyskujg dostep do mikrofonu urzadzeniai kiedy,
Bitdefender Video & Audio zawiera:

e Ochrona kamery internetowej

e Monitor Mikrofonu

4.7.1. Ochrona kamery internetowe;j

Hakerzy moga przeja¢ kontrole nad twojg kamerg aby cie szpiegowaé, to
nie jest nowos¢, oraz rozwigzan do ochrony przed tym, takie jak odebranie
uprawnien aplikacji, wytgczenie wbudowanej kamery, lub przykrycie jej nie
jest zbyt praktyczne. Aby zablokowaé dalsze préby uzyskania dostepu do
twojej prywatnosci Ochrona Kamery Bitdefender stale sprawdza aplikacje,
ktore probujag uzyskac dostep do kamery i zablokowac te, ktére nie sg uznane
za zaufane.

Ze wzgledéw bezpieczenstwa otrzymasz powiadomienie za kazdym razem,
gdy niezaufana aplikacja podejmie prébe uzyskania dostepu do Twojego
aparatu.

Wigczanie lub wytgczanie Ochrony Kamery

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
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2. W panelu OCHRONA VIDEO & AUDIO kliknij Ustawienia.

3. Teraz przejdz do okna Ustawienia i wiacz lub wylgcz odpowiedni
przetacznik.

Konfigurowanie Ochrony Kamery

Mozesz skonfigurowaé reguty, ktére majg byé stosowane, gdy aplikacja
probuje uzyska¢ dostep do aparatu, wykonujgc nastepujgce czynnosci:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu OCHRONA VIDEO & AUDIO kliknij Ustawienia.

3. Przejdz do strony Ustawienia.

Dostepne sg nastepujace opcje:

Zasady blokowania aplikacji

e Zablokuj catkowicie dostep do kamery internetowej - Zadna aplikacja nie
bedzie miata dostepu do kamery internetowe;.

e Zablokuj przegladarkom dostep do kamery - Zzadna przegladarka
internetowa, z wyjatkiem programu Internet Explorer i Microsoft Edge, nie
bedzie miata dostepu do kamery internetowej. Ze wzgledu na procedure
aplikacji Windows Store w jednym procesie, Internet Explorer i Microsoft
Edge nie moga zosta¢ wykryte przez Bitdefender jako przegladarki
internetowe, dlatego sg wykluczone z tego ustawienia.

e Ustaw uprawnienia aplikacji na podstawie wyboru uzytkownikéw - jesli
wiekszos$¢ uzytkownikéw Bitdefender uzna, ze popularna aplikacja jest
nieszkodliwa, jej dostep do kamery internetowej zostanie automatycznie
ustawiony na Zezwalaj. Jesli popularna aplikacja jest czesto uznawana
za niebezpieczng, to jej dostep automatycznie bedzie blokowany.

Bedziesz informowany za kazdym razem, gdy jedna z zainstalowanych
aplikacji zostanie zablokowana przez wiekszo$¢ uzytkownikéw Bitdefender.

Powiadomienia

e Powiadamiaj, gdy dozwolone aplikacje taczg sie z kamera internetowg -
otrzymasz powiadomienie za kazdym razem, gdy dozwolona aplikacja
uzyska dostep do kamery internetowe;.
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Dodawanie aplikacji do listy Ochrony Kamery Internetowej

Aplikacje, ktore prébuja sie potgczy¢ do twojej kamery sg automatycznie
wykrywane oraz opierajgc sie naich zachowaniu oraz wyborze spotecznosci,
ich dostep jest dopuszczony lub zablokowany. Jednakze, mozesz
samodzielnie zaczaé¢ konfigurowac jakie akcje powinny by¢ podjete poprzez

wykonane tych krokéw:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu OCHRONA VIDEO & AUDIO kliknij Ustawienia.

3. Przejdz do okna Ochrona Webcam.

4. Kliknij okno Dodaj aplikacje.

5. Kliknij wybrany link:

e Ze Sklepu Windows - wyswietlana jest lista wykrytych aplikacji ze Sklepu
Windows. Wigcz przetgczniki obok aplikacji, ktére chcesz doda¢ do

listy.

e Z aplikacji - przejdz do pliku .exe, ktéry chcesz dodaé do listy, a

nastepnie kliknij OK.

Aby sprawdzi¢, co uzytkownicy Bitdefender, zdecydowali sie zrobi¢ z wybrang

aplikacja, kliknij ikone .

Aplikacje, ktére poprosze o dostep do kamery wraz z czasem ostatniej

aktywnosci pojawi sie w tym oknie.

Otrzymasz powiadomienie za kazdym razem, gdy jedna z dozwolonych

aplikacji zostanie zablokowana przez uzytkownikéw Bitdefender.

Aby zatrzyma¢ dostep dodanej aplikacji do kamery internetowej, kliknij ikone

L /(

.Ikona zmieni siena
miata dostepu do kamery internetowe;.

4.7.2. Monitor Mikrofonu

,C0 0znacza, ze wybrana aplikacja nie bedzie

Aplikacje Rogue mogg uzyskac¢ dostep do wbudowanego mikrofonu po cichu
lub w tle bez Twojej zgody. Aby uswiadomi¢ Ci potencjalne ztosliwe exploity,
Bitdefender Monitor Mikrofonu powiadomi Cie o ztosliwych zdarzeniach. W
ten sposéb zadna aplikacja nie bedzie w stanie uzyska¢ dostepu do

mikrofonu bez Twojej zgody.
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Wigczanie 1 wylgczanie monitorowania Mikrofonu
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu OCHRONA VIDEO & AUDIO kliknij Ustawienia.
3. Wybierz zaktadke Ustawienia.

4. W oknie Ustawienia wigcz lub wytgcz przetagcznik Monitor mikrofonu.

Konfiguracja powiadomien monitora Mikrofonu

Aby skonfigurowaé powiadomienia pojawiajgce sie, gdy aplikacje beda
probowaty uzyskaé¢ dostep do Twojego mikrofonu, wykonaj nastepujgce
czynnosci:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu OCHRONA VIDEO & AUDIO kliknij Ustawienia.

3. Przejdz do okna Ustawienia.

Powiadomienia

e Powiadamiaj, gdy aplikacja prébuje uzyskac¢ dostep do mikrofonu

e Powiadamiaj, gdy przegladarki uzyskuja dostep do mikrofonu

e Powiadamiaj, gdy niezaufane aplikacje uzyskuja dostep do mikrofonu

e Wyswietl powiadomienie na podstawie wyboru uzytkownika Bitdefender

Dodawanie aplikacji do listy monitora Mikrofonu

Aplikacje, ktére bedg probowaty potgczy¢ sie z Twoim mikrofonem, zostang
automatycznie wykryte i dodane do listy powiadomien. Mozesz tez
skonfigurowaé ustawienia recznie, decydujgc czy powiadomienie ma by¢
wys$wietlane czy nie. Zrobisz to wykonujgc nastepujgce kroki:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu OCHRONA VIDEO & AUDIO kliknij Ustawienia.

3. Przejdz do okna Ochrona Audio.

4. Kliknij okno Dodaj aplikacje.

5. Kliknij wybrany link:
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e Ze Sklepu Windows - wyswietlana jest lista wykrytych aplikacji ze Sklepu
Windows. Wiacz przetgczniki obok aplikacji, ktére chcesz doda¢ do
listy.

e Z aplikacji - przejdz do pliku .exe, ktéry chcesz dodaé¢ do listy, a
nastepnie kliknij OK.

Aby sprawdzi¢, co uzytkownicy Bitdefender, zdecydowali sie zrobi¢ z wybrang
aplikacja, kliknij ikone = .

Aplikacje, ktére poproszg o dostep do mikrofonu, wraz z czasem ostatniej
aktywnosci, pojawig sie w tym oknie.

Aby zaprzestac otrzymywania powiadomien o aktywnosci dodanej aplikacji,

kliknij ikone \'"'J Ikona zmieni sie na "1‘; co oznacza, ze zadne
powiadomienie Bitdefender nie bedzie wyswietlane, gdy wybrana aplikacja
sprébuje uzyska¢ dostep do twojego mikrofonu.

4.8. Naprawa Ransomware

Bitdefender Naprawa Ransomware tworzy kopie zapasowe twoich plikéw,
takich jak dokumenty, zdjecia, filmy lub muzyka, aby upewni¢ sie, ze sg
chronione przed uszkodzeniem lub utratg w przypadku szyfrowania
oprogramowania ransomware. Za kazdym razem, gdy zostanie wykryty atak
ransomware, Bitdefender zablokuje wszystkie procesy zwigzane z atakiem
i rozpocznie proces naprawczy. W ten sposoéb bedzie mozna odzyskac
zawartos¢ wszystkich plikow bez ptacenia okupu.

Wlgczanie lub wylgczanie Ochrony Ransomware

Aby wigczy¢ lub wytgczy¢ Naprawe Ransomware
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu NAPRAWA RANSOMWARE wtgcz lub wytgcz przetacznik.

Notatka

Aby upewni¢ sie, ze twoje pliki sg chronione przed ransomware, zalecamy
pozostawienie witgczonej funkcji Naprawa Ransomware.
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Wilaczanie lub wylgczanie automatycznego przywracania

Funkcja Automatycznego Przywracania zapewnia automatyczne
przywracanie plikow w przypadku szyfrowania ransomware.

Wiaczanie lub wytgczanie automatycznego przywracania:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. w panelu NAPRAWA RANSOMWARE, kliknij Ustawienia.

3. W oknie Ustawienia witgcz lub wytgcz Automatyczne przywracanie.

Wyswietlanie plikéw, ktore zostaly automatycznie
przywrocone

Gdy opcja Automatyczne przywracanie jest wigczona, Bitdefender
automatycznie przywréci pliki zaszyfrowane przez oprogramowanie
ransomware. W ten sposéb mozesz cieszy¢ sie bezproblemowg obstugg
urzadzenia, wiedzac, ze pliki sg bezpieczne.

Aby wyswietli¢ pliki, ktore zostaty automatycznie przywrécone:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W karcie Wszystkie wybierz powiadomienie dotyczace ostatniego
naprawionego zachowania ransomware, a nastepnie kliknij Przywrécone
Pliki.

Wyswietla sie lista przywréconych plikéw. Tutaj mozesz réwniez zobaczyé
lokalizacje, w ktdrej pliki zostaty przywrécone.

Reczne przywracanie zaszyfrowanych plikow

Jesli musisz recznie przywrdcic¢ pliki zaszyfrowane przez oprogramowanie
ransomware, wykonaj nastepujace kroki:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. Na karcie Wszystkie wybierz powiadomienie dotyczgce wykrytego
ostatniego wykrycia zachowania ransomware, a nastepnie kliknij
Zaszyfrowane pliki.

3. Lista zawierajgca zaszyfrowane pliki jest wy$wietlana.
Kliknij Odzyskaj Pliki, aby kontynuowaé.
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4. W przypadku niepowodzenia catego lub czesci procesu przywracania
musisz wybra¢ lokalizacje, w ktérej powinny zostaé zapisane
odszyfrowane pliki. Kliknij Lokalizacja odzyskiwania, a nastepnie wybierz
lokalizacje na swoim PC.

5. Pojawia sie okno potwierdzajace.
Kliknij Zakoncz w celu zakoriczenia procesu odzyskiwania.

Pliki z nastepujacymi rozszerzeniami mogg by¢ odzyskane w razie, gdyby
zostaty zaszyfrowane:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class;
.Com; .cpp; .Cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h264; .h; flv;
htm; html;.ico; jar; java; .jpeg; jpg;.js; .jsp; .key; .m4v; .mdb; .mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
.PPS; .ppt; .pptx; .ps; .psd; .py; .rar;, .rm; .rtf; .sav; .sql; .sh; .svg; .swift; .swf; .tar;
tex; tif; tiff; txt; xIr; xIs; xIsx; .xml; .wmv; .vb; .vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z; .zip;

Dodawanie aplikacji do wyjatkow

Mozesz skonfigurowac reguty wyjatkéw dla zaufanych aplikacji, aby funkcja
Ransomware Ransowmare nie blokowata ich, jesli wykonujg akcje podobne
do ransomware.

Aby doda¢ aplikacje do listy wyjgtkéw Naprawy Ransomware:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. w panelu NAPRAWA RANSOMWARE, kliknij Ustawienia.

3. Przejdz do okna Wyijatki i kliknij +Dodaj Wyjatek.

4.9.Ochrona Manager Hasel dla Twoich poswiadczen

Uzywamy naszych urzadzen do robienia zakupéw online lub ptacenia
rachunkéw, tgczenia sie z platformami spotecznosciowymi lub logowania
sie za pomocg aplikacji do komunikacji btyskawicznej.

Kazdy uzytkownik zdaje sobie sprawe, ze pamietanie wielu haset moze by¢
nie lada problemem!

Jesli jednak niezbyt ostroznie przegladamy internet, nasze prywatne
informacje, takie jak nasz adres e-mail, nasz identyfikator w komunikatorze
lub dane karty kredytowej moga by¢ zagrozone.
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Trzymanie swoich haset lub danych osobistych na kartce papieru albo w
komputerze moze by¢ niebezpieczne poniewaz mogg sie do nich dostac
osoby zamierzajgce je ukrasé i wykorzysta¢. Pamietanie kazdego hasta
swoich kont online lub do wielu ulubionych stron nie jest tatwym zadaniem.

Zatem, czy jest sposob, zeby mie¢ pewnosé, ze znajdziemy swoje hasta gdy
ich potrzebujemy? | czy mozemy spac¢ spokojnie myslac, ze nasze tajne
hasta sg zawsze bezpieczne?

Manager Haset pomaga Ci mie¢ pod kontrolg Twoje hasta, chroni Twoja
prywatnos¢ i zapewnia bezpieczenstwo przy korzystaniu z Internetu.

Uzywajac jednego gtéwnego hasta dostepu do danych logowania, Manager
Haset sprawia, ze tatwo mozna przechowywac swoje hasta bezpieczne w
Portfelu.

Aby zapewni¢ najlepsza ochrone aktywnosci online, Manager Haset zostat
zintegrowany z modutem Bitdefender Safepay™, tworzagc w ten sposob
ujednolicone rozwigzanie, zapobiegajgce wielu metodom kradziezy poufnych
danych.

Manager Haset chroni nastepujace poufne informacje:
e Dane osobowe, takie jak adres e-mail, czy numer telefonu

Dane logowania na stronach internetowych

Informacje o koncie bankowym i numery kart kredytowych

Dane dostepowe do kont pocztowych

Hasta do aplikaciji

Hasta do sieci Wi-Fi

Stworz nowg baze danych Portfela

Portfel Bitdefender jest miejscem, w ktérym mozesz przechowywac swoje
dane osobowe. Dla tatwiejszego przeglgdania stron, musisz utworzy¢ baze
danych Portfela jak ponize;j:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu MANAGER HASEL, kliknij Ustawienia.

3. W oknie Moje Portfele, kliknij Dodaj portfel.

4. Kliknij Utwérz nowy.
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5.

W odpowiednich polach wprowadZ wymagane informacje.
e Etykieta Portfela - wpisz unikalng nazwe dla bazy danych Portfela.
e Hasto Gtéwne - wpisz hasto dla swojego Portfela.

e Podpowiedz - wpisz wskazéwke, aby zapamieta¢ hasto.

6. Kliknij "Kontynuuj".

7. Podczas tego kroku mozesz zdecydowaé sie na przechowywanie

9.

informacji w chmurze poprzez aktywowanie przetagcznika obok
Synchronizuj na wszystkich moich urzadzeniach. Wybierz pozadang opcje,
a nastepnie kliknij Kontynuuj.

. Wybierz przegladarke internetowg, z ktérej chcesz zaimportowac

poswiadczenia.

Kliknij "Zakoncz".

Importuj istniejgcg baze danych

Aby zaimportowa¢ baze danych portfela przechowywang lokalnie:

N o g b~ W N -

. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

. W panelu MANAGER HASEL, kliknij Ustawienia.

. W oknie Moje Portfele, kliknij Dodaj portfel.

. Kliknij Importuj istniejaca baze danych.

. Przejdz do lokalizacji na urzadzeniu, w ktdrej zapisates portfel i go zaznacz.
. Kliknij "Otwérz".

. Nadaj nazwe dla swojego Portfela i wpisz hasto przypisane przy jego

tworzeniu.

8. Kliknij opcje Importuj.

. Wybierz programy, w ktérych chcesz importowaé¢ poswiadczenia przez

Portfel, nastepnie kliknij przycisk Zakoncz.

Eksportuj baze danych Portfela
Aby wyeksportowa¢ baze danych Portfela:

1.
2.

Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
W panelu MANAGER HASEL, kliknij Ustawienia.
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3. Przejdz do okna Moje Portfele.

4. Kliknij ikone ) na wybranym Portfelu, a nastepnie wybierz Exportu,j.

5. Przejdz do lokalizacji na urzadzeniu w ktérej chcesz zapisac baze danych
portfela a nastepnie wybierz jej nazwe.

6. Kliknij Zapisz.

Notatka

Portfel musi by¢ otwarty, aby opcja Eksportuj byta dostepna.

Jesli portfel, ktéry chcesz eksportowacé jest zamkniety, kliknij Aktywuj portfel
nastepnie wpisz hasto, ktére jest do niego przypisane od poczatku.

Synchronizuj swoje portfele w chmurze

Aby wiaczy¢ lub wytgczyé synchronizacje portfeli w chmurze:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu MANAGER HASEL, kliknij Ustawienia.

3. Przejdz do okna Moje Portfele.

4. Kliknijikone na wybranym Portfelu, a nastepnie wybierz Ustawienia.

5. Wybierz pozadang opcje w oknie, ktére sie pojawi, a nastepnie kliknij
Zapisz.

Notatka

Portfel musi by¢ otwarty, aby opcja Eksportuj byta dostepna.

Jesli portfel, ktéry chcesz synchronizowac jest zamkniety, kliknij AKTYWUJ
PORTFEL nastepnie wpisz hasto, ktére jest do niego przypisane od poczatku.

Zarzadzaj danymi logowania Portfela

Aby zarzgdza¢ swoimi hastami:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu MANAGER HASEL, kliknij Ustawienia.

3. Przejdz do okna Moje Portfele.

4. Wybierz baze danych Portfela, a nastepnie kliknij Aktywuj portfel.
5. Wpisz hasto gtéwne, a nastepnie kliknij OK.
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Pojawi sie nowe okno. W goérnej czesci okna wybierz wymagang kategorie:
e Tozsamos¢

e stron www

e Bankowo$¢ elektroniczna

e E-maile

e Aplikacje

e Sieci Wi-Fi

Dodawanie/ edytowanie poswiadczen

e Aby dodaé nowe hasto, w gérnej czesci okna wybierz zgdang kategorie,
kliknij + Dodaj element, wprowadz informacje w odpowiednich polach i
kliknij przycisk Zapisz.

e Aby edytowac¢ element z tabeli, zaznacz go i kliknij przycisk Edytuj
znajdujacy sie z prawej strony.

e Aby usungé wpis, zaznacz go i kliknij przycisk U ysun.

Wtigczanie lub wytgczanie ochrony Managera Haset
Aby wigczy¢ lub wytaczy¢ ochrone Managera Haset:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu MENEDZER HASEL wtgcz lub wytgcz przetgcznik.

Zarzgdzanie ustawieniami Manager Hasel
Aby skonfigurowaé szczegétowo hasto gtéwne:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu MANAGER HASEL, kliknij Ustawienia.
3. Przejdz do okna Ustawienia.
W sekcji Ustawienia zabezpieczen, dostepne sg nastepujace opcje:

e Pytaj o moje gtéwne hasto, kiedy zaloguje sie na komputerze - przy prébie
dostepu do urzadzenia zostanie wyswietlona prosba o podanie gtéwnego
hasta.
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e Pytaj o moje gtowne hasto, kiedy uruchamiam przegladarki lub aplikacje
- prosba o podanie gtéwnego hasta zostanie wyswietlona przy prébie
dostepu do przegladarki lub aplikacji.

e Nie pytaj o moje glowne hasto - przy prébie dostepu do urzadzenia,
przegladarki lub aplikacji nie zostanie wyswietlona prosba o podanie
gtéwnego hasta.

e Automatycznie blokuj Portfel, kiedy jestem z dala od urzadzenia - prosba
o podanie gtéwnego hasta zostanie wyswietlona po 15-minutowej
bezczynnos$ci urzadzenia.

WAZNE

Upewnij sie, ze nie zapomnisz gtéwnego hasta, a najlepiej zapisz je i
przechowuj w bezpiecznym miejscu. Jezeli hasto zostanie zapomniane, nalezy
ponownie zainstalowac¢ produkt, lub skontaktowac sie z dzialem wsparcia
Bitdefender.

Zwiekszanie funkcjonalnosci

Aby wybra¢ przegladarki lub aplikacje, ktére chcesz, by zintegrowaty sie z
Managerem Haset:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu MANAGER HASEL, kliknij Ustawienia.
3. Wybierz zaktadke Ustawienia.

Wiacz przetgcznik obok aplikacji aby uzywaé Menedzera Haset i poprawié¢
swoje doswiadczenie:

e Internet Explorer
e Mozilla Firefox
e Google Chrome

e Safepay

Konfiguracja automatycznego uzupeiniania

Funkcja automatycznego wpisywania utatwia otwieranie ulubionych stron
lub logowanie do kont online. Podczas pierwszego wprowadzenia danych
logowania i danych osobowych w swojej przegladarce internetowej, sg one
automatycznie zabezpieczone w Portfelu.
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Aby skonfigurowa¢ ustawienia Autouzupetniania:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu MANAGER HASEL, kliknij Ustawienia.
3. W oknie Ustawienia, zjedz do tabeli Wypetnij ustawienia automatycznie.
4. Skonfiguruj nastepujgce opcje:
e Skonfiguruj, jak Manager Haset ma chroni¢ Twoje dane logowania:

e Automatycznie zapisz poswiadczenia w Portfelu - poswiadczenia
logowania i inne informacje identyfikujgce, takie jak dane osobiste i
dane karty kredytowej sg automatycznie zapisywane i aktualizowane
w Portfelu.

e Pytaj za kazdym razem - bedziesz pytany za kazdym razem, gdy
zechcesz dodac¢ swoje hasto do Portfela.

o Nie zachowuj, zaktualizuje te informacje samodzielnie - hasto moze
by¢ dodane do Portfela jedynie wtasnorecznie.

e Automatycznie uzupetniaj dane logowania:

e Automatycznie wypetniaj hasta za kazdym razem - hasta bedg
automatycznie wpisywane do przegladarki.

e Automatycznie uzupetniaj formularze:

e Pytaj o opcje uzupetniania, gdy odwiedzam strone z formularzami -
okienko z opcjami uzupetniania pojawi sie za kazdym razem, gdy
Bitdefender wykryje, ze chcesz wykonac ptatnosci online lub chcesz
sie zarejestrowac lub zalogowac.

Zarzadzanie informacjami Managera Hasetl z
przegladarki

Mozesz tatwo zarzadza¢ szczegétami Managera Haset bezposrednio z
przegladarki, aby wszystkie wazne dane mie¢ na wyciagniecie reki. Dodatek
"Portfel” Bitdefender jest obstugiwany przez nastepujace przegladarki: Google
Chrome, Internet Explorer i Mozilla Firefox, jest réwniez zintegrowany z
modutem Safepay.
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Aby uzyska¢ dostep do rozszerzenia Portfela Bitdefender, otwérz
przegladarke internetowg, pozwdl na zainstalowanie dodatku i kliknij ikone

na pasku narzedziowym.
Rozszerzenie Portfela Bitdefender zawiera nastepujgce opcje:
e Otworz Portfel - otwiera Portfel.
e Blokuj Portfel - blokuje Portfel.

e Strony www - otwiera podmenu z wszystkimi logowaniami do stron
internetowych zapisanych w Portfelu. Kliknij Dodaj strone, aby doda¢ nowg
strone do listy.

e Wypetnij formularze - otwiera podmenu zawierajgce informacje, ktorg
dodano dla okreslonej kategorii. Stgd mozesz doda¢ nowe dane do swojego
Portfela.

e Generator Haset - Pozwala na generowanie losowych haset, ktére mozesz
uzyé dla nowych lub istniejgcych kont. Kliknij Pokaz zaawansowane
ustawienia, aby dostosowac ztozono$¢ hasta.

e Ustawienia - otwiera okno ustawien Managera Haset.

e Zgtos problem - zgtaszaj kazdy problem, ktéry napotkasz z Managerem
Hasel Bitdefender.

4.10. Anti-tracker

Wiele odwiedzanych witryn uzywa trackeréw do zbierania informacji o swoim
zachowaniu, aby udostepnia¢ je firmom zewnetrznym lub wys$wietla¢ reklamy,
ktére sg dla Ciebie bardziej odpowiednie. Niniejszym wtasciciele witryn
zarabiajg pienigdze, aby moc udostepniac Ci tresci za darmo lub kontynuowa¢é
dziatalno$¢. Oprécz zbierania informacji, trackery moga spowalniaé
przegladanie lub marnowac przepustowosc¢.

Po wigczeniu rozszerzenia Bitdefender Anti-tracker w przegladarce
internetowej unikniesz $ledzenia, dzieki czemu Twoje dane pozostang
prywatne podczas przegladania online i przyspieszysz tadowanie stron
internetowych.

Rozszerzenie Bitdefender jest zgodne z nastepujacymi przegladarkami
internetowymi:

e Internet Explorer
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e Google Chrome
e Mozilla Firefox
Wykryte przez nas trackery sg pogrupowane w nastepujace kategorie:

e Reklamy - stuzy do analizowania ruchu w witrynie, zachowania
uzytkownikéw lub wzorcéw ruchu odwiedzajacych.

e Interakcja z klientem - stuzy do pomiaru interakcji uzytkownika z réznymi
formularzami wejsciowymi, takimi jak czat lub wsparcie.

e Podstawowe uzywane do monitorowania funkcji krytycznych stron
internetowych.

e Analiza Strony - stuzy do gromadzenia danych dotyczgcych korzystania
ze stron internetowych.

e Media Spotecznosciowe - stuzy do monitorowania aktywnosci i
zaangazowania uzytkownikéw na réznych platformach spotecznosciowych.

Interfejs Anti-Trackera

Gdy rozszerzenie Bitdefender Anti-Tracker jest aktywne, ikona pojawia
sie obok pasek wyszukiwania w przegladarce internetowej. Za kazdym razem,
gdy odwiedzasz strone internetowg, na ikonie mozna zauwazy¢ licznik,
odnoszacy sie do wykrytych i zablokowanych trackeréw. Aby wyswietli¢
wiecej szczeg6tow o zablokowanych trackerach, kliknij ikone, aby otworzyé
interfejs. Oprécz liczby zablokowanych trackeréw mozesz wyswietli¢ czas
potrzebny na zatadowanie strony i kategorie, do ktérych nalezg wykryte
trackery. Aby wyswietli¢ liste sledzacych witryn, kliknij zagdang kategorie.

Aby wytgczy¢ blokowanie trackeréw witryny, ktérg aktualnie odwiedzasz
przez Bitdefender kliknij Wstrzymaj ochrone na tej stronie. To ustawienie
ma zastosowanie tylko wtedy, gdy witryna jest otwarta i zostanie
przywrécona do stanu poczatkowego po zamknieciu witryny.

Aby zezwoli¢ trackerom z okreslonej kategorii na monitorowanie aktywnosci,
kliknij zadang aktywnos¢, a nastepnie kliknij odpowiedni przycisk. Jesli
zmienisz zdanie, ponownie kliknij przycisk.

Wylaczanie Bitdefender Anti-tracker
Aby wytaczy¢ Bitdefender Anti-tracker
e Z Twojej przegladarki internetowej:
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1. Otworz przegladarke.

2. Kliknij ikone obok paska adresu w przegladarce internetowe;.

3. Kliknij ikone W prawym gornym rogu.
4. Uzyj odpowiedniego przetgcznika, aby wytgczyé
Ikona Bitdefender zmieni kolor na szary.
e Z interfejsu Bitdefender:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu ANTI-TRACKER kliknij Ustawienia.

3. Obok przegladarki internetowej, dla ktérej chcesz wytgczy¢ rozszerzenie,
wytgcz odpowiedni przetgcznik.

Umozliwienie sledzenia witryny

Jeslichcesz by¢ sledzony podczas odwiedzania okres$lonej witryny, mozesz
dodac¢ jej adres do wyjatkéw w nastepujgcy sposob:

1. Otworz przegladarke.

2. Kliknij ikone obok paska wyszukiwania.

3. Kliknij ikone w prawym goérnym rogu.

4. Jesli jeste$ na stronie, ktérg chcesz dodaé¢ do wyjatkéw, kliknij Dodaj
biezaca witryne do listy.

Jesli chcesz dodaé¢ inng witryne, wpisz jej adres w odpowiednim polu, a

nastepnie kliknij

4.11. VPN

Aplikacje VPN mozna zainstalowaé z produktu Bitdefender i uzywaé za
kazdym razem, gdy chcesz doda¢ dodatkowg warstwe ochrony do potaczenia.
VPN stuzy jako tunel pomiedzy urzagdzeniem a siecig, z ktérg sie taczysz -
zabezpiecza potgczenie, szyfruje dane przy uzyciu szyfrowania na poziomie
banku i ukrywa twdj adres IP gdziekolwiek sie znajdujesz. Twéj ruch jest
przekierowywany przez oddzielny serwer; sprawiajgc, ze Twoje urzadzenie
jest prawie niemozliwe do zidentyfikowania przez niezliczong ilo$¢ innych
urzadzen korzystajgcych z naszych ustug. Co wiecej, podczas potaczenia z
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Internetem za posrednictwem sieci VPN Bitdefender, mozesz uzyskac dostep
do tresci, ktére sg zazwyczaj ograniczone do okreslonych obszardéw.

Notatka

Niektore kraje stosujg cenzure internetowg i dlatego korzystanie z VPN naich
terytorium zostato zakazane przez prawo. Aby unikng¢ konsekwencji prawnych,
przy prébie pierwszego uzycia aplikacji Bitdefender VPN moze pojawi¢ sie
komunikat ostrzegawczy. Kontynuujgc korzystanie z aplikacji, potwierdzasz,
Ze znasz odpowiednie przepisy obowigzujace w danym kraju i ryzyko, na jakie
mozesz by¢ narazony.

Instalowanie VPN

Aplikacja VPN moze zosta¢ zainstalowana z interfejsu Bitdefender, w
nastepujacy sposob:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku VPN kliknij Wigcz VPN.

3. W oknie z opisem aplikacji VPN przeczytaj Umowe Subskrypcji, a nastepnie
kliknij ZAINSTALUJ BITDEFENDER VPN.

Zaczekaj chwile, az pliki zostang pobrane i zainstalowane.

Jesli zostanie wykryta inna aplikacja VPN, zalecamy jej odinstalowanie.
Po zainstalowaniu wielu rozwigzan VPN moze wystgpi¢ spowolnienie
systemu lub inne problemy z funkcjonalnoscia.

4. Kliknij OPEN BITDEFENDER VPN, aby zakoriczyé proces instalac;ji.

Notatka

Bitdefender VPN wymaga zainstalowania .Net Framework wersji 4.5.2 lub
nowszej Jesli nie jest zainstalowany ten pakiet, pojawi sie okno powiadomienia.
Kliknij zainstaluj .Net Framework, aby zostac¢ przekierowany na strone, z ktérej
mozna pobraé najnowszg wersje tego oprogramowania.

Otwieranie VPN

Aby uzyska¢ dostep do gtéwnego interfejsu Bitdefender VPN, skorzystaj z
jednej z nastepujgcych metod:

e Z zasobnika systemowego

1. Kliknij prawym przyciskiem myszy ikone Bl na pasku zadan, a nastepnie
kliknij przycisk Pokaz.
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e Z interfejsu Bitdefender:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu VPN kliknij Otwoérz VPN.

Interfejs VPN

Interfejs VPN wyswietla status aplikacji - wtgczona lub wytaczona. Lokalizacja
serwera dla uzytkownikéw z bezptatng wersjg jest automatycznie ustawiana
przez Bitdefender na najbardziej odpowiedni serwer, a uzytkownicy premium
majg mozliwos$¢ zmiany lokalizacji serwera, z ktérg chcg sie potgczyé. Aby
uzyska¢ wiecej informacji na temat subskrypcji [VPN], przejdz do
»Subskrypcje” (p. 140).

Aby potaczyé¢ lub roztgczy¢, wystarczy klikngé na status wyswietlony u géry
ekranu lub klikngé prawym przyciskiem myszy ikone zasobnika systemowego.
Ikona zasobnika systemowego wyswietla zielony znacznik wyboru po
podtaczeniu VPN i czerwony znacznik wyboru po odtgczeniu VPN.

Podczas potaczenia, czas ktéry uptynat, oraz wykorzystanie przepustowosci
sg wyswietlane w dolnej czesci interfejsu.

Aby zobaczy¢ w catosci obszar Menu, kliknij =] ikone z gérnej lewej strony.
Oto dostepne mozliwosci:

e Moje konto - zostang wyswietlone szczegoty dotyczgce Twojego konta
Bitdefender i subskrypcji VPN. Kliknij ZmieAa konto, jesli chcesz sie
zalogowac¢ na inne konto.

Kliknij Dodaj tutaj aby doda¢ kod aktywacyjny dla Bitdefender Premium
VPN

e Ustawienia — w zaleznosci od potrzeb, mozesz dostosowac¢ zachowanie
swojego produktu. Ustawienia sg podzielone na dwie kategorie:

e Ogdlne
e Powiadomienia

e Uruchomienie - wybierz czy chcesz uruchomi¢ Bitdefender VPN
podczas uruchomienia czy nie

e Raporty o produktach - wysyta anonimowe raporty o produkcie w celu
ulepszenia twojego doswiadczenia

e Ciemny tryb
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e Jezyk
e Zaawansowane
e Kill-Swtich Internetu - ta funkcja tymczasowo zawiesza caty ruch

internetowy jesli przypadkowo roztgczy sie potaczenie z VPN. Gdy
znowu bedziesz online potaczenie zostanie przywrécone.

e Automatyczne potgczenie - Automatycznie potacz sie z Bitdefender
VPN gdy korzystasz z publicznej/niezabezpieczonej sieci Wi-Fi lub
gdy jest wiaczona aplikacja p2p.

e Wsparcie - zostajesz przekierowany sie do naszej platformy Centrum
Wsparcia, gdzie mozesz przeczytaé pomocny artykut na temat korzystania
z sieci Bitdefender VPN lub podzieli¢ sie z nami opinia.

e 0 aplikacji - wyswietlane sg informacje o zainstalowanej wersji.

Subskrypcje

Bitdefender VPN oferuje bezptatny dzienny przydziat 200 MB na urzadzenie,
aby zabezpieczy¢ potaczenie za kazdym razem, gdy jest to potrzebne oraz
automatycznie tgczy Cie z optymalng lokalizacjg serwera.

Aby uzyskaé nieograniczony ruch i nieograniczony dostep do tresci na catym
$wiecie dzieki opcji wyboru lokalizacji serwera w dowolnej chwili, uaktualnij
ja do wersji premium.

W kazdej chwili mozna zaktualizowa¢ do wersji Bitdefender Premium VPN,
naciskajac przycisk Aktualizuj, dostepny w interfejsie produktu.

Subskrypcja Bitdefender Premium VPN jest niezalezna od subskrypciji
Bitdefender Total Security, co oznacza, ze mozna z niej korzystac niezaleznie
od stanu subskrypcji rozwigzania bezpieczenstwa. W przypadku, gdy
subskrypcja Bitdefender Premium VPN wygasnie, a subskrypcja Bitdefender
Total Security jest nadal aktywna, zostaniesz przywrécony bezptatnego
planu.

Bitdefender VPN jest produktem wieloplatformowym, dostepnym w
produktach Bitdefender kompatybilnych z systemami Windows, Mac 0OS,
Android i i0S. Po przejsciu na plan premium, mozliwe bedzie korzystanie z
subskrypcji na wszystkich produktach, pod warunkiem, ze zalogujesz sie z
tego samego konta Bitdefender.
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4.12. Bezpieczne platnosci online

Komputer szybko staje sie gtéwnym narzedziem do robienia zakupow i
przeprowadzania transakcji bankowych. Ptacenie rachunkéw, przelewy,
kupowanie prawie wszystkiego, co mozna sobie wyobrazi¢ nigdy nie byto
szybsze i tatwiejsze.

Obejmuje to wysytanie informacji osobistych, kont i danych kart kredytowych,
hasetiinnych rodzajéw informacji prywatnych przez internet, czyli doktadnie
taki rodzaj informac;ji, ktérym cyberprzestepcy sg bardzo zainteresowani.
Hakerzy sg nieustepliwi w dgzeniu do kradziezy takich informacji, wiec nigdy
nie mozna by¢ zbyt ostroznym, zabezpieczajgc transakcje online.

Modut Bitdefender Safepay jest przede wszystkim bezpieczng przegladarka
- odizolowanym srodowiskiem, ktére zostato zaprojektowane do utrzymania

poufnosci wszelkich danych dotyczgcych przelewdéw, ptatnosci i transakcji
w internecie.

Dla zachowania najlepszej ochrony prywatnosci, Manager Haset Bitdefender
zostat zintegrowany z Bitdefender Safepay™, aby zabezpiecza¢ dane
logowania podczas dostepu do prywatnych zasobéw online. Aby uzyskac¢
wiecej informacji, odwotaj sie do ,Ochrona Manager Haset dla Twoich
poswiadczer” (p. 128).

Modut Bitdefender Safepay oferuje nastepujace funkcje:
e Blokuje dostep do Twojego pulpitu i kazdej proby wykonania zrzutu ekranu.

e Chroni Twoje tajne hasta, podczas przegladania stron internetowych z
Managerem Hasel.

e Wyposazony jest w wirtualng klawiature, ktéra uniemozliwia hakerom
odczytywanie uzywanych klawiszy.

e Jest to narzedzie catkowicie niezalezne od innych przegladarek.

e Wyposazone jest w zintegrowang ochrone hotspotéw uzywang wtedy, gdy
Twoje urzgdzenie jest podtgczone do niezabezpieczonych sieci Wi-Fi.

e Obstuguje zaktadki i pozwala na poruszanie sie pomiedzy ulubionymi
stronami bankéw i sklepow.

e Nie ogranicza sie jednak tylko do bankowosci i e-sklepéw. Kazda strona
moze zostac otwarta w module Bitdefender Safepay.
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Uzywanie modulu Bitdefender Safepay

Domyslnie, Bitdefender wykrywa przejscie do witryny bankowosci
internetowej lub sklepu internetowego w dowolnej przegladarce na urzadzeniu
i monituje o jej uruchomienie za pomocg Bitdefender Safepay™.

Aby uzyskaé dostep do gtdwnego interfejsu modutu Bitdefender Safepay,
skorzystaj z jednej z nastepujacych metod:

e Zinterfejsu Bitdefender:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku SAFEPAY kliknij opcje Ustawienia .
3. W oknie Safepay, kliknij Uruchom Safepay.
e Z systemu Windows:
e W systemie Windows 7:
1. Kliknij Start i przejdZz do Wszystkie programy.
2. Kliknij Bitdefender.
3. Kliknij Bitdefender Safepay™.
e W systemach Windows 8 i Windows 8.1:

Zlokalizuj modut Bitdefender Safepay na ekranie Windows Start (dla
przyktadu, mozesz zacza¢ wpisywacé "Bitdefender Safepay” bezposrednio
na ekranie Start), a nastepnie kliknij jego ikone.

e W systemie Windows 10:

Wpisz "Bitdefender Safepay™” w polu wyszukiwania z paska zadan, a
nastepnie kliknij jego ikone.

Jesli jestes przyzwyczajony do przegladarek internetowych, nie bedziesz
miat probleméw z uzywaniem modutu Bitdefender Safepay - wyglada i
zachowuje sie jak zwykta przegladarka:

e W pasku adresu wpisz adres URL, do ktérego chcesz przejsc.

e dodawaj zaktadki do odwiedzenia wielu stron internetowych w oknie

Bitdefender Safepay klikajac .
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e nawiguj w przod i wstecz, odswiezaj strony uzywajgc odpowiednio

2 C

e uzyskaj dostep do ustawien Bitdefender Safepay™ klikajac i
wybierajgc Ustawienia.

e chron swoje hasta za pomocg Managera Haset klikajgc

e zarzadzaj swoimi zaktadkami, klikajgc obok paska adresu.
(=2

e zwieksz lub zmniejsz rozmiar przegladarki naciskajgc jednoczesnie
klawisze Ctrl i +/- na klawiaturze numeryczne;j.

e otworz wirtualng klawiature klikajgc

e wyswietl informacje o swoim produkcie Bitdefender klikajgc i
wybierajgc O nas.

e wydrukuj wazne informacje, klikajac i wybierajac Drukuj.

Notatka

Aby przetgczy¢ sie miedzy Bitdefender Safepay™ i pulpitem Windows, nacisnij
klawisze Alt+Tab lub kliknij opcje Przetacz na pulpit w lewym gérnym rogu
okna.

Konfigurowanie ustawien

Kliknij i wybierz Ustawienia, aby skonfigurowaé Bitdefender Safepay™:

Zastosuj reguly Bitdefender Safepay dla domen, do korych uzyskiwany jest
dostep
Pojawig sie tutaj witryny dodane do Zaktadek z wigczong opcjg
Automatycznie otwieraj w Safepay. Jesli chcesz przesta¢ automatycznie
otwiera¢ strone Bitdefender Safepay™ z listy, kliknij x obok zgdanego
wpisu w kolumnie Usun.
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Blokuj wyskakujace okienka
Mozesz wybra¢, aby zablokowaé wyskakujgce okienka, klikajgc
odpowiedni przycisk.

Mozesz takze utworzyé¢ liste stron internetowych, dla ktérych zezwolisz
na wyskakujgce okienka. Na tej liscie powinny znajdowac sie tylko w
petni zaufane strony.

Aby doda¢ strone do listy, wprowadz jej adres w odpowiednie pole i
kliknij "Dodaj domene”".

Aby usunac¢ strone z listy, naci$nij X przy wybranym wpisie.

Manage Plugins
Mozesz wybraé czy chcesz wigczy¢ lub wytgczyé wybrane wtyczki w
Bitdefender Safepay™.

Zarzadzaj certyfikatami
Mozesz zaimportowac certyfikaty ze swojego systemu do magazynu
certyfikatéw.

Kliknij IMPORT i podazaj za kreatorem, aby uzy¢ certyfikatow w
Bitdefender Safepay™.

Uzyj Klawiatury Wirtualnej
Klawiatura wirtualna pojawi sie automatycznie gdy wybierzesz pole z
hastem.

Uzyj odpowiedniego przetacznika, aby wigczy¢ lub wytaczyé funkcje.

Drukowanie potwierdzenia
Wiacz tg opcje jesli chcesz potwierdza¢ przed rozpoczeciem procesu
drukowania.

Zarzadzanie zakladkami

Jesli wytgczyte$ automatyczne wykrywanie niektérych lub wszystkich stron,
lub Bitdefender po prostu nie wykrywa niektérych stron internetowych,
mozesz doda¢ zaktadki do modutu Bitdefender Safepay, dzieki czemu mozesz
z tatwoscig uruchomi¢ ulubione strony internetowe w przysztosci.

Wykonaj nastepujace kroki, aby dodaé¢ adres URL do zaktadek modutu
Bitdefender Safepay:

1. Kliknij ) i wybierz Zaktadki, aby otworzy¢ strone Zaktadki.

Zarzadzanie bezpieczenstwem 144



Bitdefender Total Security

Notatka

Strona zaktadek otwierana jest domyslnie po uruchomieniu modutu
Bitdefender Safepay.

2. Kliknij przycisk +, aby doda¢ nowg zaktadke.

3. Wpisz adres URL i tytut zaktadki i kliknij UTWORZ. Sprawdz opcje
Automatycznie otw6rz w Safepay jesli chcesz, aby wybrana strona byta
otwierana w Bitdefender Safepay™ za kazdym razem, gdy uzyskujesz do
niej dostep. Adres URL jest réwniez dodany do listy domen na stronie
"Ustawienia”.

Wylaczanie powiadomien Safepay.

Po wykryciu witryny bankowej produkt Bitdefender jest skonfigurowany w
taki sposob, aby powiadamiat uzytkownika za pomoca wyskakujgcego
okienka.

Zeby wytgczy¢ powiadomienia Safepay:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W okienku SAFEPAY kliknij opcje Ustawienia .

3. W oknie Ustawienia, wytgcz przetagcznik obok Powiadomienia Safepay.

Uzycie VPN z Safepay

Aby ptatnosci online odbywaty sie w bezpiecznym $rodowisku, bedac
podtgczonym do niezabezpieczonych sieci, produkt Bitdefender moze by¢
skonfigurowany tak, aby automatycznie uruchamiat aplikacje VPN w tym
samym czasie co program Safepay.

Zeby rozpoczaé uzywanie aplikacji VPN razem z Safepay nalezy:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W okienku SAFEPAY kliknij opcje Ustawienia .

3. W oknie Ustawienia, wigcz przetacznik obok Uzyj VPN z Safepay.

4.13. Kontrola rodzicielska

Kontrola Rodzicielska Bitdefender umozliwia zarzadzanie i ochrone
aktywnosci dzieci w Internecie. Po skonfigurowaniu Kontroli Rodzicielskiej
Bitdefender mozesz tatwo dowiedzie¢ sie, co robig Twoje dzieci na
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urzgdzeniach, z ktérych korzystajg i gdzie byty w ciggu ostatnich 24 godzin.
Ponadto, aby pomdc Ci sie wiecej dowiedzie¢, co robi Twoje dziecko, funkcja
udasteonia Ci statystyki dotyczgce jego dziatan i zainteresowan.

W subskrypcji Bitdefender uwzgledniono nastepujgce funkcje:
e W systemach urzgdzeniach z systemem Windows, MacOS i Android.
e Blokuj nieodpowiednie strony internetowe.

e Blokuj aplikacje, takie jak: gry, komunikatory internetowe, programy do
udostepniania plikéw i wiele innych.

e Zablokuj mozliwos$¢ korzystania z monitorowanego urzadzenia.

e Blokuj dostep do internetu w podanych okresach czasu (np. gdy dziecko
powinno odrabia¢ lekcje).

Ustawianie ograniczen czasowych dotyczgcych korzystania z urzadzen.

Wyswietlanie czasu spedzanego przez dzieci na urzgdzeniu.

Wyswietlenie raportu z aplikacjami uzywanymi na monitorowanym
urzadzeniu w ciggu ostatnich 30 dni.

Ustaw obszary ograniczonego dostepu.

e Znajdz lokalizacje urzagdzenia z systemem Android swojego dziecka.
e Na urzadzeniach iOS:

e Zablokuj potaczenia przychodzgce z listy kontaktow.

e Ustaw obszary ograniczonego dostepu.

e Znajdz lokalizacje urzadzenia iOS swojego dziecka.

Aby sprawdzi¢ aktywnos$¢ dzieci w Internecie, zarzadzaé ich urzgdzeniami
lub zmieni¢ ustawienia Kontroli Rodzicielskiej, nalezy uzyska¢ dostep do
konta Bitdefender.

Istnieja dwie mozliwosci dostepu do konta Bitdefender. Z przegladarki
internetowej z https://central.bitdefender.com, albo z aplikacji Bitdefender
Central, ktéra moze by¢ zainstalowana na urzadzeniach z systemem Android
i0S.

Aby zainstalowac¢ aplikacje Bitdefender Central na swoich urzgdzeniach:
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e Na Androidzie - wyszukaj Bitdefender Central w Google Play, a nastepnie
pobierz i zainstaluj aplikacje. Wykonaj wymagane kroki, aby zakonczyé
instalacje.

e NaiOS - wyszukaj Bitdefender Central w App Store, a nastepnie pobierz i
zainstaluj aplikacje. Wykonaj wymagane kroki, aby zakonczy¢ instalacje.

Notatka

W tym materiale znajduja sie opcje i instrukcje dostepne na platformie
internetowej.

4.13.1. Uzyskiwanie dostepu do Asystenta Rodzica - Moje
Dzieci

Po uzyskaniu dostepu do sekcji Asystent Rodzica, okno Moje Dzieci jest
dostepne. Tutaj mozesz zacza¢ tworzy¢ profile dla swoich dzieci, a péZniej
mozesz je przegladac i edytowac. Profile sg wyswietlane jako karty profilowe,
co pozwala szybko nimi zarzadzac i sprawdzaé ich statusy w mgnieniu oka.

Jak tylko utworzysz profil, mozesz rozpocza¢ dostosowywanie bardziej
szczego6towych ustawien do monitorowania i kontrolowania dostepu do
Internetu i okreslonych aplikacji dla swoich dzieci.

Mozesz uzyskac dostep do ustawien Kontroli Rodzicielskiej z Bitdefender
Central na dowolnym komputerze lub urzadzeniu mobilnym podtagczonym
do Internetu.

Uzyskaj dostep do swojego konta Bitdefender:
e na dowolnym urzadzeniu z dostepem do internetu:
1. Uzyskaj dostep do Bitdefender Central.

2. Zaloguj sie do swojego konta Bitdefender, uzywajgc swojego adresu
e-mail i hasta.

3. Wybierz panel Asystent Rodzica.

4. W wyswietlonym oknie mozesz zarzadzaé¢ profilami kontroli
rodzicielskiej i konfigurowac¢ je dla kazdego urzadzenia.

e Zinterfejsu Twojego produktu Bitdefender:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W okienku KONTROLA RODZICIELSKA kliknij Konfiguruj.
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Jestes$ przekierowany do strony konta Bitdefender. Upewnij sig, Ze jeste$
zalogowany przy uzyciu swoich poswiadczen.

3. Wybierz modut Asystent Rodzica.

4. W wyswietlonym oknie mozesz zarzadzaé¢ profilami kontroli
rodzicielskiej i konfigurowac¢ je dla kazdego urzadzenia.

Notatka

Upewnij sig, ze jestes zalogowany na urzadzeniu z kontem administratora.
Tylko uzytkownicy z prawami administracyjnymi (administratorzy systemu)
majg dostep do Kontroli rodzicielskiej.

4.13.2. Stworz profile swoim dzieciom

Aby rozpocza¢ monitorowanie aktywnosci internetowej swojego dziecka,
musisz skonfigurowac profil i zainstalowa¢ aplikacje Kontroli Rodzicielskiej
Bitdefender na urzagdzeniach, z ktoérych korzysta dziecko.

Aby utworzy¢ profil dziecka:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Asystent Rodzica.

3. Kliknij DODAJ PROFIL DZIECKA w oknie Moje dzieci.

4. Ustaw okreslone informacje, takie jak imie i nazwisko, data urodzenia lub
pte¢. Aby doda¢ zdjecie do profilu dziecka, kliknij ikone E1 w prawym
dolnym rogu opcji Zdjecie profilowe. Kliknij ZAPISZ, aby kontynuowaé.
W oparciu o normy rozwoju dzieci, ustawiajgc date narodzin dziecka

automatycznie tadujg sie ustawienia uwazane za wtasciwe dla jego
kategorii wiekowe;j.

5. Kliknij DODAJ URZADZENIE.

6. Jesli urzadzenie Twojego dziecka ma juz zainstalowany Bitdefender,
wybierz jego urzagdzenie z dostepnej listy, nastepnie wybierz konto, ktére
chcesz monitorowac. Kliknij PRZYPISZ.

Jesli Twoje dziecko nie ma zainstalowanego produktu Bitdefender na
uzywanym urzadzeniu, kliknij Zainstaluj na nowym urzadzeniu, a nastepnie
kliknij WYSLIJ LINK POBIERANIA. W odpowiednim polu wpisz adres e-mail
i kliknij WYSLIJ EMAIL. Miej na uwadze, ze wygenerowany link do
pobierania jest wazny tylko przez nastepne 24 godziny. Jesli link wygasnie,
bedziesz musiat wygenerowaé nowy, wykonujac te same kroki.
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Na urzadzeniu, na ktérym chcesz zainstalowa¢ Bitdefender, sprawdz
konto e-mail, ktérego uzytes, a nastepnie nacisnij odpowiedni przycisk
pobierania.

WAZNE

Na urzadzeniach z systemem Windows i MacOS, na ktérych nie zainstalowano
produktu Bitdefender, zostanie zainstalowany modut $ledzenia Kontroli
Rodzicielskiej Bitdefender, aby mozna byto monitorowa¢ dziatania dzieci w
Internecie.

Na urzadzeniach z systemem Android i iOS aplikacja Kontrola Rodzicielska
Bitdefender musi zostac¢ pobrana i zainstalowana.

Aby przypisa¢ inne urzadzenia, kliknij DODAJ URZADZENIE obok profilu
dziecka. Postepuj zgodnie z instrukcjami podanymi w kroku 6 niniejszego
rozdziatu.

Instalacja aplikacji Kontrola Rodzicielska Bitdefender na
urzgdzeniach z systemem Android 1 10S

Aby monitorowa¢ aktywno$¢ internetowg dzieci na urzadzeniach z systemem
Android lub i0S, nalezy zainstalowaé¢ dedykowang aplikacje Kontroli
Rodzicielskiej, a nastepnie potaczy¢ ich urzadzenia z kontem Bitdefender.
W zaleznosci od urzadzen, z ktérych korzystajg dzieci, nalezy wykonaé
nastepujace czynnosci.

e Dla systemu Android:

1.

Przejdz do Google Play Store, wyszukaj Kontrole Rodzicielska
Bitdefender, a nastepnie wybierz opcje instalac;ji.

. Gdy zostaniesz poproszony o zezwolenie, kliknij AKCEPTUJ. Bitdefender

wymaga uprawnien do informowania Cie o aktywnosci Twojego dziecka,
i jesli nie one zostang zaakceptowane, aplikacja nie zostanie
zainstalowana.

3. Otwoérz aplikacje Kontrola Rodzicielska.

4. Kreator wprowadzenia zawierajgcy szczegoéty dotyczgce funkciji

produktu jest wySwietlany po pierwszym otwarciu aplikacji. Wybierz
DALEJ aby kontynuowaé¢ samouczek, lub POMIN aby go zamkng¢.

. Aby kontynuowac¢ instalacje, Bitdefender potrzebuje Twojej zgody na

gromadzenie danych osobowych nalezgcych do Twojego dziecka, ktére
bedg wykorzystywane wytgcznie w celu dostarczenia Ci informacji o
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dziatalnosci Twojego dziecka. Aby zobaczy¢ szczegéty kliknij Polityka
prywatnosci. KLikajgc KONTYNUUJ wyrazasz zgode na zbieranie danych
osobowych z urzadzenia.

6. Zaloguj sie do swojego istniejgcego konta Bitdefender. Jesli nie masz
konta Bitdefender, mozesz je utworzy¢ za pomoca odpowiedniej opcji.
Mozesz tez zalogowaé sie za pomocg konta Facebook, Google lub
Microsoft.

7. Kliknij WELACZ, aby przejs¢ do ekranu, z ktérego mozna wigczy¢ opcje
dostepnosci dla aplikacji. Postepuj zgodnie 2z instrukcjami
wyswietlanymi na ekranie, aby prawidtowo skonfigurowa¢ aplikacje.

8. Kliknij ZEZWOL, aby przej$¢é do ekranu, z ktérego mozna wtaczyé opcje
Wiaczenia Dostepu do Uzytkowania dla aplikacji. Postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie, aby prawidtowo skonfigurowaé
aplikacje.

9. Kliknij AKTYWUJ, aby przejs¢ do ekranu, z ktérego mozesz aktywowac
opcje Aktywuj uprawnienia administratora urzadzenia dla aplikac;ji.
Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby
prawidtowo skonfigurowac aplikacje.

Pozwoli to uchroni¢ Twoje dziecko od odinstalowania Agenta Asystenta
Rodzica.

10 Kliknij ZEZWOL, a nastepnie udziel wszystkich wymaganych uprawnien.
11. Przypisz urzadzenie do profilu Twojego dziecka.
e NaiOS:

1. PrzejdZ do App Store, wyszukaj Kontrole Rodzicielskg Bitdefender, a
nastepnie wybierz opcje instalacji.

2. Aby kontynuowac¢ instalacje, Bitdefender potrzebuje Twojej zgody na
gromadzenie danych osobowych nalezacych do Twojego dziecka, ktére
bedag wykorzystywane wytgcznie w celu dostarczenia Ci informacji o
dziatalnosci Twojego dziecka. Aby zobaczy¢ szczegdty kliknij Polityka
Prywatnosci. Klikajgc Kontynuuj wyrazasz zgode na zbieranie danych
osobowych z urzadzenia.

3. Zaloguj sie do swojego istniejgcego konta Bitdefender. Jesli nie masz
konta Bitdefender, mozesz je utworzy¢ za pomocg odpowiedniej opcji.
Mozesz tez zalogowac sie za pomoca konta Facebook, Google lub
Microsoft.
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4. Zostaniesz poproszony o przyznanie dostepu do wszystkich zgdanych
uprawnien wymaganych dla aplikacji. Kliknij Zezwél.

5. Zezwdl na dostep do lokalizacji urzagdzenia, aby Bitdefender mégt go
zlokalizowac.

6. Zezwdl aplikacji na wysytanie powiadomien. Aby zarzadzaé
powiadomieniami o Bitdefender, wybierz Ustawienia > Powiadomienia
> Parental.

7. Aby méc monitorowaé¢ kontakty dziecka, nalezy wigczyé funkcje
Blokowanie Potaczen & Identyfikacja. Wykonaj wymagane czynnosci,
aby mozna byto uzy¢ funkcji Kontroli Rodzicielskiej Bitdefender w celu
ograniczenia potgczen przychodzacych.

8. Przypisz urzadzenie do profilu Twojego dziecka.

Zobacz aktywnosc¢ online swojego dziecka

Kontrola Rodzicielska Bitdefender pomaga Ci monitorowaé¢ aktywnos$é
dziecka w Internecie. Dzieki temu wiesz co robity na swoich urzadzeniach.

W zaleznos$ci od ustawien, Bitdefender dostarcza raporty, ktére moga
zawiera¢ szczego6towe informacje na temat kazdego wydarzenia, takie jak:

e Stan danego zdarzenia.

o Nasilenie powiadomien.

e Nazwa urzadzenia.

e Datai godzina wystgpienia zdarzenia.

Aby monitorowa¢ ruch internetowy, uruchamiane aplikacje lub aktywnos$é
Twojego dziecka w Internecie, wykonaj nastepujace kroki:

1. Uzyskaj dostep do Bitdefender Central.
2. Wybierz panel Asystent Rodzica.
3. Wybierz profil dziecka.

W gtéwnym oknie Aktywno$é mozesz wyswietli¢ informacje, ktére Cie
interesuja.

Konfigurowanie Ustawien Raportow

Gdy Kontrola rodzicielska jest wigczona, aktywnos$é online dzieci jest
domyslinie rejestrowana.
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Aby otrzymywaé powiadomienia e-mail o aktywnosci online dzieci:

. Uzyskaj dostep do Bitdefender Central.

. Wybierz panel Asystent Rodzica.

. Kliknij Ustawienia Raportow.

. Wigcz odpowiedni przetgcznik, aby otrzymywaé raporty aktywnosci.
. Wpisz adres email gdzie powiadomienia email majg by¢ wysytane.

O g~ W N~

. Dostosuj czestotliwo$¢, wybierajgc: codziennie, co tydzien lub co miesiac,
a nastepnie kliknij ZAPISZ.

Mozesz réwniez wybraé otrzymywanie powiadomien na koncie Bitdefender
w nastepujgcych sytuacjach.

e Za kazdym razem, gdy Twoje dzieci prébujg uzyska¢ dostep do
zablokowanych aplikacji (w systemach Windows, MacOS i Android).

e Za kazdym razem, gdy dzieci odbierajg potgczenia z
zablokowanych/nieznanych numeréw telefonéw (w systemie i0S).

e Za kazdym razem, gdy dzieci opuszczajg strefy bezpieczenstwa lub
wchodzg do stref zastrzezonych.

e Za kazdym razem, gdy Twoje dzieci melduja sie jako bezpieczne.

Edytowanie profilu

Aby edytowac istniejacy profil:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Asystent Rodzica.

3. Kliknij OPCJE na zadanej karcie profilu, a nastepnie wybierz Edytuj profil.
4. Po dostosowaniu pozadanych ustawien, wybierz ZAPISZ.

Usuwanie profilu

Aby usunac¢ istniejgcy profil:

1. Uzyskaj dostep do Bitdefender Central.

2. Wybierz panel Asystent Rodzica.

3. Wybierz profil dziecka.

4. Kliknij przycisk OPCJE, a nastepnie wybierz opcje Usun profil.
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5. Potwierdz swoj wybor.

4.13.3. Konfigurowanie profili Asystenta Rodzica

Aby rozpoczg¢ monitorowanie dziecka, profil musi byé przypisany do
urzadzenia, na ktérym zainstalowano funkcje lub aplikacje Kontrola
Rodzicielska Bitdefender.

Po utworzeniu profilu, mozesz dostosowac bardziej szczegétowe ustawienia
monitorowania i kontroli dostepu do Internetu oraz do okreslonych aplikaciji.

Aby rozpocza¢ konfigurowanie profilu, wybierz zgdang karte profilu i nacisnij
OPCJE.

Kliknij zaktadke, aby skonfigurowac¢ odpowiednig funkcje Asystenta Rodzica
dla danego urzadzenia:

e Czas Wyswietlania Ekranu - tutaj mozesz zablokowaé dostep do urzadzen,
ktore okreslites w profilu dziecka. Dostep moze by¢ ograniczony zaréwno
w okreslonym przedziale czasowym, jak i w odniesieniu do tgcznych limitéw
dziennych.

e Aplikacje - tutaj mozesz zablokowacé dostep do niektérych aplikaciji, takich
jak gry, oprogramowanie do wysytania wiadomosci, filmy itp.

e Strony Internetowe - pozwala na filtrowanie nawigacji stron internetowych.

e Lokalizacja Dziecka - tutaj mozesz ustawic¢ lokalizacje, ktére sg bezpieczne
lub nie dla Twojego dziecka.

e Kontakty telefoniczne - tutaj mozesz zobaczyé¢ kontakty w telefonie
swojego dziecka.

o Wyswietl urzadzenia - tutaj mozesz wyswietli¢ status monitorowanych
urzadzen, przypisaé nowe urzadzenie do profilu dziecka lub usungé
przypisane urzadzenie.

Aktywnosc¢

Gtowne okno zawiera szczegétowe informacje na temat aktywnosci dzieci
w Internecie z ostatnich 24 godzin lub z ostatnich 7 dni, w zaleznosci od
wyboru, w domu i poza nim. Aby wyswietli¢ dziatania z poprzednich siedmiu
dni, kliknij Ostatnie 7 dni.

W zaleznosci od aktywnosci, to okno zawiera informacje o:
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e Lokalizacja Dziecka - tutaj mozesz zobaczy¢ lokalizacje, w ktérych byty
twoje dzieci w ciggu dnia.

e Aktywnosé na stronie - tutaj mozesz wyswietli¢ informacje o kategoriach
stron internetowych odwiedzonych przez Twoje dzieci. Kliknij link ZMIEN
USTAWIENIA, aby zezwoli¢ lub odméwi¢ dostepu do okreslonych
zainteresowan.

e Ostatnio dodane kontakty telefoniczne - tutaj mozesz sprawdzi¢, czy jakies
nowe kontakty zostaty dodane do urzadzen Twojego dziecka. Kliknij link
ZOBACZ WSZYSTKIE KONTAKTY Z TELEFONU, aby wybraé¢ kontakty, z
ktérymi Twoje dzieci powinny pozosta¢ w kontakcie, czy nie.

e Aplikacje - tutaj mozesz zobaczy¢ aplikacje, z ktorych korzystato Twoje
dziecko. Kliknij link PRZEJRZYJ WSZYSTKIE APLIKACJE, aby zablokowa¢
lub zezwoli¢ na dostep do okreslonych aplikacji.

e Czas na ekranie - tutaj mozesz zobaczyé czas spedzony online na
wszystkich urzgdzeniach przypisanych Twoim dzieciom. Kliknij
PRZEJRZYJ CZAS WYSWIETLANIA EKRANU, aby uzyska¢ dostep do okna
CZAS WYSWIETLANIA EKRANU.

Aplikacje

Okno Aplikacje umozliwia blokowanie uruchamiania aplikacji na urzagdzeniach
z systemem Windows, MacOS i Android. Gry, media i komunikatory, jak
réwniez inne kategorie oprogramowania moga zostaé¢ zablokowane w ten
sposob.

Tutaj mozesz réwniez zobaczy¢ 30 najczesciej uzywanych aplikacji wraz z
czasem spedzonym przez Twoje dziecko na ich uzywaniu. Informacje o
czasie spedzonym na korzystaniu z aplikacji mozna pobierac tylko z urzadzen
Windows, MacOS i Android.

Konfigurowanie kontroli aplikacji dla okreslonego konta uzytkownika:
1. Wyswietli sie lista z przypisanymi urzadzeniami.

Wybierz karte za pomocg urzadzenia, na ktérym chcesz ograniczy¢ dostep
do aplikaciji.

2. Kliknij Zarzadzaj aplikacjami uzywanymi przez...
Wyswietli sie lista zainstalowanych aplikacji.

3. Wybierz Zablokowane obok aplikaciji, z ktérych chcesz, aby Twoje dziecko
przestato korzystacé.
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4. Nacisnij ZAPISZ, aby zastosowaé nowe ustawienia.

Mozesz zatrzymac¢ monitorowanie zainstalowanych aplikacji, wytgczajac
opcje Monitoruj Uzywane Aplikacje w prawym gérnym rogu okna.

Strony WWW

Okno Strony pomaga blokowaé witryny z nieodpowiednimi tresciami na
urzadzeniach Windows, MacOS i Android. Strony internetowe, ktére hostujg
filmy, gry, oprogramowanie typu komunikatory, a takze inne kategorie
negatywnych tresci moga by¢ zablokowane w ten sposoéb.

Modut moze byé wigczony lub wylgczony za pomocg odpowiedniego
przetgcznika.
W zaleznosci od wieku, ktéry ustawisz dla swojego dziecka, lista

Zainteresowan jest domyslna z wtgczonym wyborem kategorii. Aby umozliwié¢
lub zablokowa¢ dostep do okreslonej kategorii, kliknij ja.

Ikona @ , ktdra sie pojawia, oznacza, ze dziecko nie bedzie miato dostepu
do tresci zwigzanych z konkretng kategoria.

Otwieranie lub blokowanie strony internetowej

Aby zezwoli¢ lub ograniczy¢ dostep do niektérych stron internetowych,
musisz dodac je do listy Wykluczen w nastepujgcy sposob:

1. Kliknij przycisk ZARZADZAJ.

2. Wpisz strone internetowg, ktérg chcesz dopusci¢ lub zablokowaé¢ w
odpowiednim polu.

3. Wybierz Zezwal lub Zablokuj.
4. Kliknij ikone +, aby zapisa¢ zmiany.

Notatka

Ograniczenia dostepu do witryn internetowych mozna ustawia¢ tylko dla
urzadzen z systemem Windows, Android i macOS dodanym do profilu Twojego
dziecka.

Kontakty Telefoniczne

Okno Kontaktéw telefonicznych umozliwia wyswietlenie kontaktéw w
telefonie dziecka.
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Ta funkcja jest dostepna na urzadzeniach z systemem iOS i Android.

Lokalizacja dziecka

Zobacz biezgce potozenie tego urzgdzenia na Google Maps. Lokalizacja jest
ods$wiezana co 5 sekund, wiec mozesz $ledzi¢ urzgdzenie, nawet jesli jest
przenoszone.

Doktadnos¢ lokalizacji zalezy od tego, jak Bitdefender jest w stanie jg ustali¢:

e Jesli funkcja GPS jest wigczona na tym urzadzeniu, jego lokalizacja moze
by¢ okreslona z doktadnoscig do kilku metréw, tak dtugo, jak pozostaje
ono w zasiegu satelitow GPS (tj. poza budynkiem).

e Jesliurzadzenie znajduje sie w jakim$ budynku, jego lokalizacja moze by¢
ustalona z doktadnoscia do kilkudziesieciu metréw, jezeli sie¢ Wi-Fi jest
wigczona i w zasiegu tego urzadzenia sg otwarte sieci bezprzewodowe.

e W przeciwnym wypadku lokalizacja bedzie okreslona tylko przy uzyciu
sieci operatora komérkowego, co oznacza doktadnosé nie lepszg niz w
zakresie kilkuset metréw.
Konfigurowanie lokalizacji & Bezpieczne meldowanie

Aby mie¢ pewnos¢, ze Twoje dziecko chodzi do pewnych miejsc, mozesz
zrobi¢ liste bezpiecznych i niebezpiecznych miejsc. Za kazdym razem, gdy
wejdzie samo na okreslony obszar, w aplikacji Doradca Rodzica pojawi sie
powiadomienie, aby potwierdzi¢, ze jest bezpieczny. Stukajgc DOTARLEM
BEZPIECZNIE jeste$ informowany poprzez powiadomienie na twoim koncie
Bitdefender, ze dziecko dotarto do miejsca docelowego.

Jesli dziecko nie wysle potwierdzenia, i tak mozesz zobaczyé¢ jego dzienng
historie lokalizacji, sprawdzajac jego profil na swoim koncie Bitdefender.

Aby skonfigurowa¢ lokalizacje:

1. W interfejsie kontroli rodzicielskiej uzyskaj dostep do profilu dziecka,
kliknij OPCJE i wybierz okno Lokalizacja dziecka.

2. Kliknij Urzadzenia.

3. Kliknij na urzadzeniu, ktére chcesz skonfigurowac.

4. W oknie Obszar, kliknij przycisk DODAJ OBSZAR.

5. Wybierz typ lokalizacji, BEZPIECZNA lub OGRANICZONA.
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6. Wpisz poprawng nazwe dla obszaru, gdzie dziecko ma pozwolenie, aby
iS¢ lub nie.

7. Ustaw zakres, ktory powinien by¢ stosowany do monitorowania uzywajac
suwaka Promien.

8. Kliknij DODAJ OBSZAR, aby zapisa¢ swoje ustawienia. Jeste$ pytany czy
Twoje dziecko bedzie podrézowato samo czy nie. Potwierdz zaznaczajgc
Tak lub Nie.

Notatka

Tropiciel lokalizacji moze byé¢ uzywany do monitorowania urzadzen z
Androidem i i0S, ktére zainstalowaty aplikacje doradca Rodzica Bitdefender.

Czas uzytkowania

W oknie Screentime jestes informowany o czasie spedzonym na przypisanych
urzadzeniach w biezagcym dniu, ile czasu pozostato od ustawionego
dziennego limitu oraz status wybranego profilu, aktywny lub wstrzymany. Z
tego okna mozna réwniez ustawi¢ ograniczenia czasowe dla réznych poér
dnia, takie jak czas spania, zadania domowe lub prywatne lekcje.

Ograniczenia Czasowe

Aby rozpoczgé konfigurowanie ograniczen czasowych:
1. Kliknij OPCJE i wybierz Czas uzytkowania.
2. W obszarze Harmonogram kliknij DODAJ HARMONOGRAM.

3. Podaj nazwe harmonogramu, ktéry chcesz ustawi¢ (na przyktad pora snu,
zadanie domowe, lekcje tenisa itp.).

4. Ustaw ramy czasowe i dni, w ktérych nalezy zastosowac ograniczenia, a
nastepnie kliknij DODAJ HARMONOGRAM, aby zapisa¢ ustawienia.

Aby edytowac ustawione ograniczenie, przejdZz do sekcji Harmonogramy,
wskaz ograniczenie, ktére chcesz edytowag, i kliknij przycisk EDYCJA.

Aby usunac¢ ograniczenie, przejdz do okna Screen Time, wskaz ograniczenie,
ktore chcesz edytowac, kliknij EDYCJA, a nastepnie wybierz USUN
HARMONOGRAM.
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Dzienny limit

Dzienny limit uzytkowania moze by¢ stosowany dla urzadzen z systemami
Windows, MacOS i Android. Jesli ustawisz profil, ktéry ma zosta¢ wstrzymany
po osiggnieciu limitu, to ustawienie bedzie obowigzywaé¢ dla wszystkich
przypisanych urzadzen, bez wzgledu na to, czy sg to Windows, MacOS,
Android czy iOS.

Aby ustawi¢ dzienny limit do wykorzystania:
1. Kliknij OPCJE i wybierz USTAW CODZIENNE LIMITY CZASU.

2. Ustaw czas i dni, w ktérych nalezy zastosowac ograniczenia, a nastepnie
kliknij ZAPISZ ZMIANY, aby zapisa¢ ustawienia.

4.14. Modut Anti-Theft

Kradziez laptopow jest jednym z gtéwnych problemoéw, z jakimi spotykajg
sie zaréwno uzytkownicy prywatni, jak i organizacje. Utrata danych
znajdujacych sie na sprzecie oznacza czesto bardziej dotkliwg strate, niz
utrata samego sprzetu - zaréwno pod wzgledem finansowym, jak i
emocjonalnym.

Jednakze, niewielu ludzi czyni wtasciwe kroki w celu zabezpieczenia waznych
danych firmowych i finansowych na wypadek kradziezy lub utraty.

Modut antykradziezowy Bitdefender pomaga lepiej przygotowac¢ sie na
wypadek takiego zdarzenia, pozwalajgc zdalnie zlokalizowaé lub zablokowaé
zagubiony laptop lub nawet usungé z niego wszystkie dane w razie potrzeby.

Aby uzy¢ funkcji Modutu antykradziezowego, muszg by¢ spetnione
nastepujgce warunki:

e Polecenia mogg by¢ wysytane tylko z konta Bitdefender.
e Laptop musi by¢ potgczony z Internetem, zeby odebrat polecenie.
Funkcje Modutu antykradziezowego dziatajg w nastepujgcy sposéb:

Zlokalizuj
Znajdz potozenie swojego urzadzenia na Google Maps.

Doktadne okreslenie lokalizacji zalezy sposobu, w jaki Bitdefender moze
jg ustali¢. Potozenie jest okreslane z doktadnoscig do dziesieciu metrow,
jesli wykrywanie sieci Wi-Fi jest wigczone na Twoim laptopie i znajduje
sie on w zasiegu sieci bezprzewodowej.
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Jesli laptop jest potgczony z siecig LAN bez mozliwosci okreslenia
potozenia poprzez sie¢ Wi-Fi, potozenie bedzie ustalone na podstawie
adresu IP, ktéry daje znacznie mniejszg doktadnosc¢.

Alert
Wyslij zdalny alarm na urzgdzenie.

Funkcja ta jest dostepna tylko na urzgdzeniach mobilnych.

Zablokuj
Zablokuj swoj laptop i ustal 4-cyfrowy kod PIN odblokowujacy go. Kiedy
wyslesz polecenie Zablokuj, ponowne uruchomienie systemu i
zalogowanie sie na nowo do systemu Windows jest mozliwe tylko po
wpisaniu kodu PIN, ktéry ustawites.

Jesli chcesz aby Bitdefender robit zdjecia 0séb, ktére prébujg wejsé na
Twoj laptop, zaznacz odpowiedni checkbox. Szybkie zdjecia, zrobione
przednig kamerg sg przedstawione wraz ze znacznikami czasu w panelu
Anti-Theft. Zostang zapisane tylko dwa najnowsze zdjecia.

Ta akcja jest dostepna tylko dla laptopéw wyposazonych w przednig
kamere.

Wyczysé
Usun wszystkie dane ze swojego systemu. Kiedy wysytasz zadanie
Wyczysé, laptop restartuje sie i caty dysk jest wymazywany.

Pokaz IP
Wyswietla ostatni adres IP dla wybranego urzadzenia. Kliknij POKAZ IP,
aby byto widoczne.

Modut Antykradziezowy jest aktywowany po instalacjii dostep do niego jest
mozliwy wytgcznie poprzez twoje konto Bitdefender z dowolnego urzadzenia
potaczonego z Internetem w dowolnym miejscu.

Korzystanie z funkcji Anti-Theft
Aby uzyskac¢ dostep do funkcji Anti-Theft, nalezy uzy¢ jednej z nastepujgcych
mozliwosci:
e Z gtéwnego interfejsu Bitdefender:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. Kliknij PRZEJDZ DO CENTRAL.
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3.

Zostaniesz przekierowany na strone Bitdefender Central. Upewnij sie,
ze jestes zalogowany przy uzyciu swoich poswiadczen.

W oknie Bitdefender Central, ktore sie otworzy, kliknij pozgdang karte
urzadzenia, a nastepnie wybierz Anti-Theft.

e na dowolnym urzadzeniu z dostepem do internetu:

1.
2.

Otworz przegladarke i przejdz do: https://central.bitdefender.com.

Zaloguj sie do swojego konta Bitdefender, uzywajac swojego adresu
e-mail i hasta.

3. Wybierz panel Moje Urzadzenia.

4. Kliknij pozgdang karte urzgdzenia, a nastepnie wybierz Anti-Theft.

5. Wybierz funkcje, ktérej chcesz uzyé:

Pokaz IP - wyswietla ostatni adres IP Twojego urzadzenia.
Zlokalizuj - wyswietl potozenie swojego urzadzenia na Google Maps.

Alarm - wyslij alarm na urzadzenie.

Zablokuj - zablokuj swéj laptop i ustaw kod PIN odblokowujacy go.

Czysé - usun wszystkie dane ze swojego laptopa.

WAZNE

Po wyczyszczeniu danych wszystkie funkcje Modutu antykradziezowego
zostang wytaczone.

4.15. USB Immunizer

Funkcja Autorun wbudowana w systemy operacyjne Windows jest bardzo
przydatnym narzedziem, ktére pozwala urzadzeniom na automatyczne
wykonanie pliku z podtgczonego do niego nosnika. Na przyktad instalowanie
oprogramowania moze by¢ uruchomione automatycznie po wtozeniu ptyty
CD do napedu optycznego.

Niestety, z tej funkcji mogg réwniez korzysta¢ zagrozenia, ktére
automatycznie uruchamiajg i infiltrujg urzadzenie z nosnikow wielokrotnego
zapisu, takich jak dyski flash USB i karty pamieci podtgczone za pomocg
czytnikéw kart. W ostatnich latach stworzono wiele atakéw opartych o
autoodtwarzanie.
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Zapomoca USB Immunizer mozna zapobiec automatycznemu wykonywaniu
zagrozen z pamieci flash sformatowowanych w systemach NTFS, FAT32
lub FAT. Po uodpornieniu urzadzenia USB zagrozenia nie moga juz
skonfigurowaé go do uruchamiania okres$lonej aplikacji, gdy urzadzenie jest
podtgczone do urzadzenia z systemem Windows.

Aby uodporni¢ urzagdzenie USB:
1. Podtacz dysk flash do swojego urzadzenia.

2. Przegladaj swoje urzadzenie w celu zlokalizowania wymiennego
urzadzenia pamieci masowe;j i kliknij prawym przyciskiem myszy jego
ikone.

3. Wmenu kontekstowym, wskaz Bitdefender i wybierz Zabezpiecz ten dysk.

Notatka

Jesli dysk zostat juz uodporniony, pojawi sie komunikat Urzadzenie USB
jest chronione przed zagrozeniem opartym na automatycznym
uruchamianiu zamiast opcji Uodpornij.

Aby uniemozliwi¢ uruchamianie zagrozen ze strony nie zabezpieczonych
urzadzen USB, wytgcz funkcje automatycznego uruchamiania multimedidw.
Aby uzyskac¢ wiecej informac;ji, odwotaj sie do ,Korzystanie z automatycznego
monitorowania luk” (p. 116).
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5. NARZEDZIA
5.1. Tryby

Codzienne czynnosci, ogladanie filméw lub granie w gry moze spowodowac
spowolnienie systemu, zwtaszcza jesli sg one uruchomione jednoczesnie z
procesami Windows Update i zadaniami konserwacyjnymi. Dzieki Bitdefender
mozesz teraz wybrac i stosowac preferowany profil, ktéry sprawia, ze system
dostosowuije sie do zwiekszonej wydajnosci poszczegodlnych zainstalowanych
aplikacji.

Bitdefender udostepnia nastepujace profile:

e Tryb Pracy

e Tryb Filmu

e Profil Gry

e Profil Publiczne Wi-Fi

e Profil Tryb Pracy na Baterii

Jesli nie zdecydujesz sie na uzywanie Profili, domysiny profil o nazwie
Standardowy bedzie wtgczony, ale nie wnosi on zadnych optymalizacji do
systemu.

W zaleznosci od Twojej aktywnosci, nastepujgce ustawienia produktu sg
stosowane, gdy profile Praca, Film lub Gra sg aktywne:

e Wszystkie alarmy i wyskakujgce okienka Bitdefender sg zablokowane.
e Automatyczna aktualizacja jest przetozona.

e Zaplanowane zadania skanowania sg przetozone.

e Wigczono modut Antyspamowy.

e Asystent wyszukiwania jest wytgczony.

e Powiadomienia o ofertach specjalnych sg wytgczone.

W zaleznosci od Twojej aktywnos$ci, nastepujgce ustawienia systemu sa
stosowane, gdy profile Praca, Film lub Gra sg aktywne:

e Automatyczne aktualizacje Windows sg przetozone.

e Wszystkie alarmy i wyskakujgce okienka sg wytgczone.
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e Niepotrzebne programy dziatajgce w tle sg zawieszone.

o Efekty wizualne zostaty dostosowane dla uzyskania najlepszej wydajnosci.
e Zadania konserwacyjne zostaty przetozone.

e Ustawienia planu zasilania zostaly dostosowane.

Podczas pracy na tym profilu Publiczne Wi-Fi, Bitdefender Total Security
automatycznie stosuje nastepujgce ustawienia:

e Zaawansowana Ochrona Przed Zagrozeniami jest wigczona

e Firewall Bitdefender jest wigczony i nastepujgce ustawienia sa
zastosowane dla Twojego bezprzewodowego adaptera:

e Tryb ukrycia - WLACZONY
e Rodzaj sieci - Publiczna
e Nastepujgce ustawienia z Zapobiegania Zagrozeniom Online sg wigczone:
e Szyfrowanie skanowanie sieci
e Ochrona przed oszustwami

e Ochrona przed phishingiem

5.1.1. Tryb Pracy

Uruchamiania wielu zadan w miejscu pracy, takich jak wysytanie e- maili,
konferencje wideo z kolegami lub praca z aplikacjami do projektowania,
moze mie¢ wpltyw na wydajno$é systemu. Profil "Praca” zostat
zaprojektowany, aby pomaoc Ci poprawi¢ wydajnos$é pracy, poprzez wytgczenie
niektérych ustug w tle i prac konserwacyjnych.

Konfigurowanie profilu "Praca”

Aby skonfigurowac dziatania, ktére nalezy podjgé w Profilu Praca:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W zaktadce Profile kliknij Ustawieni.

3. Kliknij przycisk KONFIGURUJ w obszarze Modutu Praca.

4

. Wybierz dostosowania systemowe, ktére chcesz zastosowaé, zaznaczajac
nastepujgce opcje:

e Zwieksz wydajnos$¢ w aplikacjach do pracy
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e Optymalizuj ustawienia produktu dla Trybu pracy
e 0dt6z na pézniej zadania programoéw w tle i konserwacje
e Przetéz automatyczne aktualizacje Windows

5. Kliknij ZAPISZ, aby zapisa¢ zmiany i zamkng¢ to okno.

Reczne dodawanie aplikacji do listy profilu "Praca”

Jesli Bitdefender nie wchodzi automatycznie do profilu roboczego po
uruchomieniu okreslonej aplikacji roboczej, mozesz recznie doda¢ aplikacje
do Listy aplikacji roboczych.

Zeby recznie dodac aplikacje do listy aplikacji roboczych w profilu stuzbowym
nalezy:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

. W zaktadce Profile kliknij Ustawieni.

. Kliknij przycisk KONFIGURUJ w obszarze Modutu Praca.

. W oknie Ustawienia profilu stuzbowego klikngé¢ pozycje Lista aplikacji.

. Kliknij Dodaj.
Pojawi sie nowe okno. Przejdz do pliku wykonywalnego aplikacji, zaznacz
go i kliknij "OK", aby doda¢ go do listy.

5.1.2. Tryb Filmu

Wyswietlanie wysokiej jakosci tresci wideo, takich jak filmy w wysokiej
rozdzielczosci, wymaga znacznych zasobow systemowych. Profil "Film"
dostosowuje ustawienia systemu i produktu, dzieki czemu mozesz
nieprzerwanie i bezproblemowo cieszy¢ sie z filmu.

g A WON

Konfigurowanie profilu "Film"
Aby skonfigurowa¢ dziatania, ktére nalezy podja¢ w profilu "Film":
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W zaktadce Profile kliknij Ustawieni.
3. Kliknij przycisk KONFIGURUJ w obszarze Modutu Film.

4. Wybierz dostosowania systemowe, ktére chcesz zastosowac, zaznaczajgc
nastepujgce opcje:
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e Zwieksz wydajnos¢ odtwarzaczy wideo

e Optymalizuj ustawienia produktu dla Trybu Filmowego

e Odtéz na pdzniej zadania programéw w tle i konserwacje
e Przetéz automatyczne aktualizacje Windows

e Dostosuj ustawienia planu zasilania do filmow

5. Kliknij ZAPISZ, aby zapisa¢ zmiany i zamkna¢ to okno.

Reczne dodawanie odtwarzaczy wideo do listy profilu "Film"

Jesli Bitdefender nie wejdzie automatycznie do Trybu filmu po uruchomieniu
okreslonej aplikacji odtwarzacza wideo, mozesz recznie doda¢ aplikacje do
Lista aplikacji filmu.

Aby recznie doda¢ odtwarzacze wideo do listy aplikacji Film w profilu filmu
nalezy:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
. W zaktadce Profile kliknij Ustawieni.

. Kliknij przycisk KONFIGURUJ w obszarze Modutu Film.

. W oknie Ustawienia profilu filmu kliknij Lista odtwarzaczy.

. Kliknij Dodaj.

Pojawi sie nowe okno. Przejdz do pliku wykonywalnego aplikacji, zaznacz
go i kliknij "OK", aby doda¢ go do listy.

5.1.3. Profil Gry

Mozesz sie cieszy¢ z nieprzerywanego grania, dzieki zredukowaniu obcigzenia
systemu i zmniejszeniu spowolnien. Za pomocg heurystyki behawioralnej
wraz z listg znanych gier, Bitdefender moze automatycznie wykryé
uruchomiong gre i optymalizuje zasoby systemowe, dzieki czemu mozesz
cieszy¢ sie swojg przerwa na gre.

a A WON

Konfigurowanie Profilu gracza
Aby skonfigurowa¢ dziatania, ktére wykonujesz bedac w Profilu Gra:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W zaktadce Profile kliknij Ustawieni.
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3. Kliknij przycisk Konfiguruj w obszarze Profil Gry.

4. Wybierz dostosowania systemowe, ktére chcesz zastosowaé, zaznaczajgc
nastepujgce opcje:

e Zwieksz wydajnos¢ w grach

e Optymalizuj ustawienia produktu dla Trybu gracza

e Odtéz na pdzniej zadania programow w tle i konserwacje
e Przetéz automatyczne aktualizacje Windows

e Dostosuj ustawienia planu zasilania do gier

5. Kliknij ZAPISZ, aby zapisa¢ zmiany i zamkna¢ to okno.

Reczne dodawanie gier do listy gier

Jesli Bitdefender nie wchodzi automatycznie do Profilu gry po uruchomieniu
okreslonej gry lub aplikacji, mozesz recznie dodac aplikacje do Listy aplikaciji
gier.

Aby recznie doda¢ aplikacje do listy gier w Profilu gracza:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
. W zaktadce Profile kliknij Ustawieni.

. Kliknij przycisk KONFIGURUJ w obszarze Profilu Gra.

. W oknie Ustawienia profilu gry kliknij Lista gier.

. Kliknij Dodaj.

Pojawi sie nowe okno. Przejdz do pliku wykonywalnego gry, zaznacz go
i kliknij "OK", aby doda¢ go do listy.

g~ ON

5.1.4. Profil Publiczne Wi-Fi

Wysytajgc wiadomosci e-mail, wpisujac wrazliwe poswiadczenia lub
dokonujac zakupdéw online, podczas gdy jestes podtgczony do niebezpieczne;j
sieci bezprzewodowej moze narazi¢ Twoje dane osobowe na ryzyko. Profil
Publiczne Wi-Fi dostosowuje ustawienia urzadzenia, aby da¢ Ci mozliwosé
dokonywania ptatnosci online i korzystania z poufnych informacji w
chronionym srodowisku.
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Profil Konfiguracji Publicznego Wi-Fi

Aby skonfigurowaé¢ Bitdefender, by zastosowat ustawienia urzgdzenia
podczas potgczenia z niebezpieczng siecig bezprzewodowa:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W zaktadce Profile kliknij Ustawieni.

3. Kliknij przycisk KONFIGURUJ w obszarze Profilu Publiczne Wi-Fi.
4.

Pozostaw pole wyboru Dostosowuje ustawienia urzadzenia w celu
zwiekszenia ochrony, gdy jest podigczone do niebezpiecznej publicznej
sieci Wi-Fi wiaczona.

5. Kliknij Zapisz.

5.1.5. Profil Tryb Pracy na Baterii

Profil Tryb Pracy na baterii zostat specjalnie zaprojektowany dla
uzytkownikéw laptopow i tabletéw. Jego celem jest zminimalizowanie wptywu
zaréwno systemu, jak i Bitdefender, na zuzycie energii, gdy poziom
natadowania akumulatora jest nizszy od domysInego lub tego, ktéry wybrates.

Konfigurowanie Profilu Modul Pracy na baterii
Aby skonfigurowa¢ profil Trybu Baterii:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W zaktadce Profile kliknij Ustawieni.

3. Kliknij przycisk Konfiguruj w obszarze Tryb Pracy a Baterii.

4. Wybierz ustawienia systemowe, ktére majg by¢ zastosowane, zaznaczajgc
nastepujgce opcje:

e Optymalizuj ustawienia produktu dla Trybu Baterii.

e Odtéz na pdzniej zadania programéw w tle i konserwacje.
e Przetéz automatyczne aktualizacje systemu Windows.

e Dostosuj ustawienia zasilania do Trybu Baterii.

e Wylgcz urzadzenia zewnetrzne i porty sieciowe.

5. Kliknij ZAPISZ, aby zapisa¢ zmiany i zamkna¢ to okno.
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Wpisz odpowiednig warto$¢é w polu lub wybierz jg korzystajac ze strzatek
gora i dot, aby sprecyzowaé, kiedy system powinien zaczgé pracowac¢ w
trybie bateryjnym. Domyslnie, Tryb ten jest aktywowany, gdy poziom baterii
spadnie ponizej 30%.

Nastepujgce ustawienia sg stosowane, gdy Bitdefender pracuje w profilu
Tryb Pracy na baterii:

e Automatyczna aktualizacja Bitdefender jest przetozona.
e Zaplanowane zadania skanowania sg przetozone.

Bitdefender wykrywa, kiedy laptop zostat przetgczony na zasilanie bateryjne
i na podstawie poziomu natadowania baterii automatycznie przechodzi w
Tryb pracy na baterii. Podobnie Bitdefender automatycznie wytgcza Tryb
pracy na baterii, gdy wykryje, ze laptop zostat podtgczony do zasilania.

5.1.6. Optymalizacja w czasie rzeczywistym

Optymalizacja w czasie rzeczywistym Bitdefender, to wtyczka, ktéra poprawia
wydajnosé systemu w tle, upewniajac sie, ze Ci nie przeszkadza, gdy jestes
w trybie profilu. W zaleznosci od obcigzenia procesora, wtyczka monitoruje
wszystkie procesy, koncentrujgc sie na tych, ktére stanowig wyzsze
obcigzenia, aby dostosowac je do Twoich potrzeb.

Aby wigczy¢ lub wytgczy¢ Optymalizacje w czasie rzeczywistym:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W zaktadce Profile kliknij Ustawieni.

3. Przewin w doét, az zobaczysz opcje optymalizacji czasu rzeczywistego, a
nastepnie uzyj odpowiedniego przetgcznika, aby jg wigczy¢ lub wytaczyc.

5.2. Szybka optymalizacja

Problemy takie jak awarie dysku twardego, resztkowe pliki rejestru i historia
przegladarki mogg spowolnic¢ prace, co moze staé sie dla ciebie dokuczliwe.
To wszystko moze zostaé naprawione poprzez jedno klikniecie.

Szybka optymalizacja pozwala zidentyfikowaé¢ i usungé zbedne pliki
wykonujgc wiele zadan czyszczacych w tym samym czasie.

Aby rozpoczaé proces OneClick Optimizer:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
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2. Kliknij przycisk Optymalizuj.
a. Analiza

Poczekaj, az Bitdefender zakonczy wyszukiwanie zagadnien
systemowych.

e Oczyszczanie dysku - identyfikuje stare i niepotrzebne pliki i foldery.

e Oczyszczanie rejestru - identyfikuje nieprawidtowe lub nieaktualne
odniesienia w rejestrze systemu Windows.

e Czyszczenie prywatnosci - identyfikuje tymczasowe pliki internetowe
i pliki cookie, pamie¢ podreczng i historie przegladarki.

Wyswietlana jest liczba znalezionych probleméw. Kliknij link Pokaz
szczegoly, aby je przejrze¢ przed przystgpieniem do procesu
czyszczenia. Kliknij Optymalizuj, aby kontynuowac.

b. Optymalizowanie

Czekaj, az Bitdefender zakonczy optymalizacje Twojego systemu.
c. Zagadnienia

W tym miejscu mozna zobaczyé wynik operacji.

Jesli chcesz uzyska¢ wyczerpujace informacje na temat procesu
optymalizacji, kliknij przycisk POKAZ SZCZEGOLOWY RAPORT.

5.3. Ochrona danych

Trwale usuwanie plikow

Gdy skasujesz plik, nie moze on by¢ otwarty w normalny sposéb. Jednakze
plik nadal jest przechowywany na dysku, az zostanie nadpisany przy
kopiowaniu nowych plikéw.

Niszczarka plikow Bitdefender umozliwia trwate usuniecie danych przez
fizyczne usuniecie ich z dysku twardego.

Mozesz szybko zniszczy¢ pliki lub foldery na urzagdzeniu za pomocg menu
kontekstowego systemu Windows, wykonujac nastepujgce czynnosci:

1. Kliknij prawym przyciskiem myszy plik lub folder, ktéry chcesz trwale
usungc.
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2. Wybierz Bitdefender > Niszczarka plikéw z menu kontekstowego, ktore
sie pojawi.

3. Kliknij Usun permanentnie, a potem potwierdz, ze chcesz kontynuowaé
proces.

Poczekaj, az Bitdefender zakonczy niszczenie plikow.
4. Wyniki sg wyswietlane. Kliknij Zakoncz, aby wyj$¢ z kreatora.

Alternatywnie, mozesz zniszczy¢ pliki z poziomu interfejsu produktu
Bitdefender jak nizej:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
2. W panelu Ochrona Danych kliknij Niszczarka Plikéw.
3. Postepuj z godnie z instrukcjami Kreatora Niszczarki plikow:

a. Kliknij przycisk Dodaj Foldery, aby dodac¢ pliki i foldery, ktére chcesz
permanentnie usungg.

Alternatywnie, przeciggnij te pliki lub foldery do tego okna.

b. Kliknij Usun permanentnie, a potem potwierdz, ze chcesz kontynuowaé
proces.

Poczekaj, az Bitdefender zakonczy niszczenie plikow.
c. Podsumowanie wynikow

Wyniki sg wyswietlane. Kliknij Zakoncz, aby wyj$¢ z kreatora.
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6. ROZWIAZYWANIE PROBLEMOW

6.1. Rozwigzywanie typowych problemoéw

Ten rozdziat przedstawia niektére problemy, na jakie mozna sie natkngé w
trakcie uzytkowania Bitdefender, oraz ich potencjalne rozwigzania. Wiekszo$é
tych probleméw mozna rozwigzaé poprzez odpowiednie skonfigurowanie
ustawien produktu.

e ,Mdj system dziata wolno” (p. 171)
e ,Skanowanie sie nie rozpoczyna” (p. 173)
e ,Nie moge juz uzywac aplikaci” (p. 175)

e ,Co zrobi¢, gdy Bitdefender blokuje strone internetowa, domene, adres IP lub
aplikacje internetowg, ktére sg bezpieczne” (p. 176)

e ,Jak zaktualizowac¢ produkt Bitdefender przy uzyciu wolnego pofaczenia
internetowego?” (p. 181)

e ,Ustugi produktu Bitdefender nie odpowiadajg” (p. 181)

e Filtr antyspamowy nie dziata poprawnie” (p. 182)

e ,Nie dziata u mnie automatyczne uzupetnianie danych przez Portfel " (p. 187)
e ,Usuniecie produktu Bitdefender nie powiodto sie” (p. 188)

e ,Mdj system nie uruchamia sie po instalacji produktu Bitdefender” (p. 189)

Jesli nie mozesz w tym miejscu znalezé pomocy dla swojego problemu lub
przedstawione rozwigzania nie pomagajg, mozesz skontaktowaé sie z
przedstawicielem pomocy technicznej Bitdefender, korzystajgc z metody
przedstawionej w rozdziale ,Prosha o pomoc” (p. 308).

6.1.1. M0j system dziata wolno

Po zainstalowaniu nowego oprogramowania zabezpieczajagcego moze
wystepowac niewielkie spowolnienie pracy systemu. Do pewnego poziomu
jest to sytuacja normalna.

Jesli zauwazysz znaczgce spowolnienie pracy systemu, moze to by¢
spowodowane przez:

o Bitdefender nie jest jedynym programem zapewniajgcym ochrone
zainstalowanym w systemie.
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Cho¢ Bitdefender wyszukuje i usuwa inne, zapewniajgce ochrone programy
znalezione w czasie instalacji, przed rozpoczeciem instalacji Bitdefender
zaleca sie usuniecie wszelkich innych rozwigzan bezpieczenstwa. Aby
uzyska¢ wiecej informaciji, odwotaj sie do ,Jak usungc inne rozwigzania
bezpieczeristwa?’ (p. 72).

Wymagania systemowe do uruchomienia Bitdefender nie s spetnione.

Jesli twoje urzadzenie nie spetnia wymagan systemowych, moze ono
dziata¢ wolno, zwtaszcza przy kilku aplikacjach uruchomionych
jednoczesnie. Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Wymagania
systemowe” (p. 2).

Zainstalowates aplikacje, ktérych nie uzywasz.

Kazde urzadzenie ma programy lub aplikacje, ktérych nie uzywasz. W tle
czesto dziata wiele niechcianych programow, ktére zuzywajg przestrzen
dyskowa i pamie¢. Jesli nie uzywasz danego programu, odinstaluj go. To
dotyczy takze kazdego innego oprogramowania lub wersji demonstracyjnej,
ktérg zapomnisz usungé.

WAZNE

Jesliwydaje Ci sig, ze dany program czy aplikacja sa wazng cze$cig Twojego
systemu operacyjnego, nie usuwaj ich i skontaktuj sie z Obstuga klienta
Bitdefender, aby uzyskaé¢ pomoc.

Twoj system moze byé zainfekowany.

Zagrozenia mogg wptyngé na szybkos¢ dziatania Twojego systemu oraz
jego ogdlne zachowanie. Oprogramowanie szpiegujgce, malware, trojany
i adware - wszystkie one majg wptyw na wydajno$¢é Twojego urzadzenia.
Skanuj swoj system regularnie, przynajmniej raz w tygodniu. Zalecane jest
Skanowanie Systemu przez Bitdefender, ze wzgledu na koniecznos$¢
wykrycia wszelkich zagrozen, na ktére narazone jest bezpieczenstwo
Twojego systemu.

Aby rozpoczagé Skanowanie Systemu:

1. a
Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W panelu ANTYWIRUS, kliknij Otwérz.
3. W oknie Skany kliknij Uruchom Skanowanie obok Skanowanie Systemu.
4. Postepuj zgodnie z poleceniami kreatora.
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6.1.2. Skanowanie sie nie rozpoczyna
Ten rodzaj problemu moze mie¢ dwie gtéwne przyczyny:

e Wczesniejsza instalacja Bitdefender, ktéra nie zostata catkowicie usunieta
lub Bitdefender zostat nieprawidtowo zainstalowany.

W takim wypadku przeinstaluj Bitdefender:
e W systemie Windows 7:

1. Kliknij Start, przejdZz do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

2. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.
3. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

4. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczgé pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.
. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstaluj.
. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

a b~ WON

e W systemie Windows 10:
1. Kliknij Start, a nastepnie kliknij Ustawienia.

2. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.

. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.
. Kliknij Odinstaluj, aby potwierdzi¢ swoj wyboér.
. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

[©) NS ) B ~ N OV
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Notatka
Postepujgc zgodnie z procedurg ponownej instalacji, ustawienia
dostosowane sg zapisywane i dostgpne w nowym zainstalowanym
produkcie. Inne ustawienia mogg zostaé¢ przywrécone do domysinej
konfiguraciji.

o Bitdefender nie jest jedynym rozwigzaniem bezpieczenstwa
zainstalowanym w systemie.

W tym przypadku:

1. Usun inne rozwigzanie bezpieczenstwa. Aby uzyskac¢ wiecej informaciji,
odwotaj sie do ,Jak usuna¢ inne rozwigzania bezpieczeristwa?"' (p. 72).

2. Przeinstaluj Bitdefender:

e W systemie Windows 7:

a.

Kliknij Start, przejdZ do Panelu sterowania i dwukrotnie kliknij
Programy i funkcje.

. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.

c. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.
d. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie

ponownie uruchom system.

e W systemach Windows 8 i Windows 8.1:

a

™ o O T

. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczg¢ pisa¢ "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego
ikone.

. Kliknij Odinstaluj program lub Programy i funkcje.
. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstalu;.
. Kliknij PRZEINSTALUJ w oknie, ktdre sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

e W systemie Windows 10:

a
b

Rozwigzywanie p

. Kliknij Start, a nastepnie kliknij Ustawienia.

. Kliknij ikone System w obszarze Ustawienia, nastepnie wybierz
Zainstalowane aplikacje.
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. Wyszukaj Bitdefender Total Security i wybierz opcje Odinstaluj.

. Kliknij PRZEINSTALUJ w oknie, ktére sie pojawi.

. Zaczekaj na zakonczenie procesu odinstalowania, a nastepnie
ponownie uruchom system.

c
d. Kliknij Odinstaluj, aby potwierdzi¢ swoj wyboér.
e
f

Notatka

Postepujgc zgodnie z procedurg ponownej instalacji, ustawienia
dostosowane sg zapisywane i dostepne w nowym zainstalowanym
produkcie. Inne ustawienia mogg zostaé¢ przywrécone do domysinej
konfigurac;ji.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosha o pomoc” (p. 308).

6.1.3. Nie moge juz uzywac aplikaci

Problem ten zachodzi, gdy prébujesz uzyé¢ programu, ktéry dziatat normalnie
przed zainstalowaniem Bitdefender.

Po zainstalowaniu Bitdefender mozesz napotkac jedng z tych sytuaciji:

e Mozesz otrzyma¢ od Bitdefender wiadomos$é, ze program prébuje
zmodyfikowac¢ system.

e Program, ktéry probujesz uruchomié, moze wyswietli¢ komunikat o btedzie.

Sytuacja tego typu wystepuje wtedy, gdy modut Aktywnej Kontroli Zagrozen
btednie rozpoznaje niektére aplikacje jako ztosliwe.

Aktywna Kontrola Zagrozenn to modut Bitdefender, ktéry nieustannie
monitoruje aplikacje dziatajgce w systemie i informuje o tych, ktére
zachowuijg sie jak oprogramowanie potencjalnie ztosliwe. Poniewaz funkcja
ta bazuje na analizie heurystycznej, mogg wystepowac przypadki, gdy
dozwolone aplikacje sg raportowane przez modut Aktywnej Kontroli Zagrozen
jako ztosliwe.

Gdy wystapi taka sytuacja, mozna wytgczy¢ monitorowanie danej aplikaciji
przez modut Zaawanowanej Kontroli Zagrozen.

Aby dodacé program do listy wyjgtkow:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
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2. W panelu ZAAWANSOWANA OCHRONA PRZED ZAGROZENIAMI, kliknij
Otworz

3. W oknie Ustawienia kliknij Zarzadzaj Wyjatkami
4. Kliknij +Dodaj Wyjatek.

5. Wprowadz $ciezke do pliku wykonywalnego, ktéry chcesz pomingé¢ ze
skanowania w odpowiednim polu.

Mozesz takze znalez¢ plik wykonywalny klikajgc przycisk przegladaj z
prawej strony interfejsu, wybierz plik i kliknij OK.

6. Wiacz przetacznik obok Zaawansowana Ochrona przed Zagrozeniami.
7. Kliknij Zapisz.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji,,Prosba o pomoc” (p. 308).

6.1.4. Co zrobi¢, gdy Bitdefender blokuje strone internetows,
domene, adres IP lub aplikacje internetowg, ktére sg
bezpieczne

Bitdefender oferuje bezpieczne przegladanie internetu poprzez filtrowanie
catego ruchu w sieci i blokowanie szkodliwych tresci. Jednak mozliwe jest,
Ze Bitdefender uwaza bezpieczng strone internetowg, domene, adres IP lub
aplikacje online jako niebezpieczne, co spowoduje ich nieprawidtowe
blokowanie przez skanowanie ruchu HTTP Bitdefender.

Jesli ta sama strona, domena, adres IP lub aplikacja online jest wielokrotnie
blokowana, mozna je doda¢ do wyjgtkéw, aby nie byty skanowane przez
silniki Bitdefender, zapewniajgc w ten sposéb ptynne przegladanie Internetu.

Aby dodaé witryne do wyjatkow:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

. W panelu ZAPOBIEGANIE ZAGROZENIOM ONLINE, kliknij Ustawienia.
. Kliknij Zarzadzaj wyjatkami.

. Kliknij +Dodaj Wyjatek.

. Wpisz w odpowiednie pole nazwe strony internetowej, nazwe domeny lub
adres IP, ktéry chcesz dodaé¢ do wyjgtkow.

g A~ WN

6. Kliknij przetgcznik obok Zapobieganie Zagrozeniom Online.
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7. Kliknij Zapisz, aby zapisa¢ zmiany i zamkna¢ to okno.

Tylko strony internetowe, domeny, adresy IP i aplikacje, ktérym w petni ufasz,
powinny zosta¢ dodane do tej listy. Bedg one wytgczone ze skanowania za
pomocg nastepujgcych mechanizmoéw: zagrozenia, phishingu i oszustwa.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Proshba o pomoc” (p. 308).

6.1.5. Nie moge polgczy¢ sie z internetem

Moze sie zdarzy¢, ze program lub przegladarka nie bedg mogty sie potaczyé
zinternetem lub korzystaé z ustug sieciowych po zainstalowaniu Bitdefender.

W takim przypadku najlepiej bedzie skonfigurowaé produkt Bitdefender tak,
aby automatycznie zezwalat na potgczenia nawigzywane przez konkretne
aplikacje:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W okienku ZAPORA SIECIOWA kliknij Ustawienia.

3. w OKIENKU Reguty kliknij Dodaj regute.

4. Pojawito sie nowe okno, w ktérym mozesz dodac¢ szczegoty. Upewnij sie,
ze wybierasz wszystkie dostepne typy sieci i w sekcji Pozwolenie wybierz
Zezwol.

Zamknij Bitdefender, otwérz aplikacje i sprébuj ponownie potgczyé sie z

internetem.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Proshba o pomoc” (p. 308).

6.1.6. Nie moge uzyskac¢ dostepu do urzagdzenia w mojej
sieci
W zaleznosci od sieci, do ktérej jestes podtgczony, Zapora sieciowa produktu
Bitdefender moze zablokowaé¢ potgczenie pomiedzy Twoim systemem, a

innym urzadzeniem (np. innym komputerem lub drukarkg). W wyniku tego
mozesz nie mie¢ mozliwosci udostepniania i drukowania dokumentéw.

W takim wypadku najlepszym rozwigzaniem jest skonfigurowanie produktu
Bitdefender tak, aby automatycznie zezwalat na obustronne tgczenie sie
poszczegodlnych urzadzen z komputerem w nastepujacy sposéb:

1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
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2. W okienku ZAPORA SIECIOWA kliknij Ustawienia.

3. w OKIENKU Reguty kliknij Dodaj regute.

4. Wigcz opcje Zastosuj ta regute do wszystkich aplikacji.
5. Kliknij Zaawansowane.

6. W polu Niestandardowy adres zdalny wpisz adres IP komputera lub
drukarki, do ktérych chcesz mie¢ nieograniczony dostep.

Jesli nadal nie mozesz potaczy¢ sie z urzadzeniem, przyczyng problemu
prawdopodobnie nie jest Bitdefender.

Sprawdz inne potencjalne przyczyny, takie jak:

e Zapora sieciowa na drugim urzgdzeniu moze blokowa¢ udostepnianie
plikéw i drukarek na komputerze.

e Jesli uzywana jest Zapora sieciowa systemu Windows, mozna ja
skonfigurowaé, aby zezwalata na wspétdzielenie plikéw i drukarek w
nastepujacy sposob:

e W systemie Windows 7:

1. Kliknij Start, przejdZz na Panel sterowania i wybierz System i
zabezpieczenia.

2. Przejdz do Zapora sieciowa Windows, a nastepnie kliknij Zezwalaj
programowi lub funkcji na dostep przez Zapore systemu Windows.

3. Wskaz pole wyboru Udostepnianie plikéw i drukarek.
e W systemach Windows 8 i Windows 8.1:

1. W oknie ekranu menu Start systemu Windows zlokalizuj Panel
sterowania (przyktadowo, mozesz zaczgé pisac "Panel sterowania”
bezposrednio na ekranie menu Start), a nastepnie kliknij na jego
ikone.

2. Kliknij System i bezpieczenstwo, przejdZz do Zapora sieciowa
Windows i wybierz Zezwalaj programowi lub funkcji na dostep przez
Zapore systemu Windows.

3. Zaznacz pole wyboru Udostepnianie plikow i drukarek, a nastepnie
kliknij OK.

e W systemie Windows 10:
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1. Wpisz "Pozwala aplikacji przez Windows Firewall" w polu
wyszukiwania z paska zadan, a nastepnie kliknij jego ikone.

2. Kliknij Zmien ustawiania.

3. Z listy Dozwolone aplikacje i funkcje wybierz Udostepnianie Pliku
i Drukarki, a nastepnie kliknij pole wyboru OK.

e Jesli komputer posiada inng Zapore sieciowg, odwotaj sie do jej
dokumentacji lub pliku pomocy.

e Gtéwne warunki, ktére mogg przeszkodzi¢ w uzywaniu lub podtgczaniu
udostepnionej drukarki to:

e Aby korzystac z udostepnionej drukarki w sieci, moze by¢ wymagane
zalogowanie sie na konto Administratora.

e Dla kazdej wspétdzielonej drukarki ustawiane sg uprawnienia dostepu
dla konkretnego urzadzenia i uzytkownika. Jesli juz wspétdzielisz
drukarke, sprawdz jak ustawione sg uprawnienia, aby dowiedzie¢ sie,
czy uzytkownik innego urzadzenia posiada do niej dostep. Jesli
prébujesz podtgczy¢ sie do udostepnionej drukarki, sprawdz czy
uzytkownik drugiego urzadzenia przydzielit prawa dostepu do drukarki.

e Drukarka podtgczona do Twojego lub do innego urzadzenia nie jest
udostepniana.

e Udostepniona drukarka nie zostata dodana do urzadzenia.

Notatka

Aby nauczy¢ sie zarzadzac¢ udostepnianiem drukarek w sieci (wspotdzielenie
drukarki, dodawanie lub usuwanie praw dostepu do drukarki, taczenie sie
z drukarka sieciowa), przejdz do Centrum pomocy i wsparcia Windows (w
menu Start kliknij Pomoc i obstuga techniczna).

e Dostep do drukarki sieciowej moze by¢ ograniczony tylko do okreslonych
urzgdzen i uzytkownikéw. Powinienes$ zapyta¢ administratora sieci, czy
masz uprawnienia do potgczenia sie z tg drukarka.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji,,Prosba o pomoc” (p. 308).
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6.1.7. Moje lgcze internetowe jest powolne

Sytuacja ta moze zaistnie¢ po zainstalowaniu Bitdefender. Problem ten moze
by¢ wywotany przez btedy w konfiguracji Zapory sieciowej Bitdefender.

Aby rozwigzac¢ ten problem:
1. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender

2. W okienku ZAPORA SIECIOWA, wytgcz przetgcznik, aby wytgczyc te
funkcje.
3. Sprawdz, czy wytagczenie Zapory sieciowej Bitdefender wptyneto na jako$¢
potaczenia internetowego.
e Jesli potaczenie internetowe jest nadal wolne, przyczyng probleméw
prawdopodobnie nie jest Bitdefender. Nalezy skontaktowaé sie z

dostawcg ustug internetowych, aby sprawdzi¢, czy nie ma probleméw
z potagczeniem po jego stronie.

Jesli otrzymasz potwierdzenie od swojego dostawcy ustug
internetowych, ze potgczenie jest sprawne po jego stronie, a problem
mimo to nadal wystepuje, skontaktuj sie z dzialem obstugi klienta
Bitdefender w sposoéb opisany w ,Prosha o pomoc” (p. 308).

e Jesli potaczenie z internetem polepszyto sie po wytgczeniu Zapory
sieciowej Bitdefender:

a. Kliknij Narzedzia w menu nawigacji w interfejsie Bitdefender
b. W okienku ZAPORA SIECIOWA kliknij Ustawienia.

c. Przejdz do zaktadki Karty Sieciowe i ustaw potgczenie internetowe
na Dom/Biuro.

d. Na karcie Ustawienia wytgcz Ochrone przed skanowaniem portow.

W polu Tryb Ukryty, kliknij Edytuj ukryte ustawienia. Wigcz Tryb Ukryty
dla adaptera sieciowego, do ktérego jestes$ podtgczony.

e. Wytagcz Bitdefender, uruchom ponownie system i sprawdz szybkos$é
potaczenia internetowego.

Jedli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze
wsparciem Bitdefender tak jak to opisano w sekcji ,Prosba o pomoc” (p. 308).
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6.1.8. Jak zaktualizowac¢ produkt Bitdefender przy uzyciu
wolnego polgczenia internetowego?

Jesli masz wolne potgczenie z internetem (takie jak potaczenie telefoniczne),
w trakcie procesu aktualizacji mogg wystepowac btedy.

Aby zapewni¢ aktualno$¢ systemu dzieki najnowszej bazie danych zagrozen
Bitdefender:

1. Kliknij Ustawienia w menu nawigacji w interfejsie Bitdefender
2. Wybierz zaktadke Aktualizacja.

3. Wytacz przetgcznik Cicha aktualizacja.

4

. Nastepnym razem, gdy aktualizacja bedzie dostepna, zostaniesz
poproszony o wybranie aktualizacji, ktérg chcesz pobraé. Wybierz tylko
Aktualizacje sygnatur.

5. Bitdefender pobierze i zainstaluje tylko baze danych informacji o
zagrozeniach.

6.1.9. Ustugi produktu Bitdefender nie odpowiadajg

Ten artykut pozwala na rozwigzanie probleméw z nieodpowiadajgcymi
ustugami Bitdefender. Mozesz napotkac na ten btagd w przypadku, gdy:

e lkona produktu Bitdefender w zasobniku systemowym jest szara i pojawia
sie informacja, ze ustugi Bitdefender nie odpowiadaja.

e Okno Bitdefender wskazuje na nieodpowiadajace ustugi Bitdefender.
Ten btagd moze pojawié sie w nastepujacych okolicznosciach:

e Tymczasowe btedy w komunikacji pomiedzy ustugami Bitdefender.
e Niektore z ustug Bitdefender sg zatrzymane.

e inne rozwigzania bezpieczenstwa dziatajg na twoim urzadzeniu w tym
samym czasie z Bitdefender.

Aby naprawi¢ ten btad, sprébuj ponizszych rozwigzan:

1. Poczekaj kilka chwil i sprawdz, czy cos sie zmienito. Ten btgd moze by¢
tymczasowy.

2. Uruchom urzadzenie ponownie i odczekaj chwile, az Bitdefender sie
uruchomi. Uruchom program Bitdefender i sprawdz, czy btad nadal
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wystepuje. Ponowne uruchomienie urzgdzenia zazwyczaj rozwigzuje ten
problem.

3. Sprawdz, czy masz zainstalowane inne oprogramowanie zabezpieczajace,
gdyz moze ono zaktécié normalng prace programu Bitdefender. Jesli tak,
zalecamy usuniecie wszystkich programéw tego typu przed rozpoczeciem
instalacji programu Bitdefender.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Jak usuna¢ inne rozwigzania
bezpieczeristwa?' (p. 72).

Jesli btad sie powtarza, skontaktuj sie z naszym przedstawicielem, tak jak
opisano w sekcji ,Prosha o pomoc” (p. 308).

6.1.10. Filtr antyspamowy nie dziala poprawnie

Ten artykut pomaga rozwigzac¢ problemy, ktére moga sie pojawi¢ w przypadku
korzystania z filtra antyspamowego Bitdefender:

e Liczba prawidtowych wiadomosci e-mail oznaczonych jako [spam].

e Wiele wiadomosci za